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ОРГАНЫ И ВОЙСКА НКВД СССР 
НА ТЕРРИТОРИИ ВОРОНЕЖСКОЙ ОБЛАСТИ 

В ГОДЫ ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЫ 
В КОНТЕКСТЕ ЭВОЛЮЦИИ ОТЕЧЕСТВЕННОЙ 

ИСТОРИЧЕСКОЙ И ИСТОРИКО-ПРАВОВОЙ НАУКИ: 
некоторые аспекты историографии 

Часть 3 
 

BODIES AND TROOPS OF THE NKVD OF THE USSR 
ON THE TERRITORY OF THE VORONEZH REGION 

DURING THE GREAT PATRIOTIC WAR IN THE CONTEXT 
OF THE EVOLUTION OF THE NATIONAL 

HISTORICAL AND HISTORICAL-LEGAL SCIENCE: 
Some Aspects of Historiography 

Part 3 
 

 
В статье рассматриваются характерные особенности отечественной историографии организации и 

функционирования органов и войск НКВД СССР на территории Воронежской области в годы Великой Оте-
чественной войны в контексте эволюции отечественной исторической и историко-правовой науки. Часть 
третья статьи содержит попытку осмысления специфики историографических подходов к заявленной про-
блематике, реализованных в начале 1990-х — первой четверти 2000-х гг.  

 
The article discusses the characteristic features of the national historiography of the organization and functioning 

of the bodies and troops of the NKVD of the USSR on the territory of the Voronezh region during the Great Patriotic 
War in the context of the evolution of the national historical and historical-legal science. Part three of the article contains 
an attempt to comprehend the specifics of the historiographical approaches to the stated problems implemented in the 
early 1990s and the first quarter of the 2000s. 

 

Специфика современного (постсоветского) пе-

риода историографического осмысления событий 

Великой Отечественной войны, включая вопросы 

организации и функционирования органов и войск 

НКВД СССР на территории Воронежской области 

в 1941—1943 гг., оказалась детерминирована как 

начавшимся общим переходом исторической и ис-

торико-правовой науки в стадию постмодерна, так 

и факторами, преимущественно внешними по от-

ношению к данному процессу, но выступившими в 

роли его катализаторов. Речь идет, с одной сто-

роны, о крушении политико-идеологической мо-

дели, реализованной в Советском Союзе, и с дру-

гой — об обострившемся геополитическом кри-

зисе 2010-х — 2020-х гг., ставшем экзистенциаль-

ной угрозой для политико-правовой модели совре-

менной Российской Федерации.  

Воздействие этих факторов во многом пред-

определило основные векторы развития отече-

ственной историографии в целом и изучения ис-

следуемой нами проблематики в частности. К 

тому же, по нашему мнению, оно сформировало 

определённые основания для вычленения в рам-

ках рассматриваемого периода как минимум двух 
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внутренних этапов (точнее, если использовать ра-

нее применённый нами терминологический кон-

структ, «эволюционных волн» [1. — С. 13]), зыб-

кая граница между которыми располагается на 

рубеже второго и третьего десятилетий XX века. 

Характеризуя постсоветский период с ис-

пользованием количественных показателей, от-

метим, что в отечественной исторической науке 

проблематика, связанная с Великой Отечествен-

ной войной, по-прежнему входит в состав прио-

ритетных объектов исследований. При этом 

объём публикаций, так или иначе затрагивающих 

правоохранительный сегмент государственного 

механизма СССР в 1940-е гг., и тем более непо-

средственно посвященных ему, по сравнению с 

предыдущими периодами вырос почти на поря-

док. Даже по сделанным нами самым общим под-

счетам, основанным на контент-анализе элек-

тронных каталогов ведущих национальных биб-

лиотек, к середине 2024 г. общее число таких ра-

бот значительно превысило 7 тысяч наименова-

ний и продолжает увеличиваться. Отметим, что 

этот рост осуществляется не по экспоненте, а но-

сит волнообразный характер, достигая пиковых 

значений в периоды подготовки к празднованию 

очередных юбилейных дат. «Юбилейность» зна-

чительной части публикаций объективно вполне 

объяснима, но одновременно накладывает неиз-

бежный отпечаток на форму подачи рассматрива-

емого материала, выдвигая на первый план дости-

жения и заслуги, тогда как критический компо-

нент отходит на второй план.  

Анализируя количественные показатели, изда-

тельские формы и тематический спектр публика-

ций, увидевших свет в 1991 — 2024 гг., можно с уве-

ренностью утверждать об очевидном разрыве с ха-

рактерной для прошлых периодов минимизацией 

публикуемой научной информации о роли и месте 

НКВД СССР и его структурных элементов в воен-

ной истории страны. Отныне она заняла свое место 

на страницах изданий самого различного уровня.  

Так, рассмотрение разных аспектов данной 

проблематики в военную эпоху (особенно с уче-

том объединения в 1941—1943 гг. НКВД и НКГБ, 

специфики функционирования различных их сег-

ментов (Отдела контрразведки «Смерш» НКВД и 

т. д.), в том числе и локализованных на террито-

рии Воронежской области, присутствует в соот-

ветствующих разделах фундаментальных обоб-

щающих работ, в первую очередь, нового 12 том-

ного издания «Великая Отечественная война» [2].  

Структурные блоки, посвященные военному 

периоду деятельности НКВД, НКГБ, органов ми-

                                           
1 В библиографических списках есть упоминания о работе [34], нами пока не найденной. 

лиции обязательно наличествуют в обобщающих 

исследованиях по истории данных правоохрани-

тельных институтов [3; 4]. Особую значимость 

для формирования представлений об обусловлен-

ных военной обстановкой особенностях организа-

ции и функционирования отдельных институцио-

нальных составляющих системы НКВД представ-

ляют тематические монографии [5; 6; 7]. Однако 

соответствующие труды, посвященные органам 

милиции, единичны [8] и, в основном, пока пред-

ставлены лишь на региональном уровне [9; 10]. 

Исследуемые нами проблемы стали постоян-

ными в тематике масштабных научных конферен-

ций [11; 12], в том числе и непосредственно им 

посвященных [13]. Статьи, содержащиеся в этих 

сборниках, посвящены самым разным составляю-

щим общего спектра исследовательского поиска. 

Количество диссертационных исследований, 

рассматривающих различные аспекты обозначен-

ной нами проблематики, более чем вдвое превысило 

соответствующий показатель двух предыдущих пе-

риодов. Среди них особо отметим содержащие не-

малый объем информации о ситуации в Воронеж-

ской области исследования Д. В. Верютина, 

С. А. Дубравина, Е. В. Ковыршина, В. В. Коровина, 

А. В. Курьянова, С. В. Марковой, И. А. Пермякова, 

Ю. С. Протасова, С. И. Филоненко, В. С. Фило-

ненко, М. И. Филоненко, Н. В. Филоненко [14—25]. 

Характерным стало общее увеличение числа 

работ историко-правового характера [26; 27], в 

том числе и монографических [28]. Среди них 

большой интерес вызывают труд Р. С. Мулукаева 

и А. Я. Малыгина, посвященный взаимоотноше-

ниям ГКО и НКВД [29], монография под руковод-

ством С. П. Шатилова, содержащая анализ форм 

и методов реализации правоохранительными ор-

ганами функции защиты Советского государства 

в годы войны [30], ряд новейших исследований 

А. Ю. Климова, П. А. Колпакова, И. А. Потем-

кина, А. С. Сальникова [31; 32] и др. 

Именно в рамках постсоветского периода 

произошло окончательное закрепление в научном 

обороте собирательного теоретического кон-

структа, определяющего объект нашего научного 

внимания, — «органы и войска НКВД СССР». Со-

гласно проведенным нами поискам, в первичном 

варианте он появился в 1976 г. [33], в 1996 г.1 при-

обрел современную форму [35] и с этого момента 

регулярно применяется [36—38]. Предприняты и 

усилия по теоретическому разграничению входя-

щих в него понятий [39]. 

Адекватное восприятие специфики современ-

ного периода развития отечественной историо-
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графии вряд ли возможно без рассмотрения дина-

мики её идеологических, методологических ис-

точниковых составляющих. 

Современные историографы традиционно ак-

центируют внимание на произошедших после 

крушения СССР деидеологизации истории ОВД, 

резком расширении её источниковой базы, свя-

занном с рассекречиванием архивов, а также ро-

сте доступности трудов зарубежных исследовате-

лей. Так, по мнению С. П. Шатилова, «основопо-

лагающие положения, которые в советской исто-

рии считались каноническими, стали объектом 

переосмысления в работах ученых нового поколе-

ния. С начала 1990-х гг. исследователи активно 

начали отказываться от идеологизации и полити-

зации истории правоохранительных органов; при 

анализе исторического материала начали следо-

вать от конкретного к обобщениям, а не наоборот 

[40. — С.174]. Думается, что данный подход тре-

бует некоторых уточнений.  

Представляется, что речь идёт не о деидеоло-

гизации как таковой, а о порожденной распадом 

прежней политико-идеологической системы по-

пытке отказа от догматических постулатов совет-

ского варианта методологического монизма. Бу-

дучи облечён на протяжении более 70 лет в форму 

вульгаризованного марксизма, к началу 1990-х гг. 

он воспринимался как набор оторванных от ре-

альности идеологем. При этом, официально трак-

туясь как «единственно верное учение», он, по 

сути, превращал историческую науку в служанку 

политических функционеров, переписывавшую 

оценочные характеристики прошлого в угоду 

сиюминутной целесообразности. По верному за-

мечанию П. В. Волобуева, «не прибавляет исто-

рикам авторитета то, что история переиначива-

ется по несколько раз на памяти одного поколе-

ния» [41]. 

Ситуация с адекватным осмыслением исто-

рии Великой Отечественной войны усугублялась 

постоянной активной эксплуатацией патриотиче-

ских чувств. Угроза обвинения в «очернении Ве-

ликого Подвига» давала основания для формиро-

вания многочисленных табу на исследование тем, 

расходящихся с официально сформированной 

картиной. Это, как мы уже отмечали, приводило к 

«принудительной популяризации», замене реаль-

ного научного анализа «поверхностно-схематич-

ным изложением событий, проиллюстрирован-

ным набором перекочевывающих из публикации 

в публикацию одних и тех же примеров» [42. — 

С.15], способствовавших не просто снижению чи-

тательского интереса к «официальной историо-

графии», но во многом и её отторжению. 

Крушение прежней системы чиновничьего 

диктата было воспринято профессиональным ис-

торическим сообществом как возможность для 

адекватной самореализации, вплоть до улучше-

ния наиболее прагматичной его частью своего 

статуса в обновлявшейся социальной иерархии. 

Начало периода ознаменовалось шквалом резкой 

критики советской историографии Великой Оте-

чественной войны [43]. Примечательно, что одна 

из первых подобных работ, подготовленная быв-

шим ведущим научным сотрудником Института 

истории СССР АН СССР А. Н. Мерцаловым, 

была в частном порядке издана в Воронеже [44]. 

Вполне очевидным представлялся и вектор 

историографических изменений, определённый в 

конце ХХ в. известным военным историком 

А. М. Самсоновым: «Нам нужна правда, какой бы 

она ни была. Приглаженная, отлакированная ис-

тория — это уже история тенденциозная, ее 

нельзя назвать объективной» [47]. Для началь-

ного этапа постсоветского периода характерно 

углубленное внимание к ранее практически не ис-

следовавшимся и весьма важным для предмета 

нашего исследования проблемам внутренней 

структуры и нормативного обеспечения НКВД, 

операций 1941 –– 1942 гг., коллаборационизма, 

репрессий, оперативно-чекистской и агентурной 

деятельности, кадровой политики, криминоген-

ной ситуации и т. д.  

Процессам «заполнения белых пятен исто-

рии» объективно способствовало быстрое расши-

рение источниковой базы, в первую очередь за 

счет рассекречивания содержания части архив-

ных хранилищ, масштабы которого позволили го-

ворить об «архивной революции» рубежа XX — 

XXI вв. [46]. В частности, стал возможным доступ 

к полнообъемным докладам Управления НКВД 

по Воронежской области (УНКВД ВО) в 

НКВД СССР и областные партийные органы, к 

громадному массиву разнообразных документов 

об оперативно-служебной и боевой деятельности, 

в том числе частей НКВД, дислоцировавшихся на 

территории области.  

Для рассматриваемого периода характерно по-

явление множества сборников документов, в том 

числе касавшихся истории органов и войск НКВД 

СССР в годы Великой Отечественной войны [47—

50]. Говоря в этом ракурсе о воронежских реалиях, 

следует обратить особое внимание на источнико-

ведческие усилия С. И. Филоненко [51]. 

Укажем и на расширение спектра доступных 

источников, в частности возобновление публика-

ции адекватных статистических материалов [52], 

расширение нарративных источников, в частно-

сти издание, в том числе в частном порядке, ме-

муаров (в т. ч тех лиц, для которых ранее это счи-

талось невозможным [53]), работ очеркового ха-

рактера, базировавшихся на воспоминаниях оче-

видцев. Такие издания характерны и для Воро-

нежской области. В частности, это воспоминания 
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командира 125-го стрелкового полка войск 

НКВД СССР по охране железных дорог П. Н. Бе-

ломытцева, сборник воспоминаний сотрудников 

УНКВД/УНКГБ ВО, очерк Э. А. Солорева, содер-

жащий информацию о боевой деятельности 91-го 

пограничного полка НКВД по охране тыла Воро-

нежского фронта и др. [54—56]. Более того, исто-

риография воронежской милиции военных лет 

вплоть до настоящего времени фактически пред-

ставлена только работами подобного рода, в част-

ности подготовленными В. Н. Гречкиным, 

А. Л. Зелениным, И. М. Кветкиным, В. М. Смир-

ных и др. [57—61]. 

Важной особенностью рассматриваемого пе-

риода стала широкомасштабная цифровизация 

источникового материала. Важными направлени-

ями данного процесса стали: формирование 

огромных массивов электронных копий докумен-

тов [62], создание правоохранительными структу-

рами [63; 64] и основными архивами России 

своих электронных страниц (в т. ч. обобщающих, 

как, к примеру, страница Архивной службы Воро-

нежской области [65]), создание общероссий-

ского архивного путеводителя, проведение тема-

тических виртуальных выставок, размещение 

аналитических материалов [66]. На базе фондов 

ГАРФ, РГВА, ЦАМО, региональных архивов со-

здан уникальный банк данных «Мемориал» [67]. 

Новыми площадками для оперативного раз-

мещения и обсуждения новых источников без 

прежнего ожидания их введения в научный обо-

рот в печатных изданиях стали социальные сети 

[68; 69], специализированные сайты, в том числе 

региональные [70—72], интернет-форумы [73; 

74] –– та совокупность электронных ресурсов 

(большей частью — любительских [75]), которую 

Т. Медведев определил как «народную историо-

графию» [76. –– C. 174]. Этот сегмент в Воронеж-

ской области представлен работами В. Котюха, 

В. Торопцева, А. Юрасова и др. [77—79]. Инте-

ресный вариант сочетания монографических ис-

следований и тематических видеолекций, разме-

щенных в рамках проекта «Архивная революция» 

студии TaсticMedia, представлен И. Ю. Сдвижко-

вым [80; 81]. 

Примечательно, что важную информацию о 

частях НКВД дают даже поиски энтузиастов-лю-

бителей, проведенные в изначально неверном 

направлении. Так, к примеру, восстановление во-

енной биографии К. З. Сивокоза, изначально оши-

бочно причисленного инициатором поиска к бой-

цам 287-го стрелкового полка НКВД, существенно 

расширило сведения о данной воинской части, 

сыгравшей важную роль в боях за Воронеж [82].  

Введение в научный оборот огромного мас-

сива ранее недоступных документов дало фор-

мальные основания для переосмысления прежних 

подходов, попыток строительства новых концеп-

туальных схем. Вместе с тем, соприкосновение со 

ставшей доступной обширной и далеко не всегда 

позитивно окрашенной информацией, очень 

точно и образно названной Президентом Россий-

ской Федерации В. В. Путиным «обжигающей 

правдой войны» [83], не только порождало соот-

ветствующие эмоциональные реакции, но и дало 

дополнительные основания для укрепления реви-

зионистского направления в отечественной исто-

риографии Великой Отечественной войны.  

Показательна в этом плане монография быв-

шего начальника Голицынского пограничного 

института ФСБ России В. И. Городинского, де-

кларировавшего, что он, опираясь на вновь вве-

денные в научный оборот источники, «развенчал 

многих маститых пограничных историков, а 

также некоторых работников Центрального по-

граничного музея ФСБ России, которые многие 

десятилетия эксплуатировали тему "небывалого 

героизма" пограничников в годы войны не путём 

глубокого исследования этой проблемы, а за счёт 

тиражирования многочисленных мифов военного 

и после-военного периодов» [84. — С. 514].  

Примечательна и работа В. Ю. Рылова, пред-

ставляющая собой снабженный обширными ком-

ментариями комплекс документов из Государствен-

ного архива общественно-политической истории 

Воронежской области (в т. ч. и докладных записок 

УНКВД ВО). Будучи подобранными преимуще-

ственно в негативистском ключе (отражая отрица-

тельные аспекты ситуации в регионе), они, в частно-

сти, использовались для фактического оправдания 

автором ряда противоправных деяний тех лет (хули-

ганство, хищения, дезертирство) как реакции на 

«бесчеловечность советской власти» [85]. 

Провозглашая приверженность деидеологи-

зированному подходу, ревизионистское направ-

ление де-факто достаточно быстро включилось в 

процесс новой реполитизации исторического зна-

ния. Он ознаменовался активным использованием 

надлежащим образом подобранной и интерпрети-

рованной исторической информации в политиче-

ской борьбе, причем преимущественно в рамках 

либеральной идеологической парадигмы. Смена 

оценочных векторов причудливым образом соче-

талась с сохранением лишь по-иному мотивируе-

мых прежних претензий на монополию на истину 

и нетерпимости по отношению к оппонентам.  

На начальном этапе «разоблачение мифов со-

ветской историографии» активно использовалось 

для десакрализации советской общественно-по-

литической системы и должно было легитимиро-

вать свершившийся переход политической власти 

и ослаблять политических оппонентов. «Поиск 

правды», к сожалению, зачастую подменялся под-

бором аргументов для обоснования порочности 
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советского государства. Примечательно, что для 

этого заимствовались наработки самих коммуни-

стов, в частности, политика «открытия архивов», 

равно как и последующее введение определенных 

ограничений имеют прямые параллели с мерами, 

предпринимавшимися большевиками в отноше-

нии архивов Российской империи.  

Аналогичным образом обстояло дело и в от-

ношении одной из базовых опор любого госу-

дарственного механизма — системы правоохра-

нительных органов, в оценке которой начала 

преобладать её публичная презентация как бес-

человечной репрессивной машины, обеспечи-

вавшей сохранность антинародного и даже пре-

ступного режима. Это отчетливо наблюдалось 

уже в самих названиях публикаций [86]. При-

мат «обвинительности» иногда порождал аб-

сурдные ситуации, одну из которых рассмотрел 

С. И. Филоненко: войска НКВД были обвинены 

в том, что 1) они не вывели гражданское насе-

ление из Сталинграда и 2) «они якобы из Воро-

нежа вывели 200 тысяч гражданских лиц при 

подходе немцев к городу, не организовав его за-

щиту» [87. — С. 40].  

Возвращаясь к концептуально-методологиче-

ским исканиям постсоветского периода, отметим, 

что декларированный разрыв с прежним теорети-

ческим фундаментом отнюдь не привел к боль-

шому прогрессу в разработке новых концептуаль-

ных основ [88].  

Достаточно специфический эффект дало и 

расширение возможностей для ознакомления с 

результатами изысканий западной науки, ранее 

доступными лишь избранным авторам, специали-

зировавшимся на «разоблачении происков буржу-

азных фальсификаторов».  

Изначально ряд российских ученых демон-

стрировал сочетание в целом предвзятого общего 

негативного отношения к советской историогра-

фии с пиететом к достижениям науки зарубеж-

ной. «То, что не смогли сделать советские исто-

рики войны, — утверждал В. М. Кулиш, — сде-

лали в меру возможности их буржуазные коллеги, 

свободные от идеологических ограничений и 

жесткой цензуры. В большем или меньшем при-

ближении к истине они отделили мифы и вы-

мыслы от исторической реальности» [89. — 

С. 282—283]. Однако углубленный контент-ана-

лиз данных публикаций продемонстрировал при 

бесспорном наличии достаточно глубоких и ком-

петентных работ одновременное присутствие как 

разнообразных и зачастую взаимоисключающих 

теоретических подходов, так и достаточно ощути-

мый градус тенденциозности и политической ан-

гажированности, особенно очевидных при обра-

щении авторов этих работ к структурно-функцио-

нальным аспектам НКВД. 

Кроме того, расширение возможностей для 

ознакомления с трудами европейских и американ-

ских коллег совпало с вступлением самой западной 

исторической науки в эпистемиологический кризис, 

поставивший, по словам Д. Харлана, «под сомнение 

саму веру в неизменность и доступность прошлого, 

скомпрометировавший возможности исторического 

постижения и подорвавший нашу способность 

определять себя во времени» [90. — P. 581].  

Этот кризис был во-многом порождён «пост-

модернистским вызовом», исходившим из того, 

что историческая реальность не может существо-

вать «сама по себе», вне текста конкретного исто-

рического источника. Она представляет собой 

лишь результат конструирований, последова-

тельно реализованных автором данного источ-

ника и историком, этот источник интерпретирую-

щим. Таким образом, историческое знание –– не 

более чем совокупность авторских текстов, «рас-

сказов», формируемых по законам литературове-

дения. Соответственно, история, по определению 

одного из виднейших теоретиков постмодер-

низма Х. Уайта, — это лишь «операция создания 

вербального вымысла» [91. — P. 5]. Реальная ис-

тория начала вытесняться «исторической памя-

тью», функционал которой лежит в основном в 

сфере исторической политики и современных со-

циальных практик. 

Но подобное восприятие истории обусловли-

вает возможность регулярного конструирования 

тех её версий, которые в наибольшей степени со-

ответствовали бы целям, поставленным перед 

ученым в данный момент [92]. Конъюнктурность 

истории, ещё недавно бывшая объектом критики, 

теперь оказывалась допустимой, если реализовы-

валась в социально значимых целях. Прошлое, 

указывал Х. Уайт, должно быть практическим, 

полезным, помогающим принимать мотивацион-

ные решения [93. — P. 9—10]. Таким образом, 

отечественная историография, декларировавшая 

отказ от ангажированности исследовательских 

усилий во имя неких высших интересов, в своей 

очередной попытке позаимствовать передовые за-

падные идеи во многом оказалась перед лицом хо-

рошо знакомых реалий.  

При этом исторические реминисценции, от-

носящиеся к памяти о Второй мировой войне, на 

протяжении всего рассматриваемого периода ак-

тивно использовались в качестве политически 

значимых для правящих кругов «коллективного 

Запада» версий «полезного прошлого». Они ис-

пользуются для «нациестроительства» на постсо-

ветском пространстве, зачастую связанного с про-

движением в рамках созданных «институтов 

национальной памяти» нарратива о национально-

освободительном характере действий пособников 

гитлеровской Германии из числа представителей 
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коренного населения оккупированных гитлеров-

цами территорий. 

Активно идет нагнетание русофобии, форми-

рование в сознании западного обывателя «образа 

исконного врага» в лице современной России, 

якобы унаследовавшей тоталитарно-имперские 

традиции и являющейся экзистенциальной угро-

зой для «цивилизованного мира». 19 сентября 

2019 г. Европарламент принял резолюцию «О 

влиянии исторической памяти на будущее Ев-

ропы», в которой заявлялось, что виновники Вто-

рой мировой войны — «коммунистический Со-

ветский Союз и нацистская Германия» (именно 

так — СССР на первом месте) [94]. Символично 

и сделанное в июле 2022 г. советником главы 

МВД Украины В. Денисенко заявление: «…Мы 

не сможем… бороться с русским миром, если мы 

не напишем нашу историю Второй мировой 

войны» [95]. Примечательно, что формирование 

подобных конструктов идет параллельно с уни-

чтожением реальных артефактов, материальных 

свидетельств, напоминаний о жертвах, затрачен-

ных СССР для сокрушения нацизма. «Войны па-

мяти» — предвестники войн реальных.  

Отметим ещё один парадокс, заключавшийся 

в том, что «приватизация» удовлетворения обще-

ственно-политического «запроса на историю» 

публицистами-литераторами в ущерб академиче-

ской науке была явлением и ранее присущим рос-

сийским реалиям, но особенно ярко проявив-

шимся со времен перестройки. Как точно подме-

тил Р. Г. Пихоя, «партийная наука, выпестованная 

на кафедрах марксизма-ленинизма, … оказалась 

мало приспособленной для подобных изысканий» 

[96. — С. 445—446]. 

На ситуацию повлияла и очевидная коммерциа-

лизация соответствующего информационного 

блока, активно использовавшегося в качестве ос-

новы для формирования продуктов, востребован-

ных как в политико-пропагандистской сфере, так и 

в массовой культуре, в том числе мультимедийной. 

Трактовки исторических событий, построенные по 

лекалам литературных форм изложения материала, 

где эмоционально-эпатажное изложение реалий 

войны превалировало над строгой научной доказа-

тельностью, чаще всего более выигрышны для мас-

сового читателя, нежели сухой стиль фундаменталь-

ных монографических исследований. Стремление к 

сенсационности, необходимость оперативно учесть 

запросы политического момента или коммерческих 

интересов зачастую отводили на задний план науч-

ную достоверность и аргументированность, мно-

жили фактические ошибки, вольное обращение с 

историческими реалиями и терминологией.  

Яркий и, к сожалению, весьма негативный 

пример этого — многотысячные тиражи припи-

сываемых авторству бывшего выпускника Воро-

нежского суворовского училища В. Резуна (Суво-

рова) книг, начатых печально знаменитым «Ледо-

колом». Читатель оказывается перед образом чу-

довищной, насчитывающей сотни тысяч бойцов, 

«карательной машины» из дивизий НКВД, отмо-

билизованных для жестокой советизации плани-

руемых к захвату европейских стран. При этом, 

по мнению подробно изучившего данную пробле-

матику Е. В. Ковыршина, из 39 приведенных в 

книге упоминаний войск НКВД, 16 — ложные и 9 

содержат неточности [16]. 

В свою очередь, характерным для определен-

ной части публикаций постсоветского периода 

стал возврат к неопозитивизму, замене концепту-

альных построений «коллекционированием фак-

тов», метафизический по сути анализ историче-

ских объектов как стабильных и локальных ведет к 

фрагментарности исторического описания и объ-

яснения, возвращает нас к атомистическому, нью-

тоновскому подходу, когда единая ткань историче-

ской действительности распадается на разрознен-

ные лоскуты отдельных фактов и эпизодов [97]. 

Следует учесть и последствия массовой циф-

ровизации исторической информации, на порядки 

увеличившей её ежедневный объем, доступность, 

обсуждаемость без пиетета перед любыми авто-

ритетами, усложнившие верификацию, породив-

шие целую «индустрию фейков» и все более оче-

видное доминирование «клипового мышления» и 

«профанного знания», затрудняющие восприятие 

сложного научного дискурса [98]. Но дезориента-

ция в историческом прошлом, подмена оценок 

важнейших событий 1941—1945 гг. и, тем более, 

реабилитация фашизма будут, как показывают се-

годняшние реалии, дорого стоить тем, кто только 

приходит в жизнь, кто лишь предпринимает пер-

вые попытки разобраться во всех обстоятельствах 

самой страшной войны в человеческой истории 

[99. — С. 32]. 

Политически ангажированное использование 

«разоблачения мифов о войне» для воздействия 

на общественное сознание в Российской Федера-

ции достаточно скоро повлекло за собой ряд серь-

ёзнейших последствий.  

Народу, длительное время воспитывавше-

муся на ценностях патриотизма, героизма, само-

отверженного служения, вплоть до самопожерт-

вования во имя Родины, прививавшихся на опыте 

Великой Отечественной войны, теперь предлага-

лось пересмотреть их значимость исходя из 

неприятия тоталитарной сущности сталинского 

режима. Но формирование альтернативной цен-

ностной системы, базирующейся на либерально-

индивидуалистическом фундаменте, очень скоро 

выявило её несостоятельность в условиях нарас-
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тавших угроз национальной безопасности, кото-

рые приобрели особые масштабы после обостре-

ния кризиса на Украине и начала специальной во-

енной операции.  

Вызов, брошенный главным принципам со-

ветского социалистического бытия в постпере-

строечные годы, с течением времени всё очевид-

нее трансформировался в угрозу краха базовых 

устоев общества. Оказавшаяся жертвой всесто-

ронних политтехнологических манипуляций, 

эпицентром «боев за историю» и потому образно 

названная И. Пыхаловым «Великая оболганная 

война» [100] в первой четверти XXI в. фактически 

превратилась в важнейшую «точку притяжения», 

решающий фактор формирования «конструктив-

ного национального согласия, в котором нужда-

ются и власть, и общество» [101. — C. 237—238]. 

Особо очевидно это проявилось в условиях спе-

циальной военной операции, характерными 

внешним признаками которой стали включение 

денацификации Украины в число её важнейших 

задач, а Знамени Победы в число символов осво-

бождения населенных пунктов с одной стороны и 

активное использование нацистских лозунгов, 

приветствий и символики — с другой. 

В свою очередь, крепнет осознание данного 

факта патриотически ориентированными отече-

ственными политическими элитами В октябре 

2016 г. на заседании научного совета Совета без-

опасности Российской Федерации отмечалось, 

что без принятия срочных мер по оперативному 

реагированию на попытки фальсификации исто-

рии и формированию продуманной системы про-

филактической работы с населением, особенно с 

молодежью, исторической памяти нашего народа 

будет нанесен непоправимый вред [102. — С. 76]. 

Одним из подтверждений справедливости подоб-

ных опасений стало выступление в ноябре 2017 г. 

с трибуны Бундестага ФРГ молодого россиянина 

Н. Десянтиченко, рассказавшего о пленённом «в 

так называемом Сталинградском котле» ефрей-

торе Г. Й. Рау, одном из «невинно погибших», 

чью смерть предопределили тяжелые условия 

плена [103].  

Начало нового этапа в развитии историогра-

фии исследуемой нами проблематики оказалось 

обусловлено вынесением вопросов сохранения 

исторической памяти и правды о Великой Отече-

ственной войне в число важнейших приоритетов 

государственной политики. Президент Россий-

ской Федерации В. В. Путин в послании к Феде-

ральному собранию от 15 января 2020 г. прямо 

указал, что «Россия обязана обеспечить сохране-

ние правды о Великой Отечественной войне и 

противостоять попыткам фальсификации ее исто-

рии. Мы обязаны защитить правду о Победе, 

иначе, что скажем нашим детям, если ложь, как 

зараза, будет расползаться по всему миру? … Та-

кая работа — наш долг как страны-победитель-

ницы и ответственность перед будущими поколе-

ниями» [104]. 

Характерной чертой начавшегося нового 

этапа стало формирование комплекса правовых 

средств борьбы с фальсификацией истории Вели-

кой Отечественной войны [105. — С. 125]. 

В новую редакцию Конституции Российской 

Федерации включена ст. 61.1, ч. 3 которой гласит: 

«Российская Федерация чтит память защитников 

Отечества, обеспечивает защиту исторической 

правды. Умаление значения подвига народа при 

защите Отечества не допускается» [106]. 

Важную роль играет Указ Президента России 

от 09.11.2022 № 809, в котором определены ос-

новные направления государственной политики 

по сохранению и укреплению традиционных рос-

сийских духовно-нравственных ценностей, ка-

кими являются историческая память поколений, 

служение Отечеству, патриотизм и др. [107]. 

Началась реализация мер уголовно-правового 

характера. Федеральным законом от 05.05.2014 

№ 128-ФЗ в УК РФ была введена статья 354.1 «Ре-

абилитация нацизма», дополнительные измене-

ния в которую были внесены Федеральным зако-

ном от 05.04.2021 № 59-ФЗ. Отныне уголовная от-

ветственность наступает за совершенные пуб-

лично отрицание фактов, установленных приго-

вором Международного военного трибунала для 

су-да и наказания главных военных преступников 

европейских стран оси, одобрение преступлений, 

установленных указанным приговором, распро-

странение заведомо ложных сведений о деятель-

ности СССР в годы Второй мировой войны, о ве-

теранах Великой Отечественной войны, выража-

ющих явное неуважение к обществу сведений о 

днях воинской славы и памятных датах России, 

связанных с защитой Отечества, а равно за 

осквернение символов воинской славы России, 

оскорбление памяти защитников Отечества либо 

унижение чести и достоинства ветерана Великой 

Отечественной войны [108].  

Отечественным экспертным сообществом 

выдвигаются и дополнительные предложения в 

данной сфере, в частности о дополнении Уголов-

ного кодекса РФ статьей 243.5 «Фальсификация 

исторических сведений о деятельности СССР в 

годы Второй мировой и Великой Отечественной 

войн» [109].  

С учетом распространения умышленных пуб-

личных возражений относительно геноцида в от-

ношении мирного населения СССР в период Ве-

ликой Отечественной войны и зарубежного опыта 

в 2024 году в Государственную Думу Российской 

Федерации был внесен законопроект № 557706-8 

«О геноциде многонационального российского 
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народа в годы Великой Отечественной войны». 

Данный закон направлен на реализацию государ-

ственной задачи по охране исторической правды, 

закрепленной в ч. 3 ст. 67.1 Конституции РФ и 

других правовых актах. Как отмечено авторами 

законодательной инициативы, повышенным со-

циальным значением обладают события Великой 

Отечественной войны, как одного из важнейших 

исторических событий, консолидирующих обще-

ство. При этом особое внимание государства и об-

щества уделяется информации об имевших место 

в период Великой Отечественной войны случаях 

геноцида народов СССР [110]. 

Вновь усилилось государственное внимание к 

развитию источниковой базы осмысления собы-

тий военных лет. Ещё в 2020 г. Президент России 

В. В. Путин заявил, что в нашей стране «будет со-

здан крупнейший и самый полный комплекс ар-

хивных документов, кино- и фотоматериалов по 

Второй мировой войне, доступных и для наших 

граждан, и для всего мира» [104]. Вновь рассекре-

ченные документы сразу выкладываются в оциф-

рованной форме, становясь эмпирической базой 

не только для научных исследований, но и для ин-

формационного противоборства [111]. Примеча-

тельно, что в последние годы анализ деятельности 

правоохранительных органов в годы Великой 

Отечественной войны также все чаще реализуется 

в рамках общероссийского вектора борьбы с 

фальсификацией истории.  

Важным примером углубления ведомствен-

ного исследовательского внимания к осмыслению 

роли и места органов и войск НКВД СССР в Вели-

кой Отечественной войне стала начатая с декабря 

2023 г. реализация инициированного заместителем 

Министра внутренних дел Российской Федерации 

генерал-полковником полиции В. Л. Кубышко 

комплекса мероприятий по сбору документов и ма-

териалов для подготовки юбилейного многотом-

ного научно-исторического издания «Путь к По-

беде. Органы и войска НКВД СССР в годы Вели-

кой Отечественной войны». 

Характерной особенностью публикаций, 

непосредственно связанных с анализом организа-

ции и функционирования органов и войск 

НКВД СССР на территории Воронежской обла-

сти в рассматриваемый период является тот факт, 

что подавляющее их большинство увидело свет в 

рамках его второго этапа.  

Безусловно, это не означает отсутствия иссле-

довательского интереса к рассматриваемой про-

блематике на протяжении первого этапа исследу-

емого периода. Однако изначально рассмотрение 

шло в рамках работ более общего характера, пре-

имущественно посвященных Центральному Чер-

ноземью в целом, и лишь впоследствии появля-

лись труды, содержание которых имело воронеж-

скую локализацию. Отчасти это объяснялось 

ограниченностью источниковой базы, на началь-

ных этапах позволявшей аргументировать выдви-

гавшиеся положения только примерами из разных 

областей Центрально-Черноземного региона. 

Именно так, в частности, обстояло дело с ана-

лизом деятельности истребительных батальонов 

и партизанских отрядов, акцентирование внима-

ния на организаторской роли НКВД в отношении 

которых стало отличительной чертой историогра-

фии постсоветского периода.  

Первые статьи мемуарно-очеркового характера 

появились в уже упоминавшемся сборнике «По-

следний прыжок «Барса» [55]. В 1999 г. вышло доб-

ротное исследование роли и места добровольческих 

формирований в структуре НКВД в годы Великой 

Отечественной войны на материалах Центрально-

Черноземного региона, реализованное Ю. С. Прота-

совым [21], который впоследствии углубил рас-

смотрение данной проблематики в целом ряде взаи-

мосвязанных работ [112; 113]. Большой вклад в ис-

следование истребительных батальонов внес 

Г. Д. Пилишвили, часть работ которого также посвя-

щена анализу воронежских реалий [114; 115]. Со 

временем исследовательский интерес затронул про-

блемы деятельности истребительных батальонов в 

восточной части области и их восстановления в 

1943 г. [116—118]. Нельзя не отметить и вклад в ис-

следование участия добровольцев в боях за Чи-

жовку, деятельности юного разведчика К. Феокти-

стова и ряда иных проблем, внесенный В. Размусто-

вым [119], а также работы В. М. Бахтина [120]. 

Количество работ, посвященных развитию 

партизанского движения в области, ощутимо 

меньше [121; 122]. Небезынтересна эволюция ин-

тереса исследователей в сторону рассмотрения 

вопросов организации разведывательно-диверси-

онной деятельности [123—125]. Следует упомя-

нуть публикацию И. А. Лихобабиной, вводящую 

в научный оборот целый блок новых документов 

по истории партизанского движения [126]. Ука-

жем и на материалы о партизанском движении в 

районах Воронежской области, позже перешед-

ших в состав Липецкой области [127]. 

Последовательное углубление анализа обес-

печения государственной безопасности и ведения 

контрразведки в рассматриваемый период, без-

условно, связано с научным поиском В. Г. Шама-

ева [128; 129], А. К. Никифорова [130], С. Разби-

рина [131]. К этой проблематике также обраща-

лись такие известные отечественные эксперты, 

как А. А. Зданович, В. С. Христофоров [132; 133]. 

Отдельные аспекты агентурно-оперативной ра-

боты УНКВД ВО рассматривали А. С. Филоненко 

и авторы данной статьи [134; 135]. 
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Символами проявления исследовательского 
интереса к ранее абсолютно запретным темам 
стали работы, посвященные вопросам конвоиро-
вания заключенных и спецлагеря НКВД на терри-
тории области [136;137]. 

Весьма интересна совокупность трудов, по-
священных взаимоотношениям правоохранитель-
ных органов и властных партийно-государствен-
ных структур. Рассмотрение этих проблем, нача-
тое К. В. Яценко [138], получило свое развитие в 
серии статей, посвященных Воронежскому город-
скому комитету обороны [139; 140]. 

Вопросы организации и функционирования 
органов милиции, как нами уже отмечалось ранее, 
преимущественно рассматривались в работах 
очеркового характера, а также в немногочислен-
ных статьях, посвященных общим вопросам орга-
низации и функционирования УНКВД ВО, от-
дельным аспектам их организации, правоохрани-
тельной деятельности, борьбы с преступностью 
[141—146]. 

Наибольший исследовательский интерес на 
втором этапе рассматриваемого периода привле-
кали вопросы, связанные с боевой и оперативно-
служебной деятельностью частей НКВД СССР, 
особенно в ходе сражения за Воронеж.  

Среди авторов, рассматривавших данную про-
блематику, можно выделить как ведущих столич-
ных специалистов — Б. Ю. Дерешко, А. А. Кли-
мова, В. М. Магомедханова, С. А. Невского, 
И. А. Потемкина, С. М. Штутмана [147—151], так 
и курсантов, студентов, слушателей, делающих 
первые шаги в мире науки [152; 153]. Свидетель-
ством роста общероссийского интереса к данной 
проблематике является рост числа публикаций, 
выходящих за пределами Воронежского региона 
[154—156]. 

Но ещё более высока степень интереса у во-
ронежских исследователей. Рассмотрению дан-
ной проблематики посвящены многочисленные 
работы М. В. Вольского [157; 158]. Высокой науч-
ной добросовестностью и глубиной отличаются 
работы С. В. Ковалева и Е. А. Шендрикова [159—
161]. С большим вниманием следует отнестись и 
к усилиям А.В. Сапронова, собравшего в своих 
трудах множество интереснейших выдержек из 
документов [162; 163]. Большие усилия по восста-
новлению боевой биографии командира 41-го по-
граничного полка НКВД приложила Т. Н. Черно-
боева [164]. 

Активно участвуют в разработке данной про-
блематики и авторские коллективы Воронеж-
ского института МВД России, подготовившие не 
только отдельные статьи, в том числе с попыт-
ками историографических обзоров [165], но и 
учебно-наглядные пособия [166]. 

Как уже отмечалось ранее, все больше инте-
ресных наработок начинает размещаться в сети 
Интернет [167—168]. 

Однако зафиксированное обилие публикаций 
отнюдь не означает исчерпанности данной про-
блематики.  

Наличествующая историография изобилует 
лакунами, в частности, до сих пор нет самостоя-
тельного исследования о боевом пути обороняв-
шего Воронеж 287-го стрелкового полка 
НКВД СССР, целого ряда иных подразделений, 
частей и соединений (в первую очередь, форми-
ровавшейся в Воронеже дивизии НКВД, о кото-
рой есть лишь отдельные информационные 
справки в сети Интернет, в частности, подготов-
ленные неутомимым подвижником А. В. Москви-
ным [170]). Требует серьезного научного анализа 
деятельность милиции, МПВО. 

Имеется и немало нареканий к качеству уже 
подготовленных публикаций, в частности, в опре-
делённом их числе присутствуют элементы при-
митивизации, регулярное воспроизведение одних 
и тех же положений, компилятивность, грубые 
ошибки при формировании источниковой базы, 
небрежное обращение с терминологией. Акцен-
тирование внимания на негативных составляю-
щих деятельности органов и войск НКВД в ряде 
случаев повлекло за собой некорректные характе-
ристики отдельных сотрудников УНКВД.  

В целом, проделанный нами историографиче-
ский анализ дает основания утверждать о необхо-
димости активизации работ по подготовке ком-
плексного обобщающего исследования организа-
ции и функционирования органов и войск 
НКВД СССР на территории Воронежской обла-
сти в 1941—1943 годах. 

Стратегический вектор предпринимаемых ис-
следовательских усилий, по нашему мнению, 
ясно и недвусмысленно определён Президентом 
России В. В. Путиным «Мы будем твердо защи-
щать правду, основанную на документально под-
твержденных исторических фактах, продолжим 
честно и непредвзято рассказывать о событиях 
Второй мировой войны» [171]. 
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА 
И УПРАВЛЕНИЕ 
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С. В. Синегубов, кандидат технических наук, доцент 
 

 

 

АНАЛИТИЧЕСКИЙ ПОДХОД К ОПИСАНИЮ РАВНОВЕСНЫХ  

СИТУАЦИЙ В БИМАТРИЧНОЙ ИГРЕ 2 × 2 

 

ANALYTICAL APPROACH TO DESCRIPTION OF EQUILIBRIUM 

SITUATIONS IN A BIMATRIX GAME 2 × 2 
 

В работе рассматривается нахождение решений антагонистических и бимат-

ричных игр 22 . Предлагается нахождение решения данных игр, используя частные про-

изводные функций выигрыша обоих игроков. Проведен графический анализ решения. По-

лучены общие формулы для вычисления выигрышей игроков через определители игровых 

матриц. 

 

The paper considers finding solutions to antagonistic and bimatrix games 22 . It is 

proposed to find solutions to these games using partial derivatives of the payoff functions of 

both players. A graphical analysis of the solution is carried out. General formulas for calcu-

lating the payoffs of players through the determinants of game matrices are obtained. 

 

Введение. Описание равновесных ситуаций в игре с одной матрицей основано на 

теореме Дж. Фон Неймана. Нахождение решения в смешанных стратегиях сводится к 

решению системы линейных уравнений для точки внутри квадрата  21,0  или получению 

чистого решения на границе этого квадрата. 

Равновесные ситуации биматричной игры 22  хорошо исследованы [1––8] и для 

каждой игры (пары матриц) применяется исследование несложных неравенств. Эти не-

равенства содержат 4 параметра, связанных с матрицами, и управляющие параметры 

),( yx . Хорошо [7––9] известны и развиваются в работах [11––16] подходы к примене-

нию теории игр в задачах для силовых структур. 

В настоящей работе для описания равновесных ситуаций используются частные 

производные в случаях возможности их применения и графический анализ в специаль-

ных условиях невозможности их применения. 

Кроме того, в работе получены общие формулы для вычисления суммы выиг-

рыша через определители игровых матриц. Также предлагается алгоритм применения 

частных производных для нахождения решения игр, который подобен максиминному 

(минимаксному) подходу решения задачи. 

Определения, обозначения, равновесные ситуации для игры 2 × 2 с одной 

матрицей. Рассмотрим игру 2 × 2, заданную платежной матрицей для игроков A  и B  
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









2221

1211

aa

aa
A . 

 

Средние выигрыши каждого игрока (игра с нулевой суммой): 

  )1)(1()1()1(, 22211211 yxayxayxaxyayxHA  , 

  ),(, yxHyxH AB  . 
(1) 

 

Определение 1. Пара чисел 10 0  x , 10 0  y  определяет равновесную ситуа-

цию, если для любых 10  x , 10  y  одновременно выполняются следующие нера-

венства: 

 

     yxHyxHyxH AAA ,,, 0000  .  

 

Запишем равенство (1) в виде 

 

        222221221222211211, ayaaxaaxyaaaayxHA  . 

 

Введем обозначения: 

 

22211211 aaaaC  , 12221 aa  , 21222 aa  . 

 

Утверждение 1. Если 0C , то точка равновесия  00 , yx  определяется из реше-

ния системы 

 

  0, yxH
dx

d
A , 

  0, yxH
dy

d
A

. 

(2) 

 

При этом: 

а) Если 10 0  x  и 10 0  y , то игра имеет три точки равновесия  0,0 ,  1,1  и 

 00 , yx  для 
C

x 2
0


 , 

C
y 1

0


  (рис. 1). 

Средние выигрыши вычисляются по формулам: 

 

  220,0 aH A  ,   220,0 aHB  ; 

  111,1 aH A  ,   111,1 aHB  ; 

 
C

A
yxH A

)det(
, 00  ,  

C

A
yxH B

)det(
, 00  . 

(3) 
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б) Если 10 x  и 10 y , то координаты «седловой точки» поверхности гиперболи-

ческого параболоида не принадлежат квадрату  21,0 . В этом случае есть только одна 

точка равновесия  0,0  (рис. 2). 

Доказательство. 

а) Пусть 10 0  x , 10 0  y . Запишем средний выигрыш игрока A  в виде 

  2221)(, ayCyxyxHA   . 

При фиксированном y  это уравнение прямой линии (прямая в сечении гипербо-

лического параболоида, рис. 3). Изменения в уравнении прямой линии зависят от коэф-

фициента )( 1Cy . Чтобы уменьшить влияние игрока A  с помощью параметра x  при-

равняем частную производную по этому параметру к нулю. 

Получаем   0, 1  CyyxH
dx

d
A  или 

C
y


0 .  

Аналогично для игрока B . Имеем 

  2212 )(, bxCxyyxHB   . 

При фиксированном x  получаем уравнение прямой линии (прямая в сечении ги-

перболического параболоида). Чтобы уменьшить влияние игрока B  с помощью пара-

метра y  приравняем частную производную по этому параметру к нулю. 

Получаем   0, 2  CxyxH
dy

d
B  или 

C
x 2

0


 . 

Замечание. Отметим, что алгоритм исследования сечений поверхности гиперболи-

ческого параболоида  yxH A ,  подобен рассуждениям о максиминной (минимаксной) стра-

тегии. Т. е. учитываем силу противоположного противника, а затем регулируем своим пара-

метром. Так, при частном дифференцировании предполагается фиксировать действия про-

тивника (другая переменная константа), а затем исключаем рост по первой переменной. 

б) Для случая 10 x , 10 y  координаты «седловой точки» поверхности гипербо-

лического параболоида не принадлежат квадрату  21,0  (рис. 2). Данный случай в общем 

виде рассмотрен ниже. 

Определения, обозначения, равновесные ситуации в биматричной игре 2 × 2. 

Рассмотрим игру 22 , заданную платежными матрицами игроков A  и B . 

 










);();(

);();(

2212

2111

baba

baba
 










2221

1211

aa

aa
A , 










2221

1211

bb

bb
B . 

 

Средние выигрыши каждого игрока определяются как 

 

  )1)(1()1()1(, 22211211 yxayxayxaxyayxHA  , 

  )1)(1()1()1(, 22211211 yxbyxbyxbxybyxHB  . 

 

Определение 2. Пара чисел 10 0  x , 10 0  y  определяет равновесную ситуацию, 

если для любых 10  x , 10  y  одновременно выполняются следующие неравенства: 
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   000 ,, yxHyxH AA  , 

   000 ,, yxHyxH BB  . 
(4) 

 

Для описания равновесных ситуаций воспользуемся структурой поверхности ги-

перболического параболоида. 

Средние выигрыши каждого игрока преобразуем к виду 

 

        222221221222211211, ayaaxaaxyaaaayxHA  , 

        222221221222211211, bybbxbbxybbbbyxHB  . 
(5) 

 

Введем обозначения: 

 

22211211 aaaaC  , 1222 aa  ; 

22211211 bbbbD  , 2122 bb  . 

 

Утверждение 2. Если 0CD , то точка равновесия  00 , yx  определяется из ре-

шения системы 

 

  0, yxH
dx

d
A , 

  0, yxH
dy

d
B

. 

(6) 

 

При этом: 

а) Если 10 0  x  и 10 0  y , то игра имеет три точки равновесия  0,0 ,  1,1  и 

 00 , yx  для 
D

x


0 , 
C

y


0 . 

 

 
Рис. 1.      1,01,0, 00 yx  

 

Средние выигрыши вычисляются по формулам: 

 

  220,0 aHA  ,   220,0 bHB  ; 

  111,1 aHA  ,   111,1 bHB  ; 
(7) 
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 
C

A
yxH A

)det(
, 00  ,  

D

B
yxH B

)det(
, 00  . 

 

б) Если 10 x  и 10 y , то координаты «седловой точки» поверхности гиперболи-

ческого параболоида не принадлежат квадрату  21,0 . В этом случае есть только одна 

точка равновесия  0,0 . 

 

 
Рис. 2. «Дилемма узников» 

 

Доказательство. 

а) Пусть 10 0  x , 10 0  y . Запишем первую строчку (5) в виде  

 

    222221)(, ayaaCyxyxHA   . (8) 

 

При фиксированном y   (8) представляет уравнение прямой линии (прямая в се-

чении гиперболического параболоида, рис. 3). Чтобы уменьшить влияние игрока A  с 

помощью параметра x  приравняем частную производную по этому параметру к нулю. 

Получаем   0,  CyyxH
dx

d
A  или 

C
y


0 .  

Аналогично для игрока B . Запишем вторую строчку (5) в виде  

 

    222212)(, bxbbDxyyxHB   . (9) 

 

При фиксированном x  получаем уравнение прямой линии (прямая в сечении ги-

перболического параболоида). Чтобы уменьшить влияние игрока B  с помощью пара-

метра y  приравняем частную производную по этому параметру к нулю. 

Получаем   0,  DxyxH
dy

d
B  или 

D
x


0 . 

б) Для случая 10 x , 10 y  координаты «седловой точки» поверхности гипербо-

лического параболоида не принадлежат квадрату  21,0  (рис. 2). 

Утверждение 3. Для того чтобы в биматричной игре пара  yx,  определяла ситу-

ацию равновесия, необходимо и достаточно одновременное выполнение неравенств 

 

 
  







,01

,0





Cyx

Cyx
, 

 

  







.01

,0





Dxy

Dxy
 (10) 



Информатика, вычислительная техника и управление 

 

 
 

37 
 

 

где 10  x , 10  y . 

Анализируя графическое изображение этих неравенств для ситуации 10 x , 

10 y , получаем рис. 2. Эту ситуацию можно назвать «дилемма узников». 

Также для случая 10 0  x , 10 0  y  получаем рис.1.  

Замечание. Формулы 
D

x


0  и 
C

y


0  хорошо известны. Однако сам алгоритм 

получения их с помощью частных производных авторами не обнаружен в известной им 

литературе. Применение частной производной предполагает фиксирование параметра 

противоположного игрока и уменьшение влияния коэффициента на параметр первого иг-

рока. И тут обнаружено, что этот коэффициент зависит только от матрицы противника. 

Этот интересный известный факт появляется с помощью алгоритма дифференцирования. 

Специальные случаи: 0CD . В этом пункте для полноты изложения, но в об-

щем виде рассмотрим «недифференцируемую ситуацию». 

Условие 0CD  распадается на три варианта: 

1) 0,0  DC ; 

2) 0,0  CD ; 

3) 0,0  DC . 

Дадим описание функции среднего выигрыша игроков и графические иллюстра-

ции множества точек равновесия. 

1) 0,0  DC . В этом случае уравнение       2222212212, ayaaxaayxHA   

представляет собой плоскость и с учетом 0C  справедливо равенство 

  )1,1(,)0,1(),1,0(,0,0max AAAA HHHH  22211211 ,,,max aaaa . 

С учетом анализа второй системы неравенств (7) получаем рис. 3. 

 
Рис. 3. 0,0  DC  

 

2) 0,0  CD  (рис. 4). 

 
Рис. 4. 0,0  CD  

 

3) 0,0  DC  (рис. 5). 
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Рис. 5. 0,0  DC  

 

Вывод. В работе для описания равновесных ситуаций антагонистических и би-

матричных игр 22  рассмотрена возможность использования частных производных 

функций выигрыша обоих игроков в случаях возможности их применения и графический 

анализ в специальных условиях невозможности их применения. Получены общие фор-

мулы для вычисления суммы выигрыша через определители игровых матриц. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ СТАТИСТИЧЕСКИХ МЕТОДОВ 

ИССЛЕДОВАНИЯ И ПРОГНОЗИРОВАНИЯ ДАННЫХ ПРАВОВОЙ 

СТАТИСТИКИ (НА ПРИМЕРЕ ДАННЫХ О ПРЕСТУПЛЕНИЯХ  

В СФЕРЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ) 

 

COMPARATIVE ANALYSIS OF STATISTICAL METHODS  

OF RESEARCH AND FORECASTING OF LEGAL STATISTICS  

DATA (USING THE EXAMPLE OF DATA ON CRIMES  

IN THE FIELD OF INFORMATION TECHNOLOGY) 
 

В работе проведен сравнительный анализ статистических методов 

исследования и прогнозирования данных правовой статистики на примере данных о 

преступлениях в сфере информационных технологий. Рассмотрен численный пример 

использования известного метода Arellano-Bond и современного метода 

прогнозирования, проведено сравнение полученных результатов, а также дана 

оценка эффективности рассмотренных методов. 

 

The paper provides a comparative analysis of statistical methods of research and 

forecasting of legal statistics data on the example of data on crimes in the field of infor-

mation technology. A numerical example of using the well-known Arellano-Bond method 

and the modern forecasting method is considered, the results obtained are compared, and 

the effectiveness of the considered methods is evaluated. 

 

Введение. Совершенствование аналитической работы и повышение обосно-

ванности принятия управленческих решений в органах внутренних дел в значитель-

ной степени могут быть достигнуты на основе углубленного анализа статистических 

данных, что делает актуальной задачу их исследования. Статистические данные, ис-

пользуемые органами внутренних дел [1], могут относиться к: 

- состоянию преступности и общественного порядка;  

- эффективности деятельности органов внутренних дел;  

- объему проделанной работы;  

- состоянию самих органов внутренних дел.  

Статистические данные в правоохранительной сфере показывают, что в Рос-

сийской Федерации уже долгое время наблюдается сложная криминологическая об-

становка. Данное явление наблюдается даже в тех сферах, которые традиционно счи-

тались защищенными от преступности, включая финансовые, правоохранительные и 

внешне- и внутриэкономические структуры [2––4]. 

В связи с этим особое внимание начало уделяться аналитической работе со-

трудников правоохранительных органов. Стоит отметить, что для увеличения эффек-
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тивности принимаемых управленческих решений в органах внутренних дел ключе-

вым становится улучшение аналитической базы, основанной на точном расчете раз-

нообразных показателей правовой статистики, важных для формирования данных ре-

шений.  

Таким образом, повышение точности данных показателей способствует укреп-

лению обоснованности аналитической работы и, как следствие, повышает качество 

принятых управленческих решений. 

Одним из основных направлений аналитической работы, согласно нормативно-

правовым документам [5––7], является оценка текущих и прогнозирование будущих 

показателей, что основано на ретроспективном анализе данных.  

В связи с этим для оценки текущих и прогнозирования будущих показателей 

правовой статистики применяются известные математические методы. Однако ис-

пользование известных методов затруднено по следующим причинам: 

1) ограниченный объем доступных данных не позволяет использовать техно-

логии Big Data; 

2) из криминологических исследований известно о наличии в данных правовой 

статистики тенденции и сезонной компоненты, которые в значительной степени ис-

кажены наличием социально-экономических и/или внешне- и внутриполитических 

событий, приводящих к появлению аномальных значений [5]. 

В связи с этим можно сделать вывод, что существующие математические ме-

тоды не позволяют в значительной мере учитывать выявленные особенности, чему и 

посвящена настоящая статья. 

Кроме того, данные правовой статистикой предоставляют информацию о раз-

личных типах преступлений в разных регионах на протяжении различных временных 

отрезков и поэтому могут быть представлены в виде панелей [5], под которыми по-

нимаются прослеженные во времени пространственные выборки объектов [9].  

Для анализа панельных данных разработаны специальные методы. Одним из 

известных математических методов для работы с панельными данными является ме-

тод Arellano-Bond, который является фундаментальным методом для динамических 

моделей панельных данных на основе обобщенного метода оценки моментов. Однако, 

проведя анализ, можно сказать, что данный метод может давать значительные откло-

нения от реальных значений при прогнозировании длинных временных рядов из-за 

сверхидентификации или коротких данных из-за недостаточного количества показа-

телей [9]. 

Эффективность применения, т. е. результаты использования для прогнозиро-

вания, тех или иных методов существенно зависит от содержания информации.  

В связи с этим возникает задача сравнения указанных выше статистических 

методов, которое в данной работе осуществлено на основе данных о преступлениях в 

сфере информационных технологий. 

 

Выявление аномальных значений в статистических панелях. Для выявле-

ния аномальных значений показателей правовой статистики воспользуемся разрабо-

танным в работе [5] методом, позволяющим получить панель без аномальных значе-

ний показателей. Обратимся к рассмотрению статистической панели, содержащей 

данные правовой статистики. 
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Каждое данное, т. е. элемент статистической панели 
s s si j kx , соответствует опре-

деленному временному промежутку или моменту времени 
si

t  выбранного показателя 

статистики 
sj

p  для объекта 
skm  [3, 5]. Поэтому панель может быть представлена в 

виде массива [3]: 

 
1,...,

1,...,

1,...,
s s si j k

i I

X x j J

k K



 



. 

 

Для ретроспективного анализа рассматриваются значения элементов показате-

лей  1 2
, ,...,

Jj j jp p p


 и/или объектов  1 2
, ,...,

Kk k km m m


 за n  моментов или интервалов 

времени  
1 2 ni i i iW w ,w ,...,w , т. е. плоские панели данных, которые для общности опи-

сания представим как матрицу [3]: 

11 12 1

21 22 2

1 2

...

...
.

...

...

l

l

n n nl

b b b

b b b
B

b b b

 
 
 
 
 
 

 

 

Фактически столбцы 1iB ,i ,...,l  представляют собой случайные величины, 

описывающие значения заданных показателей для определённых объектов, относя-

щиеся к конкретным моментам или интервалам времени, а строки 1jB , j ,...,n  –– ди-

намические ряды, каждый из которых описывает значения одного показателя за опре-

делённые промежутки или моменты времени [3]. 

Выявление аномальных значений элементов выборки в плоских статистиче-

ских панелях будем осуществлять в два этапа [3]: 

1) выявление момента или интервала времени 
0i iw W , в котором присутствуют 

аномальные значения элементов выборки; 

2) выявление конкретных элементов, имеющих аномальные значения в опре-

делённый момент или интервал времени 
0i iw W . 

Таким образом, описанный метод позволяет выявить аномальные значения по-

казателей преступности в сфере информационных технологий в статистической па-

нели. Использование статистической панели без учета аномальных значений показа-

телей позволяет повысить точность прогнозирования будущих значений показателей, 

содержащихся в данной панели.  

Численный пример. Произведем сравнительный анализ предложенных выше 

математических методов на примере статистических данных показателей преступно-

сти в сфере информационных технологий с 2019 по 2024 г. в Российской Федерации 

(табл. 1) [6, 7]. 
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Таблица 1 

 

Статистическая панель данных показателей преступности в сфере информационных 

технологий с использованием или применением различных средств 
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4 кв.2019 г. 11 124 3 994 1 789 258 48 496 37 675 

1 кв. 2020 г. 34 633 7 235 2 302 292 56 593 41 181 

2 кв. 2020 г. 47 676 6 564 2 633 314 71 932 54 184 

3 кв. 2020 г. 57 288 6 996 2 383 325 81 146 59 812 

4 кв. 2020 г. 50 600 7 858 2 732 443 90 666 63 562 

1 кв. 2021 г. 44 506 11 226 2 840 549 85 772 54 179 

2 кв. 2021 г. 45 373 7 483 2 857 352 96 921 54 711 

3 кв. 2021 г. 39 532 8 220 2 687 171 89 561 54 335 

4 кв. 2021 г. 36 247 590 2 341 229 79 209 54 327 

1 кв. 2022 г. 31 807 8 274 1 995 286 89 494 49 264 

2 кв. 2022 г. 30 074 7 371 2 054 309 92 997 45 845 

3 кв. 2022 г. 32 846 5 896 1 970 447 93 655 54 990 

4 кв. 2022 г. 32 422 7 599 1 630 283 104 966 62 864 

1 кв. 2023 г. 30 378 8 111 2 141 616 115 291 66 055 

2 кв. 2023 г. 33 286 7 808 3 030 529 128 690 76 595 

3 кв. 2023г. 35 919 8 816 3 352 312 133 627 77 608 

4 кв. 2023 г. 33 266 11 650 3 652 151 149 186 82 607 

1 кв. 2024 г. 28 958 11 942 3 766 404 144 546 82 929 

2 кв. 2024 г. 27 536 13 633 3 965 119 159 491 88 178 

 

Первоначально проведем корреляционный анализ случайных величин в интервале 

времени, определив степень взаимосвязи между значениями столбцов матрицы для раз-

личных моментов или интервалов времени.  

Заметим, что пространственные выборки, соответствующие различным годам, 

сильно коррелируют. Исключение составляют выборки для 4 квартала 2019 года, 1, 2 и 

3 кварталов 2020 года: значение среднего коэффициента корреляции в 4 квартале 

2019 года  1 0,96r B  , 1 квартале 2020 года  2 0,965r B  , 2 квартале 2020 года 

 3 0,954r B  , 3 квартале 2020 года  4 0,944r B   меньше порогового значения

ˆ 0,965p  , рассчитанного для 0,05  . Это означает, что в данных выборках присут-

ствуют аномальные значения показателя.  
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Обратимся к рассмотрению второго этапа выявления аномальных значений эле-

ментов выборки. Рассмотрим динамический ряд, соответствующий столбцу матрицы B  

для 4 квартала 2019 года, 1, 2 и 3 кварталов 2020 года. 

В этом случае ˆ 0,97p  , что свидетельствует о том, что аномальными являются 

значения показателя «преступления в сфере информационных технологий с использова-

нием расчетных карт», что подтверждает официальную информацию. 

Прогноз значений показателей. Для проверки корректности полученного резуль-

тата с использованием метода в [3, 5, 10] и с известным методом  Arellano-Bond [8, 9] был 

осуществлён прогноз данных видов преступлений на 1 и 2 кварталы 2024 года без выявления 

аномальных значений и с устранением аномальных значений. В соответствии с численным 

методом, изложенным в [5], в обоих случаях была исключена трендовая компонента, т. к. её 

наличие при сравнении приводит к искажению результатов прогнозирования. 

В таблице 2 представлены результаты прогнозирования показателей преступно-

сти в сфере информационных технологий с помощью метода Arellano-Bond и разрабо-

танного в [5] метода. 

 

Таблица 2 

 

Спрогнозированные значения показателя 

«преступления в сфере информационных технологий» 
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1 квартал 2024 г. 

Данные правовой статистики 28 958 11 942 3 766 404 144 546 82 929 

Спрогнозиро-

ванное значение 

показателя без 

выявления ано-

мальных значе-

ний 

Разработанный 

метод 30 656 17 700 3 968 433 158 592 69 210 

Метод 

Arellano-Bond 30 724 9 273 3 699 338 135 224 80 332 

Спрогнозиро-

ванное значе-

ние показателя 

с устранением 

аномальных 

значений 

Разработанный 

метод 23 434 13 907 3 910 – 158 592 – 

Метод 

Arellano-Bond 26 571 13 638 3 624 – 154 523 86 351 

2 квартал 2024 г. 

Данные правовой статистики 27 536 13 633 3 965 119 159 491 88 178 

Разработанный 

метод 
33 795 18 160 3 992 241 178 551 46 372 
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Спрогнозиро-

ванное значе-

ние показателя 

без выявления 

аномальных 

значений 

Метод 

Arellano-Bond 

30 241 10 731 3 894 387 141 724 80 427 

Спрогнозиро-

ванное значе-

ние показателя 

с устранением 

аномальных 

значений 

Разработанный 

метод 7 278 17 176 3 902 – 178 551 – 

Метод 

Arellano-Bond 
25 729 17 437 3 936 – 171 283 87 934 

 

Анализ показателей «преступления в сфере информационных технологий с ис-

пользованием фиктивных электронных платежей» и «преступления в сфере информаци-

онных технологий с использованием средств мобильной связи» говорит об изменении 

тенденции и отсутствии сезонной компоненты в данных видах преступлений, что затруд-

няет сделать прогноз разработанным в [5] методом, но делает возможным применение 

известного метода Arellano-Bond. 

Таким образом, применение метода Arellano-Bond для прогнозирования количе-

ства преступлений в сфере информационных технологий возможно, однако данный ме-

тод эффективен только при анализе длинных динамических рядов. 

Оценка эффективности использования предложенных методов. После полу-

ченных результатов прогноза количества преступлений в сфере информационных техно-

логий невозможно определить более эффективный метод для работы с панельными дан-

ными. Для этого необходимо произвести сравнительный анализ использования рассмот-

ренных методов. Сравнительный анализ будет производиться на основе оценки эффек-

тивности каждого метода, так как именно благодаря оценке эффективности можно вы-

явить преимущество одного из методов. 

Оценка эффективности каждого i -го метода определялась по формуле 

 
0

0
1

1
,

iN
j j

j j

y y

N y





   

 

(1) 

 

где N  –– число периодов (в данном случае 2N  ); 
0

jy  –– реальное значение показателя за j -й квартал 2024 года;  

i

jy  –– спрогнозированное i -м методом значение показателя за j -й квартал 2024 года. 
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С помощью формулы (1) получим следующие данные об эффективности приме-
нения методов (табл. 3). 

Таблица 3 
 

Результаты расчетов оценки эффективности рассмотренных методов 
 

Показатель 
Расчетные 

карты 

Компьютер- 

ная  

техника 

Программ- 

ные  

средства 

Фиктивные 

электрон- 

ные платежи 

Сеть 

Интер- 

нет 

Средства 

мобильной 

связи 

Оценка  
эффективности 

прогнозирования 
традиционными 

методами без  
выявления  

аномальных  
значений 

0,143 0,407 0,03 0,548 0,086 0,32 

Оценка  
эффективности 

прогнозирования 
методом  

Arellano-Bond  
без выявления  
аномальных  

значений 

0,08 0,218 0,018 1,208 0,088 0,06 

Оценка  
эффективности 

прогнозирования 
традиционными 

методами  
с устранением  
аномальных  

значений 

0,463 0,212 0,027 - 0,108 - 

Оценка  
эффективности 

прогнозирования 
методом  

Arellano-Bond  
с устранением  
аномальных  

значений 

0,074 0,211 0,023 - 0,071 0,022 

 
Полученные результаты позволяют сделать следующие выводы: 
1) учёт аномалий приводит практически всегда к получению более точных резуль-

татов прогнозирования числа преступлений в сфере информационных технологий; 
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2) использование для прогнозирования метода Arellano-Bond в комбинации с учё-

том аномалий позволяет получать наиболее точные результаты прогноза числа преступ-

лений. 

Вместе с тем следует отметить, что использование традиционных методов позво-

ляет использовать выборки меньшего объёма, чем метод Arellano-Bond, с получением, 

как правило, приемлемых результатов. 

Заключение. Таким образом, сравнительный анализ статистических методов ис-

следования и прогнозирования данных правовой статистики показал, что для работы с 

панельными данными можно использовать не только традиционные статистические ме-

тоды, но и метод Arellano-Bond и для более точного прогноза преступлений необходимо 

осуществлять прогноз с устранением аномальных значений. 
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ДВУХЭТАПНЫЙ АЛГОРИТМ РАВНОМЕРНОГО 

РАСПРЕДЕЛЕНИЯ РАБОТ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ 

СРЕДСТВ СВЯЗИ И АВТОМАТИЗАЦИИ 

 

A TWO-STAGE ALGORITHM FOR THE UNIFORM  

DISTRIBUTION OF MAINTENANCE WORK  

FOR COMMUNICATIONS AND AUTOMATION 
 

Рассматриваются вопросы планирования технического обслуживания средств связи 

и автоматизации в подразделениях органов внутренних дел Российской Федерации. На ос-

нове ранее предложенного критерия оптимизации распределения технических операций по 

обслуживанию средств связи и автоматизации разработан новый двухэтапный алгоритм. 

Предложенный алгоритм последовательно осуществляет полный перебор распределения ви-

дов технического обслуживания на первом этапе по кварталам, а затем для полученного оп-

тимального размещения осуществляет распределение по месяцам квартала. Показана эф-

фективность двухэтапного алгоритма по сравнению с ранее рассмотренным алгоритмом 

полного перебора. Приводятся результаты вычислительного эксперимента по равномер-

ному распределению работ технического обслуживания средств связи и автоматизации. 

 

The issues of planning the maintenance of communications and automation facilities in the 

divisions of the internal affairs bodies of the Russian Federation are considered. Based on the pre-

viously proposed criterion for optimizing the distribution of technical operations for the mainte-

nance of communications and automation, a new two-stage algorithm has been developed. The 

developed algorithm consistently performs a complete enumeration of the distribution of types of 

maintenance at the first stage by quarters, and then, for the optimal placement, it distributes by 

months of the quarter. The effectiveness of the two-stage algorithm is shown in comparison with 

the previously considered full-search algorithm. The results of a computational experiment on the 

uniform distribution of maintenance work for communications and automation are presented. 

 

Введение. В современном мире сложно представить деятельность без использо-

вания технических средств. Не является исключением деятельность подразделений ор-

ганов внутренних дел, использующих значительный ассортимент средств связи и авто-

матизации (ССиА) для решения задач по охране общественного порядка и обеспечения 

общественной безопасности. Для поддержания в работоспособном состоянии использу-

емых ССиА, снижения вероятности их отказов, увеличения долговечности и экономиче-

ски целесообразного применения подразделениями реализуются работы и мероприятия 

технического обслуживания [1]. 

Существующие нормативные правовые документы [2] требуют разработки ежегод-

ных планов-графиков проведения технического обслуживания с указанием вида техниче-

ского обслуживания и месяца его проведения для каждого экземпляра ССиА в отдельно-

сти. Выделяют следующие виды технического обслуживания: ТО № 1 (ежеквартальное), 
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ТО № 2 (полугодовое), ТО № 3 (годовое). Каждый последующий вид включает в себя 

предшествующий, т. е. в ТО № 2 входит ТО № 1 и дополнительные работы.  

В целях более равномерного распределения проводимых работ по месяцам года в [3] 

было предложено использовать в качестве критерия минимизацию среднеквадратического 

отклонения длительности суммарных работ за месяц, а также предложен алгоритм полного 

перебора, позволяющий автоматизировать процесс построения плана-графика и поиска его 

оптимального варианта. Такой алгоритм позволил бы техническому персоналу подразделе-

ний органов внутренних дел осуществлять планирование технического обслуживания в бо-

лее рациональном формате. Однако ограничения, связанные со степенным ростом числа 

рассматриваемых вариантов для определения оптимального не позволяют осуществлять его 

применение в подразделениях, имеющих более десятка экземпляров ССиА. 

Постановка задачи. Пусть 𝑖 –– индекс экземпляра ССиА. Обозначим время тех-

нического обслуживания 𝑖-го экземпляра для 𝑘-го вида (𝑘 = 1, 2, 3) в j-м месяце как 𝑡𝑖,𝑗
𝑘 .   

Суммарное время технического обслуживания в j-м месяце определяется как 

 

 𝑇𝑗 =  ∑ 2 ∙ 𝑡𝑖,𝑗
1 + 𝑡𝑖,𝑗

2 + 𝑡𝑖,𝑗
3 .𝑛

𝑖=1                                             (1) 

 

Общие трудозатраты на выполнение ТО n экземпляров ССиА за год составляют 

сумму затрат по всем месяцам и устройствам. 

 

𝑇Σ = ∑  𝑇𝑗
12
𝑗=1 .                                                        (2) 

 

Целевая функция и критерий её оптимизации определяется следующим выраже-

нием: 

𝜎 = √∑ (𝑇𝑗−𝑇ср)
212

𝑗=1

𝑛
→ 𝑚𝑖𝑛,                                             (3) 

 

где 𝑇ср –– среднее арифметическое для всех  𝑇𝑗: 

 

𝑇ср =
1

12
∑  𝑇𝑗 =

𝑇Σ

12
. 

 

В целях распределения затрат временных ресурсов при проведении технического 

обслуживания необходимо разработать алгоритм, гарантированно находящий оптималь-

ный вариант равномерного распределения работ технического обслуживания, позволя-

ющий использовать его в подразделениях органов внутренних дел, эксплуатирующих 

более десятка экземпляров ССиА. 

Решение. Предпосылками создания нового алгоритма выступили следующие 

утверждения: 

1. Существует всего восемь допустимых стратегий распределения видов технического 

обслуживания для каждого экземпляра за год. Ниже, в таблице 1, данные стратегии приведены 

 

Таблица 1 

Допустимые стратегии проведения технического обслуживания 

Номер 

стратегии 
I квартал II квартал III квартал IV квартал 

1 ТО № 1 ТО № 2 ТО № 1 ТО № 3 
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2 ТО № 1 ТО № 2 ТО № 3 ТО № 1 

3 ТО № 1 ТО № 3 ТО № 1 ТО № 2 

4 ТО № 1 ТО № 3 ТО № 2 ТО № 1 

5 ТО № 2 ТО № 1 ТО № 1 ТО № 3 

6 ТО № 2 ТО № 1 ТО № 3 ТО № 1 

7 ТО № 3 ТО № 1 ТО № 1 ТО № 2 

8 ТО № 3 ТО № 1 ТО № 2 ТО № 1 

 
Любые иные варианты размещения видов ТО по месяцам будут нарушать требо-

вания действующих нормативных правовых документов, регламентирующих техниче-
ское обслуживание в подразделениях органов внутренних дел. Например, вариант стра-
тегии {ТО № 1, ТО № 1, ТО № 2, ТО № 3} нарушает требование проведения ТО № 2 
(полугодовом) в первом полугодии. 

2. Распределению видов ТО по месяцам может предшествовать их распределение 
по кварталам. При этом оптимальный вариант распределения по кварталам будет иметь 
минимальное значение следующей целевой функции: 

 

𝜎𝑘𝑣 = √∑ (𝑇𝑗 𝑘𝑣 − 𝑇ср 𝑘𝑣)
24

𝑗=1

4
→ 𝑚𝑖𝑛,                                         (4) 

 

где 𝑇ср 𝑘𝑣 –– среднее арифметическое для всех  𝑇𝑗 𝑘𝑣 (суммарное время технического об-

служивания средств связи и автоматизации за квартал): 
 

𝑇ср 𝑘𝑣 =
1

4
∑  𝑇𝑗 𝑘𝑣 =

𝑇Σ

4
= 3 ∙ 𝑇ср. 

 

Вариант плана-графика, для которого 𝜎 будет иметь минимальное значение, будет 

иметь и минимальное значение 𝜎𝑘𝑣. Обратное также верно: вариант плана-графика, для 

которого 𝜎𝑘𝑣 будет иметь минимальное значение, позволит построить вариант распреде-

ления видов ТО по месяцам с минимальным значением 𝜎, при этом, конечно же, 𝜎 ≠ 𝜎𝑘𝑣. 
Представленные утверждения позволили разработать алгоритм равномерного 

распределения работ технического обслуживания, представленный на рисунке 1. 
Ввод исходных данных включает в себя заполнение сведений о продолжительно-

сти проведения технического обслуживания каждого из экземпляров ССиА, а также за-

дание начальных значений целевых функций 𝜎𝑘𝑣 = 𝜎𝑚 = 105. 
Формирование перечня необходимых видов технического обслуживания предпо-

лагает создание списка, который содержит допустимые стратегии технического обслу-
живания оборудования (см. табл. 1).  

Далее, на первом этапе, с помощью полного перебора осуществляется поиск оп-
тимального в смысле (4) варианта плана-графика технического обслуживания. Стоит от-
метить, что количество генерируемых возможных вариантов распределения видов ТО 

определяется числом допустимых стратегий и количеством экземпляров ССиА: 𝑁 = 8𝑛. 
Полученный оптимальный вариант распределения ТО по кварталам дальше ис-

пользуется на втором этапе. Последовательно рассматривается каждый квартал по от-
дельности, внутри каждого квартала осуществляется распределение видов ТО по меся-
цам. Распределение считается оптимальным, если среднеквадратическое отклонение 
имеет наименьшее значение изо всех рассмотренных вариантов плана-графика. На вто-
ром этапе для каждого квартала количество рассматриваемых вариантов определяется 
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как 𝑁𝑘𝑣 = 3𝑛. Таким образом, число всех рассматриваемых вариантов, получаемых пол-

ным перебором, для данного алгоритма определяется как 𝑁Σ = 8𝑛 + 4 ∙ 3𝑛, что значи-
тельно меньше по сравнению с ранее предложенным алгоритмом полного перебора 

(648𝑛), для которого при 𝑛 = 4 время расчета составило 18 часов 34 минуты 9 секунд. 

 

Рис. 1. Блок-схема алгоритма оптимизации технического обслуживания ССиА  
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Разработанный алгоритм был реализован в виде соответствующей программы для 

ЭВМ в среде Delphi 12 Community Edition [4] (см. рис. 2). 

 

 
 

Рис. 2. Результат выполнения первого этапа программы для ЭВМ «Подготовка плана-

графика технического обслуживания (двухэтапный алгоритм)» 

 

Вычислительный эксперимент. Для проведения вычислительного экспери-

мента генерировались случайным образом 𝑡𝑖
𝑘 для 𝑖 = 4, … ,13. После чего осуществлялся 

поиск оптимальных распределений на каждом этапе с фиксацией времени расчёта. В 

ходе работы алгоритма на ПЭВМ (процессор Intel Core i3-3240 CPU 3.40GHz, оператив-

ная память 4 ГБ, ОС Windows 10 Pro 22H2) получены следующие результаты экспери-

мента (см. таблицу ниже). 

 

Результаты вычислительного эксперимента по поиску оптимального распределения  

видов технического обслуживания с помощью двухэтапного алгоритма 
 

Число 

экземпляров 

ССиА, n 

I этап II этап 

Количество  

вариантов 
Время расчёта 

Количество 

вариантов 
Время расчёта 

4 4096 0:00:00 81 0:00:00 

5 32768 0:00:00 243 0:00:00 

6 262144 0:00:00 729 0:00:00 

7 2097152 0:00:00 2187 0:00:00 

8 16777216 0:00:04 6561 0:00:00 
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9 134217728 0:00:37 19683 0:00:00 

10 1073741824 0:05:56 59049 0:00:00 

11 8589934592 0:56:42 177147 0:00:00 

12 68719476736 6:23:19 531441 0:00:00 

13 549755813888 54:46:36 1594323 0:00:00 

 

Достигнутый предел, который позволяет получить оптимальный план-график 

равномерного распределения видов технического обслуживания за приемлемое время 

определяется 𝑛 = 12 экземплярами ССиА (будем считать, что расчёт для 𝑛 = 13, потре-

бовавший более двух суток расчётного времени, является неприемлемым).    

Пример, рассмотренный в [0], требует ретракции, поскольку позже были найдены 

ошибки в разработанном программном продукте, а полученный результат хоть и был 

близок к оптимальному, но таковым не является. После устранения ошибок выполнен-

ный новый вычислительный эксперимент показал, что получить оптимальный план-гра-

фик полным перебором для разработанного алгоритма за приемлемое время возможно 

только для 𝑛 ≤ 4.  

В связи с этим данные из рассмотренного примера были взяты для оценки работы 

двухэтапного алгоритма. Первый план распределения ТО по месяцам позволил опреде-

лить начальное значение целевой функции 𝜎 ≈ 214 мин. Для наглядности графическое 

представление затрат времени на осуществление технического обслуживания по меся-

цам представлено на рис. 3.  

 

 
 

Рис. 3. График продолжительности ТО по месяцам 

 

В результате работы программы для ЭВМ, реализующей двухэтапный алгоритм, 

рассчитанное среднеквадратическое отклонение составило 𝜎 = 4 мин 44 сек. Графиче-

ское представление затрат времени на осуществление технического обслуживания по ме-

сяцам для наилучшего значения целевой функции (3) представлено на рис. 4. Построен-

ный разработанной программой «Подготовка плана-графика технического обслужива-

ния (двухэтапный алгоритм)» план-график технического обслуживания представлен на 

рисунке 5. 

 

0

100

200

300

400

500

600

700

800



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

58 

 

 
 

Рис. 4. График продолжительности ТО по месяцам после оптимизации 

 

 
 

Рис. 5. Результат работы программы построения оптимального плана-графика  

 

В ходе реализации нового плана-графика технического обслуживания было до-

стигнуто значительное снижение среднеквадратического отклонения по сравнению с ис-

ходным значением, что означает, что текущее распределение технического обслужива-

ния стало более равномерным.  

Стоит отметить, что предел в 12 экземпляров ограничивает применение разрабо-

танного алгоритма и программы для ЭВМ небольшими подразделениями органов внут-

ренних дел. Некоторые эвристические приемы могут незначительно увеличить этот пре-

дел. Например, в ходе проведенных вычислений отмечено, что первые три экземпляра 

ССиА (три первых строки) любого оптимального плана-графика технического обслужи-

вания, как в смысле (3), так и (4), используют исключительно первую допустимую стра-

тегию распределения видов ТО по кварталам (см. таблицу). Если предположить, что эта 
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особенность является закономерностью и позволяет исключить полный перебор всех до-

пустимых стратегий для первых трёх экземпляров ССиА, то предел может быть увеличен 

до 15 экземпляров. Проведенный вычислительный эксперимент с явным заданием пер-

вой стратегии распределения видов ТО показал, что получаемые оптимальные планы-

графики совпадают для одних и тех же исходных данных с планами, полученными с пол-

ным перебором допустимых стратегий. Однако и это допущение не увеличивает значи-

тельно число экземпляров ССиА, для которых можно построить план-график техниче-

ского обслуживания, в связи с чем требуются дополнительные исследования по разра-

ботке эффективных вычислительных методов и алгоритмов с применением современных 

компьютерных технологий [5]. 
Заключение. Разработанный двухэтапный алгоритм равномерного распределе-

ния работ технического обслуживания ССиА позволяет на порядок повысить число эк-
земпляров, для которых требуется построить план-график технического обслуживания. 
Однако, несмотря на это, его применение возможно лишь при незначительном числе 
средств связи и автоматизации, используемых в подразделениях органов внутренних 
дел. Требуются дополнительные исследования по разработке эффективных вычисли-
тельных методов и алгоритмов построения оптимального плана-графика технического 
обслуживания ССиА с применением современных компьютерных технологий. 
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БЕЗЭКИПАЖНЫЙ КАТЕР ДЛЯ ПОДРАЗДЕЛЕНИЙ  

МВД РОССИИ: ОСНОВНЫЕ ЗАДАЧИ ПРИМЕНЕНИЯ  

И ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 

 

UNMANNED BOAT FOR THE RUSSIAN MINISTRY  

OF INTERNAL AFFAIRS UNITS: MAIN TASKS  

OF USE AND TECHNICAL CHARACTERISTICS 
 

Актуальность темы статьи обусловлена важностью и востребованностью ре-

шения проблемного вопроса создания специального безэкипажного катера МВД России. 

Определены перспективный облик безэкипажного катера, основные задачи и цели при-

менения его подразделениями МВД России. Предложен состав целевой нагрузки безэки-

пажного катера, исходя из его функционального предназначения. Обоснованы техниче-

ские характеристики основных узлов и агрегатов безэкипажного катера: силовой уста-

новки, движителя, системы навигации, мониторинга подводной акватории. Предложен 

оптимальный вариант создания береговой системы управления с автоматизированным 

рабочим местом операторов. 

 

The relevance of the article is due to the importance and demand for solving the prob-

lematic issue of creating a special unmanned boat of the Ministry of Internal Affairs of Russia. 

The promising appearance of the unmanned boat, the main tasks and purposes of its use by 

units of the Ministry of Internal Affairs of Russia are determined. A classification of the target 

load of the unmanned boat by functional purpose is proposed. The technical characteristics of 

the main units and assemblies of the unmanned boat are substantiated: power plant, propeller, 

navigation system, underwater monitoring. The optimal option for creating a coastal control 

system with an automated operator workplace is proposed. 

 

Введение. Одним из главных трендов в деятельности правоохранительных орга-

нов ведущих стран мира является все более масштабное применение беспилотной тех-

ники. В сегменте беспилотных авиационных систем эта тенденция наметилась и 

успешно реализуется уже давно [1, 2, 3]. Интерес к безэкипажным комплексам морского 

базирования приобрел актуальность лишь в последнее время.  

Проекты по созданию безэкипажных судов разрабатываются в целом ряде техно-

логически развитых стран –– США, Великобритании, Франции, Германии, Италии, Нор-

вегии, Китае, Израиле, Турции, Иране и некоторых других [4]. Рост интереса к беспилот-

ным системам, работающим в водной среде, отмечается и в России, насчитывающей на 

своей обширной территории около 2,5 миллиона рек и 3 миллионов озёр и имеющей 

морские границы протяженностью более 60% от общей протяженности государственной 

границы [5, 6]. 
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В этих научно-технических разработках наиболее актуальной в настоящее время 

является задача исследования возможностей применения морских роботизированных 

средств в военных целях. Однако нельзя не отметить и наличие интереса к использова-

нию безэкипажных комплексов морского базирования для обеспечения общественной 

безопасности, охраны общественного порядка, антитеррористической защищенности 

критически важных объектов инфраструктуры и мест массового пребывания людей от 

террористических угроз [7]. 

В соответствии с Федеральным законом от 4 августа 2023 года № 440-ФЗ «О вне-

сении изменений в отдельные законодательные акты Российской Федерации» полиции 

для выполнения возложенных на неё обязанностей предоставляется право использовать 

беспилотные воздушные, подводные и надводные суда и аппараты, беспилотные транс-

портные средства и иные автоматизированные беспилотные комплексы (далее –– беспи-

лотные аппараты), технические средства, средства аудио-, фото- и видеофиксации при 

документировании обстоятельств совершения преступлений, административных право-

нарушений, обстоятельств происшествий, в том числе в общественных местах, а также 

для фиксирования действий сотрудников полиции, выполняющих возложенные на них 

обязанности. 

В данной статье предложено решение весьма востребованного в современной пра-

воохранительной деятельности, проблемного вопроса по созданию специального безэ-

кипажного катера МВД России. 

 

Перспективный облик безэкипажного катера МВД России. В целях определе-

ния перспективного облика беспилотного надводного судна для органов внутренних дел 

Российской Федерации ФКУ НПО «СТиС» МВД России в 2023 году выполнена иници-

ативная научно-исследовательская работа «Создание специального безэкипажного ка-

тера МВД России», шифр: «Волна» [8]. По итогам проведенного исследования разрабо-

тан проект тактико-технического задания на опытно-конструкторскую работу по созда-

нию указанного специального судна.  

Оснащенный соответствующей целевой нагрузкой, дистанционно-управляемый 

специальный безэкипажный катер должен обеспечивать проведение поиска, обследова-

ния и сопровождения надводных и подводных объектов интереса [9]. Передвижение по 

поверхности воды по акватории для выхода в заданную точку должно осуществляться в 

режиме глиссирования, а при выполнении поисковых мероприятий –– в водоизмещаю-

щем режиме. На всех режимах движения, в том числе в аварийных ситуациях, должна 

быть обеспечена непотопляемость БЭК, а также его возвращение в прямое положение в 

случае опрокидывания.  

Общими целями применения БЭК подразделениями МВД России могут быть: 

- обеспечение правопорядка, законности и общественной безопасности на объек-

тах водного транспорта, на водной акватории рек и морей и прилегающих территориях; 

- проведение мероприятий по линии оперативно-розыскной деятельности; 

- противодействие незаконному обороту наркотических средств, психотропных 

веществ и их прекурсоров; 

- обеспечение безопасности при проведении культурно-зрелищных, спортивных 

и иных массовых мероприятий и праздников в акватории оперативного обслуживания и 

по береговой линии;  
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- документирование противоправной деятельности, сбор визуальной информа-

ции, отыскание орудий и средств совершения преступления и административных право-

нарушений на водной поверхности, в толще воды и на дне водоема; 

- санитарно-профилактическая охрана отдельных закрытых водных бассейнов; 

- выявление и пресечение преступлений и административных правонарушений, 

связанных с незаконным оборотом и контрабандой водных и морских биоресурсов;  

- патрулирование внутренних водных путей, координация действий следственно-

оперативных групп и сотрудников подразделений полиции, находящихся в акватории и 

на берегу; 

- обеспечение связи, передача и ретрансляция данных (команд, оперативно-зна-

чимой информации) в районах с отсутствием проводных, радиорелейных и иных видов 

связи.  

К основным задачам, решаемым подразделениями МВД России с помощью БЭК, 

можно отнести: 

- гидроакустическую, радиоэлектронную аудио- и видеоразведку надводной опе-

ративной обстановки; 

- поиск, обнаружение, распознавание, визуальный осмотр и идентификацию ин-

тересующих объектов в акватории; 

- наблюдение за оперативной обстановкой, сопровождение (отслеживание пере-

мещения) объектов на водной поверхности, на дне и в толще воды;  

- передачу в реальном масштабе времени на пункт управления или в центр приня-

тия решений сведений об обнаруженных объектах, о ситуации на объектах водного 

транспорта, об оперативной обстановке на внутренних и прибрежных водах. 

Для обеспечения выполнения вышеуказанных задач предполагается, что БЭК 

должен иметь технические характеристики, представленные в таблице 1. 

Таблица 1  

Основные технические характеристики БЭК 

Наименование характеристики, размерность Значение 

Длина корпуса, не более, мм 5000 

Ширина корпуса, не более, мм 2000 

Высота габаритная (с учетом обтекателя антенн), не более, мм 3000 

Масса при полном водоизмещении, не более, кг 1500 

Автономность, не менее, ч 10 

Максимальная скорость движения, не менее, км/ч 60 

Мореходность, не менее, баллов 3 

 

С учетом задач, решаемых подразделениями МВД России, в составе целевой 

нагрузки БЭК (далее –– ЦН) могут применяться: 

- оптико-электронная ЦН (видео, фото, ИК камеры) для получения и передачи ви-

зуальной информации; 

- радиолокационная ЦН для обнаружения воздушных, морских и наземных объ-

ектов, определения их дальности и скорости передвижения; 

- ретрансляционная ЦН для усиления принимаемых сигналов и их последующей 

передачи;  
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- ЦН радиоэлектронного подавления для срыва (нарушения) работы или сниже-

ния эффективности применения радиоэлектронных систем и средств путём воздействия 

на их приёмные устройства радиоэлектронными помехами;  

- ЦН газового анализа для определения качественного и количественного состава 

смесей газов, в частности для определения концентрации вредных веществ в воздухе;  

- ЦН измерения ионизирующего излучения для измерения уровня радиации в рай-

онах, пострадавших от радиоактивного загрязнения, а также поиска радионуклидных ис-

точников;  

- ударная ЦН для огневого поражения посредством применения бортового стрел-

кового/стрелково-пушечного вооружения, бортового специального вооружения, обыч-

ных и специальных боеприпасов;  

- акустическая ЦН для воспроизведения или записи акустической информации.  

Поскольку относительно небольшие размеры БЭК не позволяют разместить на 

нем комплексное оборудование, необходимое для одновременного решения нескольких 

задач, их оснащение ЦН планируется осуществлять посредством создания модульного 

снаряжения, специально предназначенного для выполнения определенных функций. На 

катере базовой конструкции такие модули могут устанавливаться, в зависимости от по-

ставленных задач, как в стационарном, так и в сменном вариантах. 

Технические характеристики основных узлов и агрегатов БЭК. В 

зависимости от предназначения и условий эксплуатации БЭК может быть оснащен 

бензиновым, дизельным или электрическим двигателем. Силовая установка должна 

соответствовать размеру и весу катера, а ее мощность обеспечивать требуемую скорость 

и маневренность. Также при выборе типа мотора следует учитывать такие факторы, как 

энергоэффективность, шум и выбросы вредных веществ [10].  

С учетом вышеизложенных требований в качестве силовой установки БЭК для 

подразделений МВД России целесообразно рассмотреть отечественный 

конвертированный двигатель ВАЗ 21126 мощностью 150 л.с. (рис. 1).  

Для обеспечения применения БЭК на мелководье, на реках, где имеются пороги, 

а также для подхода к необорудованному берегу в качестве движителя предлагается 

водометная установка (рис. 2). 

 

 
 

Рис. 1. Двигатель ВАЗ 21126         Рис. 2. Водометный движитель 

 

Решение основных навигационных задач (определение координат и скорости 

движения БЭК) должно обеспечиваться системой управления движением и 

позиционирования, располагающей достаточным количеством каналов приема сигналов 
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спутников ГНСС ГЛОНАСС и GPS, имеющей сравнительно небольшой вес, удобный 

интерфейс подключения, высокую частоту обновления навигационной информации и 

точность определения координат судна, малые диапазоны времени холодного и горячего 

старта. 

В системе управления целевой нагрузкой БЭК исключительно важное значение 

имеют гидролокатор бокового обзора (далее –– ГБО) и промерной эхолот (далее –– ПЭ), 

применяемые в целях мониторинга подводных акваторий. На внутренних акваториях 

Российской Федерации при работе с поверхности воды подавляющее их большинство 

укладываются в глубины до 50 м. Для внешних (прибрежных шельфовых) акваторий ха-

рактерна глубина до 500 м.  

ГБО должен обеспечивать обследование прибрежных зон, гидротехнических со-

оружений, каналов, а также поиск объектов на грунте и иметь следующие характери-

стики: 

- рабочая частота, кГц                                                                                  от 50 до 500 

- угол раскрытия луча (вертикальный), не менее                                                      60 

- угол раскрытия луча (горизонтальный), не более                                                  1,4 

- дальность обнаружения объекта не менее, м                                                         500 

- рабочая скорость обследования, узлов, не более, км/ч                                           10 

- диапазон рабочих температур, ° С                                          от минус 3 до плюс 35 

Наиболее подходящими вариантами ГБО, представленными на отечественном 

рынке, являются модели ГБОЭ H5se3 и KLEIN AUV/UUV, технические характеристики 

которых приведены в таблице 2. 

Таблица 2 

Основные технические характеристики гидролокационных систем 

Характеристика ГБОЭ H5se3 KLEIN 

AUV/UUV  

3500  Рабочая частота, кГц 216..375 455 

Угол раскрытия луча (вертикальный) 50° 60° 

Угол раскрытия луча (горизонтальный) 1,2° 0,4° 

Дальность обнаружения объекта, не более, м 300 500 

Рабочая скорость обследования, не более, узлов 10 - 

Диапазон рабочих температур, ° С от минус 10 до 

плюс 40 

- 

Вес, кг 2 5 

Габариты, мм 400x50x50 114x914 

 

ПЭ позволяет производить непрерывное определение глубины водоема под суд-

ном, отслеживая тем самым перепады рельефа дна, а также измерять расстояние до под-

водных объектов. Для обеспечения требуемой точности измерений под бортом БЭК це-

лесообразно использовать ПЭ с рабочей частотой до 500 кГц и углом раскрытия луча не 

более 5°. 

Так, например, ПЭ Echologger ECT400/ECS400 с частотой 450 кГц и шириной 

луча 5°, общим весом в алюминиевом корпусе 310 г, габаритными размерами D 56 мм х 

L 85 мм, способен обеспечить измерение глубины на дальности до 100 м. Это позволит 

реализовать функциональные возможности БЭК в условиях всевозможных неровностей 

на дне водоема. 
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Оптимальный вариант создания береговой системы управления с автомати-

зированным рабочим местом операторов. При выполнении оперативно-служебных за-

дач управление БЭК может осуществляться как в ручном, так и в автоматическом режи-

мах. Ручной режим представляет собой удержание БЭК в нужной точке акватории, а 

также управление оператором движением БЭК посредством канала связи с пульта ди-

станционного управления не по заранее составленному маршруту. В автоматическом ре-

жиме управление должно осуществляться без участия оператора по заранее составлен-

ной на автоматизированном рабочем месте программе. Как правило, автоматический ре-

жим необходим в тех случаях, когда управление БЭК должно выполняться с высокой 

точностью или длительной продолжительностью. 

В качестве береговой системы управления БЭК целесообразно рассмотреть по-

движный узел связи «5027А1» на шасси КАМАЗ-43118 (рис. 3), принятый на снабжение 

органов внутренних дел Российской Федерации, оборудованный автоматизированным 

рабочим местом (далее –– АРМ).  

 

 
 

Рис. 3. Подвижный узел связи «5027А1» на шасси КАМАЗ-43118 

 

АРМ представляет собой комплекс аппаратно-программных средств для осу-

ществления в режиме реального времени управления движением и контролем за БЭК, 

обработки поступающих данных, передачи на борт сигналов управления в составе двух 

постов специалистов: оператора БЭК и оператора целевой нагрузки БЭК. 

Рабочее место оператора БЭК предназначено для управления движением БЭК, а 

также для мониторинга основных систем судна, что увеличивает живучесть системы в 

целом. При помощи телеметрических данных о состоянии основных систем осуществля-

ется прогнозирование нештатные режимов и своевременное принятие контрмер по их 

разрешению. 

На оператора целевой нагрузки возлагается выполнение основных задач, постав-

ленных перед БЭК. Он получает данные в реальном времени с камер и гидролокатора 

бокового обзора и способен управлять всеми режимами целевой нагрузки. Оператор БЭК 

и оператор целевой нагрузки БЭК действуют сообща и имеют возможность непосред-

ственного общения, что позволяет разделить зоны концентрации внимания и улучшить 

скорость реакции на оперативную обстановку.   
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Заключение. Подводя итоги, следует отметить, что планируемый к созданию 

БЭК для подразделений МВД России должен представлять собой многоцелевое мобиль-

ное средство, которое благодаря использованию передовых систем наблюдения и раз-

личных сенсорных устройств может быть задействовано для решения широкого круга 

оперативно-служебных задач: разведки, наблюдения и мониторинга надводной и под-

водной обстановки, патрулирования акваторий, проведения поисково-спасательных опе-

раций, радиоэлектронного противодействия и радиоперехвата, обеспечения безопасно-

сти портов, гидротехнических сооружений, а также других объектов водной и прибреж-

ной инфраструктуры. 

Ключевыми преимуществами БЭК должны стать гибкость и мобильность приме-

нения, быстрое развертывание и перемещение по водной поверхности, оперативное реа-

гирование на изменяющуюся ситуацию, способность выполнять задачи в условиях по-

вышенной опасности без риска для человеческой жизни. 

Важным условием достижения этих целей и реализации указанных преимуществ 

является создание отечественных современных серийных систем автоматического 

управления движением безэкипажного судна, надежных и максимально точных унифи-

цированных навигационных, информационных и сенсорных систем.  
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ОСНОВНЫЕ ЭТАПЫ ПРОЕКТИРОВАНИЯ 

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ ИНТЕЛЛЕКТУАЛЬНОГО 

ПОИСКА МЕСТ НАРКОТИЧЕСКИХ ЗАКЛАДОК  

ПО ОТКРЫТЫМ ИСТОЧНИКАМ 

 

MAIN STAGES OF DESIGNING AN AUTOMATED SYSTEM  

FOR INTELLIGENT SEARCH OF DRUG STASHES BASED  

ON OPEN SOURCES 
 

В статье рассматривается актуальность создания автоматизированной си-

стемы интеллектуального поиска мест наркотических закладок по открытым ис-

точникам, изложены технические требования к разрабатываемой системе, описан 

алгоритм ее работы, а также приведены диаграммы унифицированного языка моде-

лирования. 

 

This article examines the relevance of creating an automated system for intelligently 

searching for drug stash locations using open sources, sets out the technical requirements for 

the prototype system being developed, describes the algorithm for its operation, and provides 

UML-diagrams. 

 

Введение. В современных условиях органы внутренних дел Российской Федерации 

при раскрытии и расследовании преступлений, связанных с незаконным оборотом психо-

тропных и наркотических веществ, все чаще сталкиваются с проблемами анализа большого 

объема данных из-за активного использования злоумышленниками анонимных облачных 

хранилищ для размещения в них результатов своей преступной деятельности [1]. 

Также необходимо отметить, что ежегодно растет вариативность информации, 

представляющей оперативный интерес для сотрудников органов внутренних дел. 

В этой связи разработка специального программного обеспечения [2], позволяю-

щего проводить сбор, анализ и учет информации, полученной из анонимных облачных 

хранилищ, является актуальной задачей [3]. 

Цель работы –– повышение эффективности оперативных мероприятий по уста-

новлению подозреваемых лиц, причастных к незаконному обороту наркотических и пси-

хотропных веществ, на основе применения алгоритмов искусственного интеллекта и ме-

тодов анализа больших данных. 

Технические требования к разрабатываемой автоматизированной системе. 

Первым этапом проектирования системы [4, 5] является описание технического 

задания на разработку программного обеспечения. Указанный документ структурно со-

стоит из разделов, описывающих наименование и область применения, основание для 

разработки, назначение разработки, технические требования к системе, требования к 
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программной документации, тактико-экономические параметры, стадии и этапы разра-

ботки, а также порядок контроля и приемки. 

В данном разделе приведем описание одного из основных разделов, а именно –– 

технических требований к системе. 

Автоматизированная система должна обеспечивать возможность выполнения 

следующих функций: 

- сбор изображений из открытых анонимных фотообменников; 

- классификация изображений с целью поиска объектов, представляющих опера-

тивный интерес, в предъявленном для исследования наборе фотоизображений с исполь-

зованием методов нейросетевого моделирования; 

- предъявление пользователю сформированных алгоритмом искусственного ин-

теллекта классов изображений; 

- анализ метаданных на предмет поиска информации, представляющей оператив-

ный интерес; 

- подготовка изображений для проведения специальных мероприятий по иденти-

фикации выявленных лиц; 

- размещение геометок на интерактивной карте на основе информации, получен-

ной из метаданных. 

Для обучения нейросетевой модели предлагается использовать кортеж изображе-

ний, получаемый из открытых источников (датасет). 

Входные данные –– изображения, подлежащие классификации и последующему 

анализу, в виде графических файлов с расширением .jpg. 

Выходные данные: 

- изображения лиц, выявленные нейросетевой моделью; 

- классы изображений, полученные в результате применения алгоритмов искус-

ственного интеллекта к набору анализируемых фотоизображений; 

- метаданные отобранных изображений. 

Выявленные изображения хранятся в постоянной памяти ЭВМ, классы изображе-

ний и метаданные сохраняются в базе данных под управлением системы управления ба-

зами данных. 

Описание алгоритма работы разрабатываемой автоматизированной си-

стемы. Систему планируется использовать в оперативных подразделениях МВД России 

для поиска мест наркотических закладок, а также подозреваемых лиц в совершении пре-

ступлений в сфере незаконного оборота наркотических средств и психотропных ве-

ществ. 

На начальном этапе работы системы происходит сбор фотографий, размещенных 

в сети Интернет на открытых анонимных фотообменниках. 

Полученный массив изображений подается на вход нейронной сети, которая про-

изводит классификацию и отбор фотографий, представляющих оперативный интерес. 

Далее из выбранных изображений извлекаются имеющиеся в них метаданные 

(дата и время съемки, модель устройства, географические координаты места съемки). 

Отобранные фотографии и полученные метаданные сохраняются в базе данных 

системы. 

Собранные данные предоставляются пользователю для просмотра и редактирования.  

При обработке изображений мест наркотических закладок их координаты автома-

тически наносятся на интерактивную карту, изучение которой позволяет пользователю 

определить территориальную принадлежность. 
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Для обучения искусственной нейронной сети было размечено 3000 фотографий, 

создано 6 классов обнаружения объектов: 

1) passport; 

2) mark; 

3) face; 

4) paper; 

5) geometka; 

6) chek. 

Для разметки изображений и объединения их в набор данных для обучения 

нейросетевой модели использовалась платформа CVAT. 

Разработанные на языке Python программные модули получают на вход массив 

изображений, полученных из открытых источников, подключаются через API к обучен-

ной нейросетевой модели, производят классификацию изображений по найденным в них 

объектам и распределение по папкам изображений, удовлетворяющих условиям поиска. 

При нахождении изображений лиц с паспортом нейронная сеть передает координаты 

рамки объекта, в котором располагается лицо. Данный объект вырезается и сохраняется 

в отдельное хранилище для дальнейшей обработки посредством иных сервисов с целью 

получения данных о лице, изображенном на фотографии. Также из изображений полу-

чают метаданные, которые собираются во временном хранилище. 

Диаграммы унифицированного языка моделирования разрабатываемой ав-

томатизированной системы. Для наглядного изображения процессов и визуализации 

модели функционирования разрабатываемой автоматизированной системы предлагается 

использовать унифицированный язык моделирования. 

Диаграммы унифицированного языка моделирования, или UML-диаграммы, яв-

ляются инструментом для представления сложных систем и процессов. Они обеспечи-

вают формальный способ описания структуры и поведения системы, делая её более до-

ступной для анализа, проектирования и разработки. Использование UML позволяет опи-

сывать взаимодействия между компонентами системы, их взаимосвязи, а также состоя-

ния системы в различных контекстах. Это способствует лучшему пониманию требова-

ний и архитектуры как среди разработчиков, так и между различными заинтересован-

ными сторонами проекта, такими как аналитики, инженеры и заказчики. В научной и 

инженерной практике UML помогает структурировать данные и процессы таким обра-

зом, что они становятся более прозрачными для дальнейшего анализа и могут быть вос-

произведены или изменены с минимальными затратами времени и ресурсов. UML также 

позволяет проводить формализацию и стандартизацию подходов к проектированию, что 

особенно важно при разработке систем с высоким уровнем сложности, таких как распре-

делённые системы или системы реального времени. 

Все UML-диаграммы можно поделить на структурные и поведенческие. Первые 

описывают структуру сложных объектов и систем, вторые иллюстрируют взаимодей-

ствие с системой и процесс её работы.  

В рамках настоящей статьи предлагается привести следующие диаграммы: 

1. Диаграмма компонентов. 

2. Диаграмма сценариев использования. 

3. Диаграмма действий. 

4. Диаграмма состояний. 

5. Диаграмма последовательностей. 
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Перейдем к описанию каждой из приведенных выше диаграмм для разрабатыва-

емой системы. 

Диаграмма компонентов в общем случае может быть использована для наглядной ви-

зуализации структуры автоматизированной системы. Она отражает топологическое располо-

жение программных компонентов, что визуализирует, каким образом различные модули и па-

кеты взаимодействуют друг с другом. Таким образом, можно сказать, что основным назначе-

нием данной диаграммы является отображение эмерджентности системы [6], то есть наличия 

у нее особых свойств, не присущих элементам как в отдельности, так и в их сумме.  

Для рассматриваемой автоматизированной системы диаграмма компонентов 

представлена на рисунке 1. 

 

 
 

Рис. 1. Диаграмма компонентов 

 

Диаграмма сценариев использования является следующим видом UML-диаграмм 

и используется для описания функциональных возможностей системы с точки зрения 

взаимодействия различных групп пользователей и самой системы. Указанная диаграмма 

отражает способы взаимодействия пользователей и/или других систем (при их наличии) 

с рассматриваемой автоматизированной системой. 

В рассматриваемом случае диаграмма сценариев использования представлена на 

рисунке 2. 

Диаграмма действий предназначена для отображения последовательности выпол-

нения действий или шагов внутри системы или процесса. В общем случае указанная диа-

грамма как раз отображает алгоритм функционирования проектируемой системы.  

Для описываемой автоматизированной системы диаграмма действий представ-

лена на рисунке 3. 
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Рис. 2. Диаграмма сценариев использования 

 

 
Рис. 3. Диаграмма действий  
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Диаграмма состояний представляет собой ориентированный граф для конечного 

автомата, в котором вершины обозначают состояния системы, а дуги показывают пере-

ходы между двумя состояниями. Основная цель диаграммы состояний заключается в 

том, чтобы показать, как объект изменяет своё поведение в ответ на различные события 

и условия. Каждый переход между состояниями сопровождается триггером –– событием, 

которое запускает этот переход, –– и может включать действия, выполняемые при пере-

ходе. Диаграмма состояний также отображает начальное и конечное состояния объекта, 

помогая визуализировать весь жизненный цикл его поведения. 

Для конкретной задачи диаграмма состояний представлена на рисунке 4. 

 

 
 

Рис. 4. Диаграмма состояний 

 

Диаграмма последовательностей отображает последовательные действия пользо-

вателей системы или самой системы в автоматизированной режиме во времени и явля-

ется инструментом описания логики взаимодействия компонентов системы, определе-

ния возможных временных зависимостей и синхронизации процессов. То есть можно 

сказать, что главной задачей рассматриваемой диаграммы является иллюстрация хроно-

логической последовательности взаимодействий.  

Для рассматриваемой системы диаграмма последовательностей представлена на 

рисунке 5.  



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

76 

 

 
 

Рис. 5. Диаграмма последовательностей 

 

Заключение. В настоящей статье описаны актуальность создания автоматизиро-

ванной системы интеллектуального поиска мест наркотических закладок по открытым 

источникам, изложены технические требования к разрабатываемой автоматизированной 

системе, описан алгоритм ее работы, а также приведены UML-диаграммы. 

В качестве перспективного направления развития автоматизированной системы 

интеллектуального поиска мест наркотических закладок по открытым источникам ви-

дится разработка модуля автоматизированного определения взаимосвязей между раз-

личными изображениями. 

Таким образом, использование разработанной автоматизированной системы впо-

следствии позволит оптимизировать работу оперативных сотрудников по направлению 

борьбы с распространением наркотических и психотропных веществ. 
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ВЫБОР МЕТОДА МАШИННОГО ОБУЧЕНИЯ  
ДЛЯ ОЦЕНКИ ЭФФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ 

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМ 
 

SELECTION OF A MACHINE LEARNING METHOD  

FOR ASSESSING FUNCTIONING  

EFFICIENCY ORGANIZATIONAL AND TECHNICAL SYSTEMS 
 

Рассматриваются организационно-технические системы, функционирующие 
в условиях конфликтных взаимодействий элементов. Приводится ход и основные ре-
зультаты вычислительного эксперимента по поиску взаимосвязи между показате-
лями эффективности функционирования исследуемых систем и оценками конфликт-
ности, рассчитываемыми по их графовым моделям. Исследование строится на ис-
пользовании различных методов машинного обучения и интеллектуальной обработки 
данных. 

 
Organizational and technical systems functioning under conditions of conflict inter-

actions of elements are considered. The course and main results of the computational ex-
periment to search for the relationship between the performance indicators of the systems 
under study and conflict assessments calculated by their graph models are given. The study 
is based on the use of various methods of machine learning and intelligent data processing. 

 
Введение. Органами внутренних дел решается широкий спектр задач, связан-

ных с охраной общественного порядка и обеспечением общественной безопасности. 
Координация сил и средств ОВД, а также их взаимодействие осуществляется посред-
ством инфокоммуникационных технологий, включающих в себя сети связи специаль-
ного назначения [1], а также программные и аппаратные составляющие технических 
средств. 

Таким образом, совокупность множества технических элементов, а также об-
служивающий и эксплуатирующий их персонал (организационные элементы) обра-
зуют целостную организационно-техническую систему [2, 3], исследование свойств 
которой и разработка эффективных численных методов, направленных на оптимиза-
цию процессов ее функционирования, будут способствовать повышению эффектив-
ности деятельности подразделений полиции при реализации их полномочий по 
охране общественного порядка и обеспечению общественной безопасности и взаимо-
действии с другими органами государственной власти, организациями и гражданами. 

Свойства реализуемых процессов в организационно-технических системах 
(ОТС) определяют характер взаимодействий их элементов. Для описания характера 
взаимодействий между элементами может быть использован концептуально-понятий-
ный аппарат теории конфликтов [4, 5], выделяющий три базовых типа отношений: 
конфликт, сотрудничество и независимость.  

Определение типов отношений между элементами ОТС позволяет перейти к их 
моделям в структурно-параметрическом представлении в виде знаковых ориентиро-
ванных графов [6], в которых вершинам соответствуют элементы системы, дугам –– 
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отношения между элементами. Исходя из графовой структуры моделей исследуемых 
систем, можно получить набор численных показателей (оценок), совокупность кото-
рых позволит оценить степень конфликтности и сбалансированности ОТС. Множе-
ство оценок конфликтности 𝐻 = {ℎ1, ℎ2, … , ℎ15}, а также их расчет были приведены в 
работах [7, 8], а проводимые натурные эксперименты [9] выявили взаимосвязь между 
множеством 𝐻 и эффективностью функционирования ОТС. Эффективность функци-
онирования ОТС на примере сетей связи специального назначения определялась мно-
жеством П = {п1, п2, п3}, где п1 –– коэффициент использования пользователем про-
пускной способности канала связи, п2 –– коэффициент использования временных ре-
сурсов при передаче сообщений, п3 –– загрузка центрального процессора устройства 
пользователя. 

Таким образом, если существует некоторая взаимосвязь между элементами 

множеств 𝐻 и П, то становится возможным по графовым моделям исследуемых си-

стем и множеству рассчитанных оценок конфликтности прогнозировать оптималь-

ность функционирования любых ОТС при учете свойственных для них показателей 

эффективности.  

Возможность такого прогноза может быть реализована благодаря использова-

нию различных методов нейросетевой классификации (регрессии). В работах [10, 11] 

были проведены вычислительные эксперименты, направленные на поиск искомой 

взаимосвязи между 𝐻 и П при помощи синтеза моделей машинного обучения для раз-

ных объемов обучающей и тестовой выборки. Однако вопросы валидности таких мо-

делей не были рассмотрены, а также их адекватность при изменении объема выборки 

или их параметров. 

Постановка задачи. Произвести анализ методов машинного обучения с целью 

определения наилучших параметров модели и вида нейросетевого регрессора, позво-

ляющего осуществлять прогнозы численных значений показателей эффективности 

исследуемых ОТС по совокупности оценок их конфликтности, а также проверить ва-

лидность выбранной наилучшей модели на тестовых выборках. 

Решение. Для решения поставленной задачи используем ансамблевые методы 

библиотеки sklearn языка программирования Python, такие как AdaBoostRegressor, 

BaggingRegressor, ExtraTreesRegressor, GradientBoostingRegressor, andomForestRegressor, 

HistGradientBoostingRegressor, обученные при различных наборах параметров. 

В качестве исходных данных были использованы результаты натурного экспе-

римента [9], в ходе которого были рассмотрены 63 различных топологии и состояния 

сети связи специального назначения; получены значения показателей эффективности 

их функционирования п𝑖 с использованием специализированной системы монито-

ринга; построены графовые модели таких ОТС, по которым были рассчитаны значе-

ния оценок ℎ𝑖. Таким образом, в результате проведенного исследования были полу-

чены множества П𝑠 = {п1, п2, п3}𝑠, 𝐻𝑠 = {ℎ1, … , ℎ15}𝑠 для 𝑠 = 1, … , 63. 

В первую очередь произведем корреляционный анализ элементов множеств 𝐻 

и П для имеющихся выборок. Его результаты сведем в таблицу, представленную на 

рис. 1. Отметим, что оценки ℎ1, ℎ3, ℎ5 –– ℎ7 были предварительно исключены из ана-

лиза, поскольку обладали нулевой дисперсией.  
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Рис. 1. Корреляционная таблица 

 

Как видно из рис. 1, оценки ℎ10 –– ℎ14 обладают высокой степенью корреляции, 

поэтому они были исключены из выборки, используемой для дальнейшего обучения мо-

дели нейронной сети за исключением ℎ10. Таким образом, будет сформировано множе-

ство 𝐻̂ ⊂ 𝐻; 𝐻̂ = {ℎ2, ℎ4, ℎ8, ℎ9, ℎ10, ℎ15}. В качестве выходных данных, которые будут 

прогнозироваться, выберем показатель п1. 

Проведем вычислительный эксперимент, направленный на поиск наилучшего ан-

самблевого метода машинного обучения и оптимальных параметров его модели, позво-

ляющего учесть свойства входного набора данных.  

Разделим ход проведения эксперимента на три основных этапа: 

1. Обучаем опорные модели 𝑀𝑖
𝑚𝑝𝑙 = 𝑀𝑃𝐿𝑅𝑒𝑔𝑟𝑒𝑠𝑠𝑜𝑟(Ω), где 𝑖 = 1, … , 105, 

Ω = {𝜔𝑗} –– множество параметров метода MPLRegressor, реализующего многослойный 

персептрон. Для обучения используем функцию 𝑓𝑖𝑡(𝑥𝑟𝑒𝑎𝑙, 𝑦𝑟𝑒𝑎𝑙), где 𝑥𝑟𝑒𝑎𝑙 = 𝐻̂, 
𝑦𝑟𝑒𝑎𝑙 = п1. Выбираем из множества обученных моделей ту, которая позволила получить 

наибольший коэффициент детерминации 𝑅2, т. е. 𝑅2|
𝑀𝑜𝑝𝑡

𝑚𝑝𝑙 = 𝑅𝑚𝑎𝑥
2 , после чего осуществ-

ляем прогнозирование выходных данных на основе тестовой последовательности и 

строим диаграмму рассеянности действительных 𝑦𝑟𝑒𝑎𝑙 и предсказанных 𝑦𝑝𝑟𝑒𝑑 значений. 

2. По аналогии с первым этапом на имеющихся данных обучаем по 105 моделей 

каждого из приведенных выше ансамблевых методов библиотеки sklearn с набором па-

раметров по умолчанию и сравниваем полученные коэффициенты детерминации. 

3. Применяем к обученным моделям функцию GridSearchCV для переопределе-

ния и подбора оптимальных параметров моделей и используем кросс-валидацию. Так, 

если для некоторого 𝑗-го метода набор параметров представлен множеством Ωj = {𝜔𝑘}, 

то возникает задача найти такие значения параметров 𝜔𝑘
𝑜𝑝𝑡

 для любых 𝑘, что их совокуп-

ность будет гарантировать лучшую валидность модели.  Переобучаем модели каждого 

из методов с учетом оптимального множества присущих ему параметров и сравниваем  

𝑅2 с результатами, полученными на втором этапе. Выбираем метод с наибольшим 𝑅2 для 

имеющихся выборок данных, апробируем оптимальную модель на тестовых выборках. 

Вычислительный эксперимент. 

Этап 1. В ходе проведенного вычислительного эксперимента на первом этапе 

были обучены 105 моделей с использованием MPLRegressor. Максимальное значение 
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𝑅𝑚𝑝𝑙
2  составило 0,952, что свидетельствует о достаточно высокой точности предсказания 

значений прогнозируемых переменных, однако не исключает возможность переобуче-

ния модели и ее адекватность при работе с тестовыми выборками данных, которые не 

были «показаны» регрессору во время обучения. Диаграмма рассеяния значений реаль-

ных значений 𝑦𝑟𝑒𝑎𝑙 от предсказанных 𝑦𝑝𝑟𝑒𝑑 представлена на рисунке 2. 

 

 
Рис. 2. Диаграмма рассеяния значений 𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙,  

полученная в результате обучения MPLRegressor 

 

Этап 2. Далее было осуществлено обучение моделей 𝑀𝑖
𝑗
 ансамблевых методов с 

множествами параметров по умолчанию Ω𝑗
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

: 

𝑀𝑖
𝑎𝑏𝑜𝑜𝑠𝑡 = AdaBoostRegressor(Ωaboost

𝑑𝑒𝑓𝑎𝑢𝑙𝑡
); 

𝑀𝑖
𝑏𝑎𝑔

= BaggingRegressor(Ω𝑏𝑎𝑔
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

); 

𝑀𝑖
𝑒𝑥𝑡𝑟𝑎 = ExtraTreesRegressor(Ω𝑒𝑥𝑡𝑟𝑎

𝑑𝑒𝑓𝑎𝑢𝑙𝑡
); 

𝑀𝑖
grad

= GradientBoostingRegressor(Ωgrad
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

); 

𝑀𝑖
𝑟𝑛𝑑𝑓𝑜𝑟𝑒𝑠𝑡

= RandomForestRegressor(Ω𝑟𝑛𝑑𝑓𝑜𝑟𝑒𝑠𝑡
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

); 

𝑀𝑖
ℎ𝑖𝑠𝑡𝑔𝑟𝑎𝑑

= HistGradientBoostingRegressor(Ωℎ𝑖𝑠𝑡𝑔𝑟𝑎𝑑
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

). 

Максимальные коэффициенты детерминации, полученные наилучшими обучен-

ными моделями 𝑀𝑜𝑝𝑡
𝑗

 каждого 𝑗-го метода представлены в таблице. 

 

Значения коэффициента детерминации для различных моделей 

Модель AdaBoostRegressor BaggingRegressor ExtraTreesRegressor 

𝑅2 0,979 0,988 0,991 

Модель GradientBoost-

ingRegressor 

RandomForestRegressor HistGradientBoost-

ingRegressor 

𝑅2 0,989 0,984 0,904 

 

Диаграммы рассеяния действительных и предсказанных значений в результате 

использования полученных моделей 𝑀𝑜𝑝𝑡
𝑗

 представлены на рисунках 3––7. Помимо 

этого 𝑅2 для каждого из ансамблевых методов, за исключением HistGradientBoost-

ingRegressor, больше, чем 𝑅2, полученные в результате обучения MPLRegressor, что 
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позволило сделать выбор в пользу первых. Однако множества параметров по умолча-

нию Ω𝑗
𝑑𝑒𝑓𝑎𝑢𝑙𝑡

 каждого 𝑗-го метода не гарантируют правильность обучения моделей и их 

адекватность при большем числе наблюдений. Улучшение качества моделей машин-

ного обучения и их устойчивость к переобучению сопряжены с использованием функ-

ции GridSearchCV, позволяющей определить оптимальный набор параметров для обу-

чения, а также кросс-валидацией, которая варьирует содержание обучающих и прове-

рочных выборок. 

 

Рис. 3. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения AdaBoostRegressor 

Рис. 4. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения BaggingRegressor 

 

Рис. 5. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения  

ExtraTreesRegressor 

 Рис. 6. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения  

GradientBoostingRegressor 
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Рис. 7. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения  

RandomForestRegressor 

Рис. 8. Диаграмма рассеяния значений 

𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная  

в результате обучения  

HistGradientBoostingRegressor 

 

Таким образом, на третьем этапе была применена функция GridSearchCV для каж-

дого из рассмотренных ансамблевых методов, а также задан параметр кросс-валидации 

𝑐𝑣 = 3, который свидетельствует о том, что для обучения и валидации каждой обучае-

мой модели были сформированы три разные перекрестные выборки. Данный параметр 

позволяет оценивать производительность модели на новых данных, выявлять переобу-

чение и подстраивать оптимальные параметры 𝜔𝑘 методов обучения, а его значение 

было выбрано по результатам сравнительного анализа и рассчитанным значения 𝑅2 для 

разных 𝑐𝑣. В результатах исследования каждый параметр 𝜔𝑘 представлен множеством 

численных или качественных значений, в пределах которого он варьировался. Наилуч-

шее найденное его значение было определено как 𝜔𝑘
𝑜𝑝𝑡

. Необходимо отметить, что для 

каждого 𝑗-го метода множества Ω𝑗 не являлись равными ввиду различных наборов пара-

метров. 

Этап 3. В ходе выполнения третьего этапа вычислительного эксперимента были 

получены следующие результаты для каждого ансамблевого метода: 

1) Обучение RandomForestRegressor: 

𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛  =  {′𝑠𝑞𝑢𝑎𝑟𝑒𝑑_𝑒𝑟𝑟𝑜𝑟′, ′𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑒_𝑒𝑟𝑟𝑜𝑟′, ′𝑓𝑟𝑖𝑒𝑑𝑚𝑎𝑛_𝑚𝑠𝑒′, ′𝑝𝑜𝑖𝑠𝑠𝑜𝑛′} –– 

функция определения качества регрессионного анализа; 

𝜔𝑒𝑠𝑡  =  {10, 20, 30, … ,100} –– количество независимых оценщиков (регрессоров); 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ =  {1, 2, … , 15} –– максимальная глубина решающего дерева (регрес-

сора); 

𝜔𝑚𝑠𝑙  =  {2, 3, … , 10} –– минимальное количество выборок для формирования ко-

нечных узлов (min_samples_leaf); 

𝜔𝑚𝑠𝑠  =  {2, 3, … , 10} –– минимальное количество выборок для формирования 

внутренних узлов (min_samples_split). 

В результате было получено, что 𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛
𝑜𝑝𝑡 = ′𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑒_𝑒𝑟𝑟𝑜𝑟′; 𝜔𝑒𝑠𝑡

𝑜𝑝𝑡 = 51; 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ
𝑜𝑝𝑡 = 5; 𝜔𝑚𝑠𝑙

𝑜𝑝𝑡 = 2; 𝜔𝑚𝑠𝑠
𝑜𝑝𝑡 = 2. Максимальный 𝑅𝑟𝑛𝑑𝑓𝑜𝑟𝑒𝑠𝑡

2  составил 0,956. 

2) Обучение Adaboostregressor: 

𝜔𝑒𝑠𝑡  =  {10, 20, 30, … ,100}; 
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𝜔𝑙𝑜𝑠𝑠  =  {′𝑙𝑖𝑛𝑒𝑎𝑟′, ′𝑠𝑞𝑢𝑎𝑟𝑒′, ′𝑒𝑥𝑝𝑜𝑛𝑒𝑛𝑡𝑖𝑎𝑙′} –– функция ошибок; 

𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒 = {1,3,5, … ,49} –– скорость обучения модели. 

Результат расчета: 𝜔𝑒𝑠𝑡
𝑜𝑝𝑡 = 10 ; 𝜔𝑙𝑜𝑠𝑠

𝑜𝑝𝑡 = ′𝑒𝑥𝑝𝑜𝑛𝑒𝑛𝑡𝑖𝑎𝑙′ ; 𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒
𝑜𝑝𝑡 = 37. Макси-

мальный 𝑅𝑎𝑏𝑜𝑜𝑠𝑡
2  составил 0,856. 

3) Обучение Baggingregressor: 

𝜔𝑒𝑠𝑡  =  {10, 20, 30, … ,90}; 

𝜔𝑚𝑎𝑥𝑠𝑒𝑚𝑝𝑙  = {1, 2, … ,50} –– количество выборок, извлекаемых для каждого оцен-

щика; 

𝜔𝑚𝑎𝑥𝑓𝑒𝑎𝑐ℎ = {1, 2, … ,15} –– количество признаков для наилучшей классификации; 

𝜔𝑏𝑜𝑜𝑡𝑠𝑡𝑟𝑎𝑝 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒} –– показатель отбора выборок с заменой показателей / 

без замены соответственно; 

𝜔𝑜𝑜𝑏𝑠𝑐𝑜𝑟𝑒 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒} –– используется для учета результатов, полученных 

группой готовых моделей. 

Результат расчета: 𝜔𝑒𝑠𝑡
𝑜𝑝𝑡 = 20; 𝜔𝑚𝑎𝑥𝑠𝑒𝑚𝑝𝑙

𝑜𝑝𝑡 = 14 ; 𝜔𝑚𝑎𝑥𝑓𝑒𝑎𝑐ℎ
𝑜𝑝𝑡 = 6; 𝜔𝑏𝑜𝑜𝑡𝑠𝑡𝑟𝑎𝑝 =

𝐹𝑎𝑙𝑠𝑒; 𝜔𝑜𝑜𝑏𝑠𝑐𝑜𝑟𝑒 = 𝐹𝑎𝑙𝑠𝑒. Максимальный 𝑅𝑏𝑎𝑔
2  составил 0,905. 

4) Обучение GradientBoostingRegressor: 

𝜔𝑒𝑠𝑡  =  {10, 20, 30, … ,120}; 

𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛  = {′friedman_mse′, ′squared_error′}; 

𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒 = {1, 2, 4, … ,20}; 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ =  {1, 2, … , 17}; 

𝜔𝑚𝑠𝑙  =  {2, 4, … , 16}; 

𝜔𝑚𝑠𝑠  =  {2, 4, … , 16}; 

𝜔𝑙𝑜𝑠𝑠  = {′squared_error′, ′absolute_error′, ′huber′, ′quantile′}; 

𝜔𝑤𝑎𝑟𝑚𝑠𝑡𝑎𝑟𝑡 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒} – рекурсивное обучение. 

Результат расчета: 𝜔𝑒𝑠𝑡
𝑜𝑝𝑡 = 111; 𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛

𝑜𝑝𝑡 = ′squared_error′; 𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒
𝑜𝑝𝑡 = 2; 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ
𝑜𝑝𝑡 = 13; 𝜔𝑚𝑠𝑙

𝑜𝑝𝑡 = 2; 𝜔𝑚𝑠𝑠
𝑜𝑝𝑡 = 2; 𝜔𝑙𝑜𝑠𝑠

𝑜𝑝𝑡 = ′quantile′; 𝜔𝑤𝑎𝑟𝑚𝑠𝑡𝑎𝑟𝑡
𝑜𝑝𝑡 = 𝐹𝑎𝑙𝑠𝑒; Макси-

мальный 𝑅grad
2  составил 0,938. 

5) Обучение HistGradientBoostingRegressor: 

𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒 = {0.1, 0.5, 0.8, 1, 2, 4, 5}; 

𝜔𝑙𝑜𝑠𝑠  = {′squared_error′, ′absolute_error′, ′gamma′, ′quantile′, ′poisson′}; 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ =  {1, 2, … , 16}; 

𝜔𝑚𝑠𝑙  =  {2, 3, … , 15}; 

𝜔𝑤𝑎𝑟𝑚𝑠𝑡𝑎𝑟𝑡 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒}; 

𝜔𝑚𝑎𝑥𝑖𝑡𝑒𝑟 = {50, 100, 150} – максимальное количества итераций процессов бу-

стинга (количество деревьев). 

Результат расчета: 𝜔𝑙𝑒𝑎𝑟𝑛𝑟𝑎𝑡𝑒
𝑜𝑝𝑡 = 0,1; 𝜔𝑙𝑜𝑠𝑠

𝑜𝑝𝑡 = ′squared_error′; 𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ
𝑜𝑝𝑡 = 1; 

𝜔𝑚𝑠𝑙
𝑜𝑝𝑡 = 2; 𝜔𝑤𝑎𝑟𝑚𝑠𝑡𝑎𝑟𝑡

𝑜𝑝𝑡 = 𝐹𝑎𝑙𝑠𝑒 ; 𝜔𝑚𝑎𝑥𝑖𝑡𝑒𝑟
𝑜𝑝𝑡 = 150. Максимальный 𝑅ℎ𝑖𝑠𝑡𝑔𝑟𝑎𝑑

2  составил 0,970. 

6) Обучение ExtraTreesRegressor: 

𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛  =  {′𝑠𝑞𝑢𝑎𝑟𝑒𝑑_𝑒𝑟𝑟𝑜𝑟′, ′𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑒_𝑒𝑟𝑟𝑜𝑟′, ′𝑓𝑟𝑖𝑒𝑑𝑚𝑎𝑛_𝑚𝑠𝑒′, ′𝑝𝑜𝑖𝑠𝑠𝑜𝑛′}; 

𝜔𝑒𝑠𝑡  =  {10, 20, 30, … ,150}; 

𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ =  {1, 2, … , 18}; 

𝜔𝑚𝑠𝑙  =  {2, 3, … , 15}; 

𝜔𝑚𝑠𝑠  =  {2, 3, … , 15}; 

𝜔𝑏𝑜𝑜𝑡𝑠𝑡𝑟𝑎𝑝 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒}; 
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𝜔𝑜𝑜𝑏𝑠𝑐𝑜𝑟𝑒 = {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒}. 

Результат расчета: 𝜔𝑐𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑛
𝑜𝑝𝑡 = ′𝑓𝑟𝑖𝑒𝑑𝑚𝑎𝑛_𝑚𝑠𝑒′; 𝜔𝑒𝑠𝑡

𝑜𝑝𝑡 = 1; 𝜔𝑚𝑎𝑥𝑑𝑒𝑝𝑡ℎ
𝑜𝑝𝑡 = 12; 

𝜔𝑚𝑠𝑙
𝑜𝑝𝑡 = 2; 𝜔𝑚𝑠𝑠

𝑜𝑝𝑡 = 3; 𝜔𝑏𝑜𝑜𝑡𝑠𝑡𝑟𝑎𝑝 = 𝐹𝑎𝑙𝑠𝑒; 𝜔𝑜𝑜𝑏𝑠𝑐𝑜𝑟𝑒 = 𝐹𝑎𝑙𝑠𝑒. Максимальный 𝑅𝑒𝑥𝑡𝑟𝑎
2  соста-

вил 0,959. 

Отметим, что в ходе проведения исследования особое внимание уделялось методу 

ExtraTreesRegressor, поскольку изначально для него было определено максимальное зна-

чение 𝑅𝑒𝑥𝑡𝑟𝑎
2  (см. таблицу). Поэтому для него были выбраны более широкие диапазоны 

варьирования параметров. Процесс валидации и обучения такой модели занял 27 часов.  

Итоговая диаграмма рассеяния 𝑦𝑟𝑒𝑎𝑙 и 𝑦𝑝𝑟𝑒𝑑𝑖𝑐𝑡 представлена на рис. 9.  

 

 
Рис. 9. Диаграмма рассеяния значений 𝑦𝑝𝑟𝑒𝑑  и 𝑦𝑟𝑒𝑎𝑙, полученная в результате обучения 

𝐸𝑥𝑡𝑟𝑎𝑇𝑟𝑒𝑒𝑠𝑅𝑒𝑔𝑟𝑒𝑠𝑠𝑜𝑟(Ω𝑒𝑥𝑡𝑟𝑎
𝑜𝑝𝑡 ) при 𝑐𝑣 = 3 

 

В исследованиях [10, 11] было установлено, что наиболее приемлемый объем тестовой 

выборки данных должен составлять 15% от общей. Таким образом, проверка адекватности 

обученной модели 𝐸𝑥𝑡𝑟𝑎𝑇𝑟𝑒𝑒𝑠𝑅𝑒𝑔𝑟𝑒𝑠𝑠𝑜𝑟 была осуществлена именно на таком объеме те-

стовых данных. Полученный коэффициент детерминации 𝑅𝑒𝑥𝑡𝑟𝑎
2 (𝑥𝑡𝑒𝑠𝑡, 𝑦𝑡𝑒𝑠𝑡) = 0,97, что мо-

жет свидетельствовать о высокой степени достоверности прогнозируемых показателей. 
Заключение. Результаты проведенного вычислительного эксперимента позволили 

определить наиболее валидный метод для прогнозирования численных значений показате-
лей эффективности функционирования ОТС на основе оценок их конфликтности, рассчи-
тываемых по графовым моделям, которые учитывают конфликтные отношения между эле-
ментами таких систем. Рациональность используемого метода определяется на основе зна-
чения 𝑅2 → 𝑚𝑎𝑥 с учетом множества оптимально подобранных параметров, позволяющих 
избежать переобучения модели и протестировать на различных (или перекрестных) наборах 
обучающих данных.  Рассмотренные методы, а также подход к анализу данных с использо-
ванием нейросетевых классификаторов являются универсальными и могут быть использо-
ваны для исследования наиболее сложных систем различного назначения. 
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СОВРЕМЕННЫЕ МЕТОДЫ ПРОГНОЗИРОВАНИЯ  

И ПРЕДОТВРАЩЕНИЯ ПРЕСТУПЛЕНИЙ, СОВЕРШАЕМЫХ  

С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ 

 

MODERN METHODS FOR PREDICTING  

AND PREVENTING CRIMES COMMITTED USING INFORMATION  

AND TELECOMMUNICATION TECHNOLOGIES 
 

В статье на основе статистических данных, представленных на официальных 

сайтах Росстата и Министерства внутренних дел Российской Федерации [1––4], изу-

чена динамика количества преступлений, совершенных с использованием информаци-

онно-телекоммуникационных технологий или в сфере компьютерной информации в 

Краснодарском крае с января 2018 года по декабрь 2023 года. Используя регрессионный 

анализ, получены и оценены аппроксимирующие полиномиальные модели. Показано, что 

наилучшим образом исследуемые статистические данные описываются полиномом 6-й 

степени. Вычислив доверительный интервал прогноза, сделаны выводы о возможном 

ухудшении криминогенной обстановки в информационной сфере в январе 2024 года. 

 

The article, based on statistical data presented on the official websites of Rosstat and the 

Ministry of Internal Affairs of the Russian Federation [1-4], studied the dynamics of the number 

of crimes committed using information and telecommunication technologies or in the field of 

computer information in the Krasnodar Territory since January 2018 to December 2023. Using 

regression analysis, approximating polynomial models were obtained and evaluated. It is shown 

that the statistical data under study are best described by a 6th degree polynomial. Having cal-

culated the confidence interval of the forecast, conclusions were drawn about the possible dete-

rioration of the crime situation in the information sphere in January 2024. 

 
Введение. В современном мире преступления, совершаемые с использованием 

информационно-телекоммуникационных технологий, становятся все более распростра-
ненными. Это связано с развитием цифровых технологий и увеличением числа пользо-
вателей интернета. Киберпреступники используют различные методы для достижения 
своих целей, включая кражу личных данных, мошенничество, распространение вредо-
носного программного обеспечения и другие виды преступлений. 

Последствия киберпреступлений могут быть разрушительными для отдельных 
людей, организаций и даже угрожать национальной безопасности государств. Они могут 
включать в себя финансовые потери, утечку конфиденциальной информации, нарушение 
работы критически важных систем и подрыв доверия к интернет-технологиям в целом. 

Для эффективной борьбы с киберпреступностью необходимо применять передо-
вые методы прогнозирования и предотвращения преступлений. Одним из ключевых ин-
струментов в этом направлении является использование аналитических средств, которые 
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позволяют выявлять потенциальные угрозы и риски. Аналитические инструменты дают 
возможность анализировать динамику и тенденции киберпреступности на основе стати-
стических данных, прогнозировать вероятность совершения преступлений с использова-
нием информационно-коммуникационных технологий, определять наиболее уязвимые 
области и объекты, требующие дополнительной защиты, разрабатывать упреждающие 
меры по предотвращению киберпреступлений [5, 6]. 

На основе изучения общей динамики числа зарегистрированных IT-преступлений 

разработана методика моделирования и прогнозирования, которая состоит из трех этапов.  

На первом этапе моделирования вычислены относительные показатели динамики –– 

цепной темп роста, который характеризует скорость изменения преступности. Реализация 

данного этапа позволяет сравнить ежемесячные значения числа зарегистрированных пре-

ступлений с аналогичными периодами с января 2018 года по декабрь 2023 года. 

На следующем этапе к исследованию статистических данных применяется ре-

грессионный анализ. С помощью метода наименьших квадратов строятся функциональ-

ные зависимости. Выявленные тенденции графически выражаются соответствующим 

трендом. Используя стандартные методы оценки построенных моделей, определяется та, 

которая наилучшим образом описывает исходные данные. Для верификации модели ис-

пользуются такие критерии, как средняя ошибка аппроксимации, коэффициент детерми-

нации, критерий F-Фишера, остаточная сумма. 

Третий этап подразумевает точечное и интервальное прогнозирование преступ-

ности. На основе критических значений t-критерия Стьюдента вычисляются стандарт-

ные ошибки прогноза, строится доверительный интервал. Данный этап позволяет сде-

лать более качественный вывод о прогнозируемом значении количества зарегистриро-

ванных IT-преступлений в январе 2024 года.  

Основная часть. Анализ общего числа зарегистрированных преступлений, со-

вершенных с использованием информационно-телекоммуникационных технологий или 

в сфере компьютерной информации [7], позволяет сделать вывод о сохраняющейся тен-

денции роста IT-преступлений (рис. 1). 

 

 

Рис. 1. Динамика количества преступлений, зарегистрированных  

в 2018––2023 гг.  



Информатика, вычислительная техника и управление 

 

 
 

91 
 

На представленном графике видно, что наибольшее количество IT-преступлений 

ежегодно с 2018 по 2022 год совершалось в октябре (2018 год –– 975; 2019 год –– 1713; 

2020 год –– 2714; 2021 год –– 2370; 2022 год –– 2296), а в 2023 году в декабре (3381). Кроме 

того, следует отметить схожесть динамики изменения количества зафиксированных пре-

ступлений в 2018, 2019, 2020, 2022 и 2023 годах. Также можно сделать предположение, 

что 2021 год выделяется из общей тенденции в связи с постковидным периодом [8]. 

Далее изучим ежемесячные данные и оценим относительный показатель динамики, 

вычислив темп прироста, который показывает, насколько увеличился или уменьшился 

последующий уровень преступности по сравнению с предыдущим периодом (табл. 1): 
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Таблица 1 

Относительный показатель изменения числа зарегистрированных IT-преступлений 

 

Анализируя полученные результаты, можно отметить, что ежегодно, начиная с 

2018 года по 2023 год, в мае и июне наблюдается рост преступности (строка 5 и 6 таб-

лицы 1). Данное увеличение можно связать с активным использованием банковских карт 

при бронировании и онлайн покупок во время майских праздников и начала каникуляр-

ного и отпускного периодов.  

В 2019 году наблюдается увеличение ежемесячных показателей по сравнению с 

аналогичными показателями 2018 года. Данное увеличение связано с появлением новых 

угроз –– мошенничества с использованием сотовой связи, а также средств IP-телефонии. 

Как было отмечено министром внутренних дел РФ Владимиром Колокольцевым: «Пре-

ступники научились подменять подлинные телефонные номера кредитных организаций, 

государственных служб, выдавая себя за их работников» [6]. 

В 2020 году также происходит увеличение ежемесячных показателей по сравнению с 

2019 годом. Данное изменение несомненно связано с переходом на удаленную работу, увели-

чением использования различных онлайн сервисов и услуг во время пандемии COVID-19 [8]. 
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Изучим временной ряд числа IT-преступлений, состоящий только из тенденции, 
без учета цикличности. Отметим, что количество зарегистрированных преступлений по-
переменно меняется, т. е. то возрастает, то убывает. Следовательно, для моделирования 
тенденции рассмотрим полиномиальные модели 2-й –– 6-й степеней [5, 9]. Полиноми-
альная регрессия позволяет учитывать нелинейные зависимости и делать более точные 
прогнозы, что делает ее полезной для анализа данных и принятия решений. 

Для оценки неизвестных параметров полиномиальных регрессионных моделей 
используем классический метод наименьших квадратов [10].  

Для оценки качества регрессионных моделей (с n наблюдений) и проверки их на 
адекватность рассмотрим ряд критериев, которые позволят определить, какая из пред-

ставленных функций 𝑦(𝑥) наилучшим образом аппроксимирует исходные данные 𝑦𝑖 и 
какую из них можно использовать для нахождения прогнозного значения и построения 
доверительного интервала [11, 12]. 

1. Средняя ошибка аппроксимации показывает среднее отклонение расчетных 
значений от фактических. Значение этой величины в пределах 5-7% свидетельствует о 
хорошем подборе модели к исходным данным, причем допустимый предел значений –– 
не более 8-10% (допускается до 15%): 
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2. Коэффициент детерминации показывает близость значений линии тренда к факти-

ческим значениям: чем больше величина этого показателя, тем лучше регрессия аппрокси-
мирует эмпирические данные, тем теснее наблюдения примыкают к линии регрессии: 
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3. Критерий F-Фишера показывает, насколько хорошо модель объясняет общую дис-

персию зависимой переменной. Если рассчитанный критерий выше, чем табличный, то объ-
ясненная дисперсия существенно больше, чем необъясненная, и модель является значимой: 
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где m  –– число параметров при переменных x . 
4. Остаточная сумма является наиболее значимой мерой. Это сумма квадратов 

разности между теоретическими и фактическими значениями зависимой переменной:  
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Считается, что чем меньше сумма, тем точнее модель. 

Результаты вычислений средней ошибки аппроксимации, коэффициента детерми-

нации, критерия F-Фишера и остаточной суммы представлены в таблице 2.  

 

Таблица 2 

Парные регрессионные модели и их оценки 

R2 Aср Fрасч Sост 

1. Полином 2-й степени: 

y = -0,198413x2 + 44,190616x + 267,728286 

0,77 19,2% 237,84 8 201 453,98 

2. Полином 3-й степени: 

y = 0,008613x3 - 1,141518x2 + 71,919641x + 93,253759 

0,78 21,3% 248,12 7 936 428,18 

3. Полином 4-й степени: 

y = 0,001209x4 - 0,167941x3 + 7,182583x2 - 65,312888x + 625,184296 

0,83 14,9% 335,76 6 222 136,21 

4. Полином 5-й степени: 

y = -0,000001x5 + 0,001313x4 - 0,174679x3 + 7,369010x2 - 67,311870x + 630,518774 

0,83 15,0% 335,77 6 222 013,47 

5. Полином 6-й степени: 

y = -0,000001x6 + 0,000202x5 - 0,015581x4 + 0,488290x3 - 4,948667x2 + 26,456940x + 

444,948336 

0,83 14,1% 342,83 6 115 666,51 

 

Анализ полученных результатов позволяет сделать вывод, что наилучшим обра-

зом аппроксимирует исходные данные, полиномиальная модель 6-й степени (рис. 2), по-

скольку она позволяет объяснить 83% значений реального распределения, обладает до-

пустимым значением ошибки аппроксимации Aср = 14,1%, имеет наибольшее значение 

F-критерия Фишера Fрасч = 342,83 и наименьшую остаточную сумму Sост = 6 115 666,51. 

 

 

Рис. 2. Полиномиальная модель 6-й степени  
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Прогнозное значение yp определим путем подстановки в уравнение регрессии 

 xy


 соответствующего прогнозного значения xp = 73 (январь 2024 года), получим, 

yp=2951,8. Далее вычислим среднюю стандартную ошибку прогноза 
pym : 
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Доверительный интервал прогноза имеет вид 

 

8,2345
min


pp ypy y , 8,3557

max


pp ypy y , 

 

где 003,606847,303994,1 
pp yтаблy mt , учитывая критическое значение распреде-

ления Стьюдента таблt  по уровню значимости 05,0  и числу степеней свободы 

70df  равное 1,994. 

Таким образом, прогнозное значение IT-преступлений в январе 2024 года, вычис-

ленное с помощью тенденции без учета цикличности, равно 2951,8 с доверительным ин-

тервалом [2345,8; 3557,8]. 

Фактическое значение количества зарегистрированных IT-преступлений в январе 

2024 года составило 2455. Если сравнить данное значение с прогнозным, то получается, 

что ошибка прогноза составляет 20,2%, а точность –– 79,8%.  

Ранее (рис. 1) мы заметили, что изучаемые статистические данные содержат цик-

личность. Изучим временной ряд числа IT-преступлений, содержащий не только тенден-

цию, но и циклическую компоненту. 

Проведем автокорреляционный анализ и рассчитаем несколько последователь-

ных коэффициентов автокорреляции: 
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Результаты представим графически в виде коррелограммы (рис. 3). 
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Рис. 3. Коррелограмма временного ряда 

 

По наиболее значимым величинам   844,02 r  и   818,012 r  можно сделать 

вывод о том, что исследуемый временной ряд содержит ярко выраженную нелинейную 

тенденцию и циклическую компоненту с периодом равным 12 месяцам. 

Построим аддитивную модель временного ряда tttt syy 


, где ty


 –– трен-

довая, ts  –– циклическая, t  –– случайная составляющие уровней ряда.  

Расчет значений ty


, ts  и t  для каждого уровня ряда будем производить в опре-

деленном порядке. 

1. Произведем выравнивание исходного ряда методом скользящей средней (рис. 4). 

 

 

Рис. 4. Сглаживание временного ряда 

 

2. Вычислим значение циклической компоненты ts  с учетом того, что сумма кор-

ректированных циклических компонент в аддитивной модели равна нулю (табл. 3). 
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Таблица 3 

Значение циклической компоненты 

N St
ск N St

ск 

1 -23,4208 7 -34,1875 

2 40,5625 8 88,5125 

3 86,17917 9 5,479167 

4 23,54583 10 464,1458 

5 -102,154 11 -487,388 

6 -87,7208 12 26,44583 

 

3. Устраним скорректированные циклические компоненты ts  из исходных уров-

ней временного ряда. Рассчитаем значения tt sy  . Затем получим выравненные данные 

tty 


. 

4. Произведем аналитическое выравнивание уровней ряда tty 


, т. е. найдем 

уравнение линии тренда. Затем по полученному уравнению вычислим теоретические 

значения ty


 (рис. 4). 

5. Рассчитаем по модели значения tt sy 


 (рис. 5). 

 

 

Рис. 5. Трендовая и циклическая компоненты временного ряда 
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6. Найдем случайные ошибки t  (рис. 6). 

 

 

Рис. 6. График случайных ошибок временного ряда 

 

Точность полученной модели определим с помощью средней относительной 

ошибкой аппроксимации, которая составляет Aср=10,52%. Это свидетельствует о том, 

что модель временного ряда, построенная с учетом цикличности, более точная. 

Прогнозное значение на январь 2024 года по аддитивной модели составляет 

yp=3013,2-23,4=2989,8. Если сравнить данное значение с точным, то получается, что 

ошибка прогноза составляет 21,78%, а точность –– 78,22%. Таким образом, точность про-

гноза немного снизилась по сравнению с предыдущим результатом, поскольку модели, 

учитывающие только трендовую компоненту, имеют тенденцию к более высокой точно-

сти прогнозирования по сравнению с моделями, которые также включают циклическую 

компоненту. Это связано с большей предсказуемостью тренда и сложностью выделения 

циклических колебаний из-за их изменчивости и неопределенности. 

Заключение. Методика моделирования и прогнозирования числа зарегистриро-

ванных преступлений, совершенных с использованием информационно-телекоммуника-

ционных технологий или в сфере компьютерной информации состояла из трех этапов.  

На первом этапе с помощью относительных показателей динамики была выявлена 

тенденция к увеличению количества IT-преступлений. Ежегодно наибольшее количе-

ство преступлений наблюдалось в октябре.  

На втором этапе с помощью метода наименьших квадратов были построены пять 

полиномиальных регрессионных моделей. Показано, что наилучшим образом аппрокси-

мирует исходные данные полиномиальная модель 6-й степени.  

На третьем этапе на основе полученной модели был построен точечный кратко-

срочный прогноз на январь 2024 года, равный 2951,8 с точностью 79,76% отклонения от 

реального значения, равного 2455, и соответствующий доверительный интервал [2345,8; 

3557,8]. 
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Далее, для сравнения результатов была построена аддитивная модель временного 

ряда, которая включала как нелинейную тенденцию, так и циклическую компоненту с 

периодом 12 месяцев. Прогноз, полученный по модели yp=2989,8, дает точность 78,22%. 

Динамика количества преступлений, совершенных в Краснодарском крае с ис-

пользованием информационно-телекоммуникационных технологий или в сфере компь-

ютерной информации, свидетельствует о том, что действующая система профилактики 

киберпреступности нуждается в совершенствовании. 

Для получения более точного прогноза и выработки мероприятий по профилактике 

киберпреступности необходимо рассмотреть факторы, влияющие на IT-преступность, и для 

прогнозирования использовать множественный регрессионный анализ. 
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МЕТОДИКА ОПРЕДЕЛЕНИЯ ВРЕМЕННЫХ  

ХАРАКТЕРИСТИК УЯЗВИМОСТЕЙ ПРИ ПОДГОТОВКЕ  

К ИХ ЭКСПЛУАТАЦИИ В ПРОГРАММНОМ ОБЕСПЕЧЕНИИ  

АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

METHODOLOGY FOR DETERMINING THE TIME 

CHARACTERISTICS OF VULNERABILITIES IN PREPARATION  

FOR THEIR OPERATION IN THE SOFTWARE  

OF AUTOMATED SYSTEMS 
 

Целью статьи является проведение теоретического анализа и обоснование ме-

тодики исследования уязвимостей в программном обеспечении (ПО) автоматизирован-

ных систем (АС). Методика позволяет выявлять актуальные уязвимости в ПО и иссле-

довать процесс подготовки к их эксплуатации с определением временных характери-

стик. Для достижения поставленной цели использованы методы теории графов и ав-

томатизированного статического анализа программного кода на основе применения 

SAST-анализатора SonarQube. В результате реализации методики получены количе-

ственные значения временных характеристик актуальных уязвимостей, которые реко-

мендуется учитывать при расчете вероятностей их эксплуатации в ПО и проведении 

точной количественной оценки показателей защищенности ПО, используемого на объ-

ектах информатизации. 

 

The purpose of the article is to carry out a theoretical analysis and substantiation of the 

methodology of vulnerability research in the software of automated systems (AS). The technique 

allows you to identify current vulnerabilities in software and explore the process of preparing 

for their operation with the determination of time characteristics. To achieve this goal, the 

methods of graph theory and automated static analysis of program code based on the use of the 

SonarQube SAST analyzer were used. As a result of the implementation of the methodology, 

quantitative values of the time characteristics of actual vulnerabilities have been obtained, 

which are recommended to be taken into account when calculating the probabilities of their 

operation in software and conducting an accurate quantitative assessment of the security indi-

cators of software used at informatization facilities. 

 

Введение. Совершенствование злоумышленниками способов получения информа-

ции, циркулирующей в АС, требует постоянного контроля процессов, связанных с ее за-

щитой, и в первую очередь использования безопасного ПО [1––3]. В [4––6] обосновано, 

что при оценивании реальной защищенности ПО АС в качестве простейшего элемента его 

информационной безопасности (ИБ) целесообразно рассматривать уязвимость (текущие 

уязвимости определенного типа). Эксплуатация уязвимостей в ПО позволяет злоумыш-

ленникам реализовывать деструктивные воздействия, связанные с несанкционированным 

доступом (НСД) к информационным ресурсам АС, используя вредоносное ПО (экс-

плойты) [7]. Статистика показывает рост общего числа рабочих эксплойтов к различным 
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уязвимостям, и в первую очередь к критическим [8]. Согласно результатам проведенных 

исследований [9] в I квартале 2024 года в каждой третьей (34 %) успешной атаке на орга-

низации злоумышленники эксплуатировали уязвимости. Результаты реализации атак на 

целевые операционные системы (ОС) за указанный период представлены в таблице 1.  

На рисунке 1 показана динамика числа пользователей широко используемой в АС 

ОС Linux, сталкивавшихся с эксплуатацией уязвимостей в течение 2023 года и в первом 

квартале 2024 года (статистика основана на данных Kaspersky Security Network [8, 10, 11]).  

 

Таблица 1 

Целевые операционные системы в атаках  

с использованиемвредоносного ПО 

Операционная система Доля успешных атак, % 

Windows 86 

Linux 35 

Android 8 

iOS 2 

Другая 6 

 

 
 

Рис. 1. Динамика числа пользователей Linux, столкнувшихся с эксплойтами, 

𝑄1 2023 г. –– 𝑄1 2024 г. (за 100 % принято число пользователей,  

столкнувшихся с эксплойтами в первом квартале 2023 г.) 

 

Как видно из рисунка 1, число эксплуатируемых Common Vulnerabilities and 

Exposures (CVE) в Linux и популярных Linux-приложениях за рассматриваемый период 

выросло более чем в 3 раза, причем львиная доля попыток эксплуатации приходилась на 

серверы, а также различные устройства, основанные на *nix-системах, например межсе-

тевые экраны и VPN. 

Согласно данным Coalition [12] в 2024 году количество записей базы данных (БД) 

общеизвестных уязвимостей ИБ в различных программных продуктах может увели-

читься на 25 %, что ежемесячно составит примерно 2900 новых уязвимостей.  

Такой неблагоприятный прогноз требует повышения уровня защищенности объ-

ектов информатизации путем минимизации вероятности эксплуатации уязвимостей в 
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процессе жизненного цикла используемого ПО. Это, в свою очередь, приводит к необ-

ходимости анализа и оптимизации вероятностно-временных характеристик (ВВХ) акту-

альных уязвимостей в динамике их эксплуатации в ПО.  

1. Постановка задачи. В связи с вышеизложенным актуальным является прове-

дение теоретического анализа и обоснование методики, позволяющей обнаруживать уяз-

вимости в ПО и исследовать процесс подготовки к их эксплуатации с определением вре-

менных характеристик, что является целью данной статьи. Поскольку, согласно опубли-

кованной статистике [8––11], на защищенность ПО существенное влияние оказывают 

уязвимости высокого и критического уровней критичности, то лишь они рассматрива-

ются при проведении исследования.  

2. Метод решения и допущения. Выявление уязвимостей осуществляется на 

всех этапах жизненного цикла ПО в АС. С учетом специфической природы каждого 

этапа для реализации данного процесса применяются различные техники: поиск уязви-

мостей в исходном коде программы, поиск в скомпилированном коде, ввод случайных 

значений, поиск с использованием сканеров в производственной (тестовой) среде и др. 

В общем виде сценарий эксплуатации уязвимостей в виде универсальной модели 

процесса эксплуатации, представляющий собой последовательность инструкций, пред-

назначенную для многократного исполнения, приведен на рисунке 2.  

 

 
 

Рис. 2. Общий сценарий эксплуатации уязвимости 
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В связи с постоянным появлением множества уязвимостей в ПО указанный сце-

нарий представляет собой цикл с переходами из одного состояния в другое, тело кото-

рого повторяется для каждой новой уязвимости (типа уязвимостей).  

Разработанная графовая модель процесса эксплуатации текущей уязвимости в ПО 

подробно описана в [13, 14]. С учетом циклического характера указанного процесса дан-

ная модель в виде взвешенного ориентированного графа (𝜋𝑖𝑗 –– мгновенные вероятности 

достижения каждого из состояний на этапах процесса эксплуатации текущей уязвимости 

в ПО АС) представлена на рисунке 3. 

 

 
Рис. 3. Графовая модель процесса эксплуатации уязвимостей в ПО АС: 

0 –– штатный режим функционирования ПО; 1 –– обнаружение уязвимости в ПО 

нарушителем; 2 –– поиск нарушителем обнаруженной уязвимости среди уязвимостей, 

представленных в Национальной базе уязвимостей США (National Vulnerabilities 

Database –– NVD) [15] и в БД уязвимостей банка данных угроз безопасности информации 

Федеральной службой по техническому и экспортному контролю (ФСТЭК) России [16]; 

3 –– получение информации об уровне критичности найденной уязвимости; 4 –– само-

стоятельный расчет уровня критичности уязвимости нарушителем; 5 –– для уязвимости 

высокого или критического уровня критичности поиск эксплойта нарушителем; 6 –– для 

уязвимости высокого или критического уровня критичности самостоятельная разработка 

эксплойта нарушителем; 7 –– запуск эксплойта; 8 –– эксплуатация уязвимости наруши-

телем (реализация НСД к информации). 

I этап – подготовка к эксплуатации уязвимости в ПО; 

II этап – протекание процесса эксплуатации уязвимости в ПО нарушителем 

 

К наиболее распространенным методам тестирования ПО на наличие уязвимостей, 

отличающимся в зависимости от его природы (веб-сервис, ОС, утилита командной строки, 

прикладная программа и др.) от технологии разработки и этапа эксплуатации ПО, следует 

отнести: статический анализ кода –– анализ программного кода без его реального или вир-

туального выполнения; динамический анализ кода –– анализ программного кода, выпол-

няемого в виртуальной или реальной среде [17]; фаззинг (нечеткое тестирование) –– за-

ключается в вводе большого количества некорректных или случайных входных данных с 

целью намеренного вызова сбоев в проверяемом ПО; пентестинг (тестирование на про-

никновение) –– тестирование ПО посредством имитации действий злоумышленника; ана-

лиз конфигураций –– проверка настроек ПО, взаимосвязей компонентов, настройки сетей 

и др.; тестирование на основе угроз –– многоэтапный процесс, включающий в основном 

анализ потенциальных угроз, разработку сценариев атак на ПО и их реализацию. 
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Также выделяют два метода тестирования уязвимостей в ПО в зависимости от 

способа автоматизации: ручное тестирование –– процесс поиска уязвимых мест в ПО без 

использования автоматизирующих работу программ, включающий в себя анализ кода, 

проверку конфигурации ПО, исследование его архитектуры и др.; автоматизированное 

тестирование –– процесс автоматического обнаружения уязвимостей в ПО с помощью 

специальных инструментов, программ и искусственного интеллекта. Основные преиму-

щества данного метода –– скорость и полный охват приложений и уязвимостей, которые 

сложно найти вручную. 

Для сканирования уязвимостей используются разнообразные инструменты и сер-

висы. К ним относятся коммерческие (требующие существенных затрат) и свободно рас-

пространяемые сканеры уязвимостей с открытым исходным кодом, не уступающие по 

некоторым позициям проприетарным. 

Для выявления потенциально возможных уязвимостей, актуальных в процессе 

эксплуатации ПО в АС, целесообразно воспользоваться методом, основанным на авто-

матизированном статическом анализе программного кода –– Static Application Security 

Testing (SAST) [18]. SAST-анализаторы осуществляют проверку исходного кода и би-

нарных файлов на выявление условий кодирования и проектирования, указывающих на 

наличие распространенных уязвимостей. SAST пытается смоделировать работу прило-

жения, предполагая, как исходный код, библиотеки, платформы и компоненты сочета-

ются друг с другом и будут функционировать при запуске. Основными преимуществами 

SAST являются: качество проверки (позволяет выявлять уязвимости, не обнаруживае-

мые с помощью динамического анализа), удобство использования (позволяет выделять 

проблемный код по местоположению, номеру строки и имени файла), возможность мас-

штабирования (возможность неоднократного запуска, широкий охват платформ разра-

ботки и языков программирования), 100-процентное покрытие кода и низкие требования 

к вычислительным мощностям [19]. 

Для реализации автоматизированного статического анализа используются раз-

личные инструменты: SonarQube –– платформа с открытым исходным кодом, разрабо-

танная SonarSource для непрерывной проверки качества кода. Sonar выполняет статиче-

ский анализ кода, представляя подробный отчет об ошибках, уязвимостях, дублировании 

кода [20, 21]; Coverity –– пакет ПО, состоящий из статического и динамического анали-

заторов кода, позволяющий инженерам и специалистам в области ИБ находить и устра-

нять дефекты в ПО; Checkmarx –– высокоточный и гибкий инструмент для анализа ис-

ходного кода, позволяющий в автоматическом режиме сканировать нескомпилирован-

ный код, обнаруживать и идентифицировать сотни уязвимостей в наиболее распростра-

ненных языках программирования; Dependrcy-Check –– инструмент анализа состава ПО 

(SCA), который пытается обнаружить публично раскрытые уязвимости, содержащиеся в 

зависимостях проекта. Это реализуется путем определения, существует ли идентифика-

тор общего перечисления платформ (CPE) для данной зависимости. В случае обнаруже-

ния он сгенерирует отчет, ссылающийся на соответствующие записи CVE. 

Сравнительный анализ существующих решений позволил выбрать платформу 

SonarQube для проведения автоматизированного статического анализа программного 

кода и выявления уязвимостей в ПО, используемом на объектах информатизации. Дан-

ный выбор основывался на доступности, качестве проверки, функциональности и воз-

можности внедрения отчетов в перспективную разработку комплекса программ.  

С целью определения потенциально возможных уязвимостей, актуальных в про-

цессе эксплуатации ПО в АС, следует проверить наличие представленных в отчете 
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SonarQube текущих уязвимостей в ПО в стандартных БД и выбрать из них уязвимости 

высокого и критического уровней критичности. Для этого целесообразно воспользо-

ваться информацией об уязвимостях из [15, 16] и рассчитать уровень критичности отсут-

ствующих в БД уязвимостей по методикам [22, 23]. Также необходимо обладать инфор-

мацией о наличии эксплойта для выбранных уязвимостей в ПО. 

3. Полученные результаты и их анализ. На примере пакета офисных программ 

LibreOffice рассмотрим реализацию методики выявления уязвимостей в ПО при помощи 

SAST в ходе проведения вычислительного эксперимента. Для сканирования уязвимостей 

с помощью SonarQube использовался плагин Dependency Check Maven, а для генерации 

отчета об уязвимостях –– плагин OWASP Dependency Check Maven.  

В штатном режиме функционирования LibreOffice фиксировалось состояние си-

стемы, после чего внедрялся программный код с различным перечнем уязвимостей для 

сравнения изменения двух бинарных файлов системы при обнаружении уязвимостей. 

Установка инструмента SonarQube производилась при помощи средства виртуализации 

Docker следующей командой: 

docker run -d --name sonarqube -e SONAR_ES_BOOTSTRAP_CHECKS_DISABLE = 

true -p 9000:9000 sonarqube:latest. 

Перейдя первый раз на интерфейс программы, SonarQube требует установки па-

роля администратора безопасности, после ввода которого пользователь попадает в ос-

новное окно приложения (рис. 4).  

 

 
Рис. 4. Основный интерфейс SonarQube 

 

Во избежание компрометации программного кода конкретной версии LibreOffice 

тестируемому ПО присвоен псевдоним «M». Этапы сканирования ПО включали в себя: 

скачивание программного кода M на сервер тестирования; создание нового проекта в 

SonarQube и генерация для него токена доступа; запуск сканера SonarQube в Docker при 

помощи скрипта: 

docker run \ 

    --rm --link sonarqube \ 

    -e SONAR_HOST_URL="http://sonarqube:9000" \ 

    -v "/home/serverdeb/sonarqube/md:/usr/src" \ 

    -e SONAR_LOGIN="85cae36831c45eb043779b5cb80114264b7b1277" \ 

    sonarsource/sonar-scanner-cli \ 

    -Dsonar.projectKey=md. 
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В рассмотренном примере сканирования SonarQube выявил 19 уязвимостей в ПО 

(рис. 5). В связи со значительным объемом исследуемого программного кода ПО версии 

«М» его сканирование с использованием SonarQube заняло продолжительное время и 

составило в среднем 5 мин. 35 с (𝜏0117,63 с для одной уязвимости). 

Полученный в формате HTML отчет SonarQube (рис. 5) позволил выявить коли-

чество уязвимостей в исследуемом ПО и их CVE, которые вместе с временем выполне-

ния сканирования послужат входными данными для проведения дальнейшего исследо-

вания – выявления актуальных уязвимостей и определения их временных характеристик 

на этапе подготовки к эксплуатации в ПО.   

Проведенный анализ показал, что время 𝜏01 перехода ПО из состояния 0 (штат-

ный режим функционирования ПО) в состояние 1 (обнаружение уязвимости) (рис. 3) су-

щественно зависит от объема программного кода. Зависимость времени статического 

сканирования программного кода на уязвимости от его объема является довольно слож-

ной, поскольку должно быть учтено множество факторов, таких как сложность кода, ко-

личество и типы уязвимостей в ПО, а также эффективность и настройки самого анализа-

тора. Поэтому предлагается упрощенная формула расчета времени сканирования про-

граммного кода, которая может дать общее представление об указанной зависимости: 

 

𝜏01 = 𝑘 ∙ 𝐼𝑛,                                                           (1) 

 

где: 𝜏01 –– время сканирования программного кода (мин.); 𝐼 –– объем программного 

кода (количество информации, Б); 𝑛 –– коэффициент, отражающий сложность используемого 

алгоритма сканирования (обычно принимает значения в пределах 1…2); 𝑘 = 𝐺 ∙ 𝑆 –– коэф-

фициент пропорциональности, зависящий от эффективности анализатора (𝐺) (𝐺 = 1 –– ана-

лизатор высокоэффективный, 𝐺 = 1,5 –– анализатор средней эффективности, 𝐺 = 2 –– анали-

затор малоэффективный) и сложности сканирования программного кода (𝑆). 

 

 

Рис. 5. Список уязвимостей из отчета SonarQube  
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Сложность сканирования программного кода, написанного на различных языках 

программирования, зависит от следующих факторов: уровень абстракции (языки более 

высокого уровня, такие как Python и JavaScript, имеют более высокий уровень абстрак-

ции, что делает их код проще для понимания и сканирования); типизация (языки со ста-

тической типизацией, такие как C и C++, имеют более строгие правила типизации, что 

может помочь в обнаружении ошибок и уязвимостей); управление памятью (языки с руч-

ным управлением памятью, такие как C и C++, требуют от разработчиков вручную 

управлять выделением и освобождением памяти, что может привести к ошибкам, ис-

пользуемым для эксплойтов); использование сторонних библиотек (может ввести допол-

нительные уязвимости в код, которые труднее обнаружить при сканировании). 

В связи с вышеизложенным для определения 𝑆 предлагается таблица 2, где на ос-

нове рейтинга программного кода [24] c шагом 1,5 данный показатель принимает значе-

ния в пределах 1…10 для языков программирования, поддерживаемых SonarQube. 

 

Таблица 2 

Оценки показателя сложности сканирования программного кода 

Позиция в рейтинге Язык программирования 𝑆, мин./Б 

1 С 1 

5 С++ 3 

9 JavaScript 6 

10 Java 7 

11 PHP 8 

12 Ruby  9 

15 Python 10 

 

Формула (1) является гипотетической, она должна быть адаптирована и калибро-

вана для каждого конкретного случая с использованием реальных данных о времени ска-

нирования и объеме программного кода. Для определения точных значений  𝑘 и 𝑛 важно 

провести эмпирические измерения для используемого статического анализатора кода. 

Следующий шаг исследования –– поиск обнаруженных уязвимостей среди уязви-

мостей, представленных в известных (стандартных) БД, и определение его времени. Для 

поиска информации о нахождении выявленных уязвимостей LibreOffice в NVD выпол-

нялся SQL-запрос: SELECT * FROM vulnerabilities WHERE cve_id IN ('CVE-2018-6871', 

'CVE-2018-10119', 'CVE-2018-16858', 'CVE-2018-18688', 'CVE-2019-9847', 'CVE-2019-

9849', 'CVE-2020-12802', 'CVE-2020-12803', 'CVE-2021-25631', 'CVE-2021-25635', 'CVE-

2021-41831', 'CVE-2022-3140', 'CVE-2022-26305', 'CVE-2023-1183', 'CVE-2023-2255', 

'CVE-2023-6185, 'CVE-2023-6186', 'CVE-2023-26435', 'CVE-2024-3044') и фиксировалось 

время поиска. В результате были получены метаданные 19 выявленных уязвимостей в 

исследуемой версии ПО. Среднее время выполнения запроса составило 16 с (в среднем 

𝜏120,84 с для одной уязвимости).  

Далее в соответствии с полученной из БД информации об уровнях опасности вы-

явленных уязвимостей в ПО осуществлялся выбор из них уязвимостей высокого и кри-

тического уровней. При осуществлении выбора предполагалось, что влияние уязвимости 

в ПО на процесс функционирования АС, использующей данное ПО, максимально, сле-

довательно, согласно [22] уровень опасности уязвимости (𝐼𝑐𝑣𝑠𝑠 у) равен уровню ее кри-
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тичности (𝑉кр у). В результате из представленных в БД 19 уязвимостей исследуемой вер-

сии LibreOffice были выбраны следующие 9: 1) CVE-2018-6871 – 𝑉кр у = 9,8 (критиче-

ский); 2) CVE-2018-10119 – 𝑉кр у = 7,8 (высокий); 3) CVE-2018-16858  – 𝑉кр у = 7,8 (вы-

сокий); 4) CVE-2019-9847 – 𝑉кр у = 7,8 (высокий); 5) CVE-2021-25631 – 𝑉кр у = 8,8 (высо-

кий); 6) CVE-2022-26305 – 𝑉кр у = 7,5 (высокий); 7) CVE-2023-6185 – 𝑉кр у =  8,8 (высо-

кий); 8) CVE-2023-6286 – 𝑉кр у = 8,8 (высокий); 9) CVE-2024-3044 – 𝑉кр у = 8,8 (высокий). 

Время, затраченное на проведение такого поиска и выбора в расчете на 1 уязвимость, в 

среднем составило 𝜏231 мин. 

Необходимо учитывать, что в исследуемой версии ПО могут также присутство-

вать уязвимости нулевого дня (zero day) [25], не обнаруженные при статическом тести-

ровании с использованием инструмента SonarQube, информация о которых отсутствует 

в стандартных БД. Они могут оставаться незамеченными в ПО в течение нескольких ме-

сяцев и даже лет, открывая возможности для скрытного проведения атак с низкой веро-

ятностью обнаружения, а следовательно, представляя особый интерес для злоумышлен-

ников. Уязвимости нулевого дня являются источником серьезной угрозы для ИБ объек-

тов информатизации из-за их непредсказуемости и возможных последствий. Для обна-

ружения указанных уязвимостей злоумышленниками используются различные техники 

[26]: реверс-инжиниринг и последующий поиск ошибок в алгоритмах работы ПО; дизас-

семблирование программного кода и последующий поиск опасных ошибок непосред-

ственно в коде ПО; fuzz-тестирование или «стресс-тест» для ПО –– обработка с помощью 

ПО большого объема информации, содержащей ложные настройки (заведомо неверные 

параметры).   

Учитывая опубликованную статистику [27], полагаем, что злоумышленник затра-

чивает на обнаружение уязвимости нулевого дня в ПО в среднем 𝜏01𝑧1,8 дней.   

Из-за отсутствия информации об уязвимостях нулевого дня в известных БД нару-

шитель может самостоятельно рассчитывать уровни их критичности, используя мето-

дику [23], отбирая затем уязвимости высокого и критического уровней в соответствии с 

таблицей, представленной в [6].  

Ниже приведен результат расчета базовой оценки (Base Score) уровня критично-

сти для уязвимости R нулевого дня LibreOffice: 

Base Score = Round-up(Minimum(Impact + Exploitability,10)) =  Round-

up(Minimum(7.7,10)) =  Round-up(7.7) = 8,0 –– высокий уровень критичности. 

При использовании специализированных калькуляторов или программ для рас-

чета CVSS [28] и наличии необходимого опыта в области ИБ время расчета занимает от 

10 до 30 минут для одной уязвимости (в среднем 𝜏2420 мин.).  

Дальнейшие шаги исследования связаны с поиском или разработкой эксплойтов 

для выявленных уязвимостей высокого и критического уровней критичности, обеспечи-

вающих возможность их эксплуатации в ПО. 

Эксплойт для ОС любого уровня состоит из частей, которые должны быть импле-

ментированы в его коде: подготовительные операции (выставление необходимого отоб-

ражения памяти, создание необходимых объектов в ОС, обход механизмов защиты ОС 

для используемой уязвимости); вызов уязвимой части ПО; выполнение полезной 

нагрузки (для открытия доступа к ОС, для изменения конфигурации ОС, для вывода ОС 

из строя). Поиск эксплойтов для уязвимостей в ПО может осуществляется различными 

способами [29]: использование актуальной информации о новостях безопасности и уяз-
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вимостях, предоставляемой компанией Packet Storm; поиск эксплойтов в автономном ре-

жиме с помощью SearchSploit; использование архива эксплойтов SecurityFocus; исполь-

зование Online-библиотеки эксплойтов. 

В связи с трудоемкостью процесса поиска эксплойтов выбран последний из пред-

ставленных способов поиска –– в Online-библиотеке эксплойтов с использованием БД 

Exploit Database (ExploitDB) [30]. Exploit DB предоставляет собой архивную копию раз-

мещенного кода эксплойтов. В ОС Kali Linux архив поставляется в пакете ExplotDB по 

умолчанию. На сайте ExploitDB появляется отметка «A» при наличии доступного уста-

новщика уязвимой версии приложения с эксплойтом (рис. 6).  

 

 

Рис. 6. Интерфейс БД эксплойтов ExploitDB 

 

Фиксация времени, затраченного на каждую попытку в процессе поиска экс-

плойта, поможет оценить эффективность поиска и определить области для коррекции. 

Рекомендуется провести анализ найденного эксплойта с целью понимания его работы и 

представляемых рисков. Анализ может включать: изучение кода эксплойта, тестирова-

ние в контролируемой среде, оценку его потенциального воздействия. 

Время, затраченное на поиск эксплойтов выявленных 9 уязвимостей высокого и 

критического уровней критичности в исследуемой версии LibreOffice в БД эксплойтов 

ExploitDB, в среднем составило 6,39 с (𝜏350,71 с для одной уязвимости). В результате 

были найдены эксплойты для 8 из исследуемых уязвимостей в ПО. 

Для уязвимостей в ПО, эксплойты которых не найдены, может быть осуществлена 

самостоятельная их разработка нарушителем. В нашем случае это касается одной уязви-

мости CVE-2023-6186 высокого уровня критичности в исследуемой версии LibreOffice –– 

эксплуатация уязвимости позволяет злоумышленнику выполнять встроенные макросы без 

предупреждения пользователя при нажатии пользователем на специально подготовленные 

гиперссылки с макросами или аналогичными встроенными командами в документе. Это в 

полной мере применимо и к обнаруженным в ПО уязвимостям нулевого дня. 

Несмотря на то что самостоятельная разработка эксплойтов запрещена на основа-

нии статьи 273 Уголовного кодекса Российской Федерации (УК РФ) «Создание, исполь-

зование и распространение вредоносных компьютерных программ» [31], это допустимо 
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в рамках исследования, поскольку такое деструктивное ПО не приведет к неправомер-

ным действиям.  

Анализ уязвимости CVE-2023-6186 позволил создать тест на проникновение (пен-

тест) на основе макросов или вредоносных документов, который представляет собой 

простейший пример эксплойта и может быть использован для демонстрации уязвимости 

в LibreOffice, не предполагая злоупотребления. Код теста на проникновение, написан-

ный на языке программирования Ruby, использует API LibreOffice для создания тексто-

вого документа и внедрения вредоносного макроса (рис. 7). 

 

 

Рис. 7. Пример простейшего кода теста на проникновение  

для уязвимости CVE-2023-6186 

 

Разработка представленного простого эксплойта для LibreOffice в зависимости от 

опыта программирования и понимания сущности уязвимости занимает время от несколь-

ких минут до одного часа (в среднем 𝜏46 = 𝜏56  20 мин. для одной уязвимости). 

Время, необходимое для разработки эксплойта, может существенно варьиро-

ваться в зависимости от сложности уязвимости, доступных ресурсов, навыков и опыта 

разработчика и др. Как правило, данный процесс занимает от нескольких часов до не-

скольких недель, а для создания качественного эксплойта некоторым разработчикам мо-

гут потребоваться даже месяцы. 

В проводимом вычислительном эксперименте время запуска эксплойта, обнару-

женного в БД эксплойтов ExploitDB или самостоятельно разработанного, для уязвимо-

сти CVE-2023-6186 в среднем составило 𝜏57 = 𝜏671 с. 

Анализ текущих уязвимостей на этапе подготовки к их эксплуатации в ПО, про-

веденный на примере версии «М» LibreOffice, позволил выявить потенциально возмож-

ные уязвимости, которые будут актуальными в процессе эксплуатации ПО в АС (к ним 

относятся текущие уязвимости высокого и критического уровней критичности, имею-

щие действующие эксплойты), и определить их временные характеристики. 

Заключение. В данной статье на основе проведенного теоретического анализа 

предложена методика, позволяющая выявлять актуальные уязвимости и исследовать 

процесс подготовки к их эксплуатации в ПО АС с определением временных характе-

ристик на основе применения SAST-анализатора SonarQube. Верификация методики 
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осуществлялась в ходе проведения вычислительного эксперимента на примере версий 

пакета офисных программ LibreOffice. Полученные в результате реализации методики 

значения временных характеристик актуальных уязвимостей в ПО следует учитывать 

при расчете вероятностей их эксплуатации в процессе жизненного цикла ПО, эксплуа-

тируемого на объектах информатизации, с целью повышения уровня его защищенно-

сти. Перспективы использования результатов исследования связаны с проведением 

точной количественной оценки показателей защищенности ПО АС в режиме реального 

времени с помощью программной среды MATLAB и разработанного комплекса про-

грамм. 
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ЭФФЕКТИВНОСТЬ ОЦЕНКИ КООРДИНАТ ОБЪЕКТА, 

ОСНОВАННАЯ НА ИЗМЕРЕНИЯХ ЕГО ДАЛЬНОСТИ,  

В БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЯХ 

 

EFFECTIVENESS OF ESTIMATING OBJECT COORDINATES  

BASED ON ITS RANGE MEASUREMENTS  

IN WIRELESS SENSOR NETWORKS 
 

В беспроводных сенсорных сетях для эффективного решения задач, связанных с 

наблюдением за объектом, необходимо как можно точнее знать его координаты. Для 

этого используются различные косвенные методы, основанные на измерении некоторых 

параметров излучения от такого объекта, в частности расстояний от объекта до сен-

соров. Учитывая, что эти измерения выполняются с определенными случайными ошиб-

ками, выполнен расчет характеристик, описывающих эффективность оценки коорди-

нат объекта. В частности, найдены выражения для условных смещения и дисперсии 

оценки координат объекта, получаемых методом трилатерации, и исследовано их по-

ведение в зависимости от условий наблюдения. 

 

In wireless sensor networks, in order to effectively solve problems associated with mon-

itoring an object, it is necessary to know its coordinates as accurately as possible. For this, 

various indirect methods, based on measuring some parameters of radiation from such an ob-

ject, in particular, the distances from the object to the sensors, are used. Considering that these 

measurements are performed with certain random errors, the calculation of characteristics, 

describing the effectiveness of the object’s coordinates estimates, was performed. In particular, 

expressions for the conditional bias and dispersion of the object coordinate estimate obtained 

by the trilateration method have been found, and their behavior has been studied depending on 

the observation conditions.  

 

Введение. В настоящее время в связи с мировыми тенденциями роста стоимости 

энергии, повышения эффективности и экологичности производства, обеспечения без-

опасности человеческой жизни и окружающей среды большое внимание уделяется раз-

работке и применению инновационных технологий, в том числе беспроводных сенсор-

ных систем. Беспроводная сенсорная система (БСС) –– это распределенная, самооргани-

зующаяся система множества сенсоров, предназначенных для отслеживания физических 

явлений или условий окружающей среды, а также исполнительных устройств, объеди-
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ненных между собой радиоканалом [1]. Благодаря своей высокой гибкости, расширен-

ному охвату наблюдения, надежности, мобильности и экономической эффективности 

БСС (WSN) имеют широкое применение и высокий потенциал в области военного 

наблюдения, безопасности, мониторинга окружающей среды [2, 3]. В частности, приме-

ром подобной БСС может служить распределенная система охраны. Решения о наличии 

или отсутствии проникновения на охраняемый объект в таких системах могут выно-

ситься одновременно несколькими сенсорами по имеющемуся определенному алго-

ритму. Эти решения далее по радиоканалу передаются в центральный узел (ЦУ), в кото-

ром локальные решения, принятые в виде бинарной информации типа «да» или «нет», 

комплексируются и выносится окончательное решение о наличии или отсутствии про-

никновения на объект с целью повышения эффективности системы. 

Очевидно, что для эффективного функционирования БСС требуется как можно 

точнее знать взаимное расположение в пространстве сенсорных узлов и объекта наблю-

дения (цели). Без этого знания поступающая от сенсорных узлов информация является 

неполной. Можно привести следующий пример, иллюстрирующий сказанное. Если сен-

сорная сеть предназначена для обнаружения незаконного проникновения на охраняемую 

территорию, то ценность принятой информации о нарушении без указания координат 

нарушителя не может считаться удовлетворительной. Кроме того, информация о место-

положении требуется также для решения задач маршрутизации, отслеживания траекто-

рии объекта и пр. Все это указывает на необходимость определения местоположения как 

самих сенсорных узлов, так и объекта наблюдения. Эту задачу для сокращения будем 

называть задачей локализации. Эта задача включает в себя целый набор специальных 

способов, позволяющих оценивать координаты, основываясь на некоторой информации, 

поступающей из окружающего пространства, в частности от других сенсоров. Конечно, 

использование GPS навигаторов позволило бы достаточно просто решить подобную за-

дачу. Однако в БСС, где накладываются существенные ограничения на используемые 

ресурсы, такой подход малоперспективен. 

1. Известные методы локализации.  
Рассмотрим вначале известные методы локализации, используемые в БСС. Из-

вестно, что местоположение сенсорных узлов может быть найдено либо с помощью гло-

бальной, либо с помощью относительной метрик [4]. Глобальная метрика используется 

в том случае, когда существует некоторый глобальный эталон, как в GPS. В то же время 

относительные метрики основываются на применении не глобальных, а некоторых про-

извольных систем координат. Например, местоположение сенсорных узлов может быть 

выражено через расстояния до других сенсоров.  

Учтем, что в сети, кроме обычных сенсоров с неизвестными координатами, могут 

находиться так называемые «якорные» («anchor») узлы, координаты которых известны. 

Именно их и используют для локализации остальных сенсоров. Рассмотрим некоторые 

способы решения задачи локализации. В основном эти способы основываются на измере-

нии в каждом узле некоторых характеристик сигналов, которыми затем обмениваются с 

другими узлами. К этим характеристикам можно отнести время распространения, угол 

прихода, мощность сигнала и т. д. Вкратце суть таких методов заключается в следующем. 

Например, концепция одного из таких методов, называемого методом ToA (Time 

of Arrival) [5], основана на том, что расстояние между передатчиком и приемником мо-

жет быть найдено путем измерения времени распространения сигнала. Если 1t  и 2t  –– 

времена излучения и приема сигнала (измеренные у излучателя и приемника соответ-
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ственно), а v  –– скорость распространения сигнала, то расстояние между этими пунк-

тами, очевидно, равно 2 1( )v t t- . Существенное ограничение этого способа заключается 

в том, что для измерения требуются точные часы (для синхронизации передатчика и при-

емника). 

Метод TDoA (Time Difference of Arrival) [5] основан на использовании либо не-

скольких «якорных» узлов, либо двух сигналов, распространяющихся с разными скоро-

стями. Действительно, в первом случае измеряются времена прихода от нескольких 

«якорных» узлов, в результате чего находится оценка не абсолютного расстояния от сен-

сора до «якорного» узла (как в методе ToA), а относительное расстояние. При использо-

вании второго подхода этого метода требуется излучать два разных сигнала (например, 

радиосигнал со скоростью 1v  и акустический сигнал со скоростью 2v ) друг за другом. 

Если измерить время прихода радиосигнала 2t , а также время прихода 4t  акустического 

сигнала, излученных сразу друг за другом без задержки, то расстояние между сенсорами 

может быть рассчитано по формуле 1 2 4 2( )( )v v t t- - . 

Еще одним способом локализации сенсоров служит метод AoA (Angle of Arri-

val) [6], основанный на измерении направления на источник излучения. Однако в этом 

случае требуется в сенсорном узле располагать антенную решетку (при использовании 

радиосигналов) или решетку микрофонов (при использовании акустических колебаний), 

что абсолютно нецелесообразно в БСС. 

Наконец, существует еще один метод локализации (метод RSS –– Received Signal 

Strength) [7]. Он основывается на известном факте, заключающемся в том, что мощность 

принимаемого сигнала в свободном пространстве уменьшается обратно пропорцио-

нально квадрату расстояния до излучателя (если модель канала более сложная, например 

в нем реализуется многолучевое распространение, переотражения и пр., то квадратич-

ный закон 
2d -

 должен быть заменен на  
md -

, где 3...5m = ). Преимущество этого ме-

тода заключается в том, что для его реализации не требуется синхронизация между раз-

ными узлами. Однако на точность этого метода существенно влияют внешние факторы, 

особенно если они резко изменяются во времени. 

Непосредственная локализация сенсоров или какого-либо объекта излучения 

основана на измеренных одним из перечисленных выше методов (ToA, TDoA, AoA, 

RSS) дальностных характеристик. Для этого используют известные методы триангу-

ляции, трилатерации и др. [8] В дальнейшем будет рассмотрена задача оценки коор-

динат объекта наблюдения в БСС по измеряемым мощностям принятых сигналов в 

сенсорных узлах. 

2. Метод трилатерации для оценки координат объекта излучения в БСС. 
Как известно, метод трилатерации применяется тогда, когда имеется ряд «якор-

ных» узлов с известными координатами и требуется измерить координаты узла с неиз-

вестными координатами. При этом используется метод RSS, с помощью которого изме-

ряются расстояния от «якорных» узлов до искомого узла. Если рассматривается «плос-

кая» задача локализации, то для ее решения достаточно трех «якорных» узлов. При этом 

прочерчиваются окружности с центрами, в которых располагаются «якорные» узлы, и 

радиусами, равными измеренным расстояниям до искомого узла. Искомая координата 

располагается где-то в окрестности места пересечения этих окружностей. 
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Конкретизируем условия задачи. Предположим, что мы решаем задачу оценки ко-

ординат объекта по принятому от него в «якорных» сенсорных узлах сигналам. Для про-

стоты положим (хотя это и не обязательно), что все «якорные» сенсорные узлы в декар-

товой системе координат располагаются на оси абцисс OX; всего сенсоров K штук; их 

координаты (известные) обозначим через ( 1,... )kx k K= . Предположим также, что объ-

ект излучения находится в некоторой точке с координатами 0 0( ; )X Y , где 0X  –– неиз-

вестная, а 0Y  –– известная величины. Подобная задача часто встречается на практике, 

например, тогда, когда объект наблюдения находится на некоторой известной линии (бе-

реговой линии, опушке леса, пограничной линии и пр.).  

В каждом сенсоре измеряется мощность приходящего сигнала ( 1,... )kP k K= , и 

эта информация по радиоканалам передается в центральный узел (ЦУ), в котором и про-

изводится окончательная обработка этой информации. Опять же для простоты полагаем, 

что все каналы радиосвязи являются идеальными, т. е. эта информация передается в ЦУ 

без искажений. Отметим, что в дальнейшем целесообразно рассмотреть также случай, 

когда такие каналы связи не являются идеальными. В ЦУ по принятым от сенсоров дан-

ным определяется сенсор с некоторым номером «i», ближайший к объекту наблюдения 

(очевидно, что max( ), 1,...i kP P k K= = ).  

Запишем очевидную систему, состоящую из K уравнений: 

 
Здесь ( 1,... )kd k K=  –– расстояния от k-го сенсорного узла до объекта наблюде-

ния. Вычтем из каждого уравнения i-е уравнение. В результате система уравнений будет 

содержать уже K – 1 уравнение и иметь вид 

 
Эта система уравнений может быть переписана в матричной форме как 

X =A b ,                                                                  (1) 

где 𝑨 = 𝟐 {           –– вектор-столбец размером(𝑲 − 𝟏) × 𝟏; X  –– неизвестная ко-

ордината объекта;            = 𝟐 (
⋯

⋮ ⋱ ⋮
⋯

)          –– вектор-столбец размера(𝑲 − 𝟏) × 𝟏.  

 

Очевидно, что система уравнений (1) является переопределенной, в которой ко-

личество неизвестных меньше размерности векторов K – 1. Решение подобной системы 
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может быть найдено по методу наименьших квадратов. В этом случае оценка коорди-

наты объекта получается в виде 

,                                                       (2) 

где 1( )T T-=С A A A  –– вектор-строка размерности 1 × (𝐾 − 1). 

Очевидно, что в (2) вектор C известен точно, т. к. координаты kx  всех сенсорных узлов 

известны априори. В то же время в вектор b входят разности вида 𝑑𝑖
2 − 𝑑1

2, … 𝑑𝑖
2 − 𝑑𝐾

2 , зави-

сящие от kd  –– расстояния от объекта до k-го сенсорного узла. Эти расстояния можно 

измерить методом RSS, измеряя мощности приходящих сигналов в каждом узле. Часто 

(см., например, [9]) для учета погрешности измерений этих расстояний kd  в (2) правую 

часть умножают на некоторый коэффициент, зависящий от дисперсии погрешности из-

мерения.  

3. Статистические характеристики координаты объекта наблюдения. 

Если предположить, что измерения расстояний от объекта до сенсорных узлов 

происходят безошибочно, т. е. величины kd  известны точно, то оценка (2) обеспечивает 

абсолютно точное измерение координаты объекта. Однако на самом деле все величины 

kd  находятся путем измерений мощностей принимаемых от объекта сигналов. Подоб-

ные измерения безошибочными считать нельзя. В связи с этим возникает задача опреде-

лить точность подобных измерений. В известной литературе просто добавляют к изме-

ренным величинам некоторые случайные (обычно, нормальные) шумы измерений. Од-

нако при этом какого-либо удовлетворительного объяснения выбранному закону распре-

деления и его параметрам не приводится. В связи с этим представляет интерес найти и 

исследовать характеристики оценки координаты объекта излучения X̂  (2), учитывая то, 

что в сенсорных узлах выполняются измерения энергии.  

Итак, перейдем теперь к нахождению характеристической функции оценки (2), на 

основе которой могут быть найдены моменты любого порядка этой случайной величины, 

а следовательно, могут быть найдены смещение и дисперсия оценки координаты. Именно 

этими параметрами и будем характеризовать эффективность (точность) оценки. Учтем, 

что в каждом сенсорном узле обработка приходящего от объекта наблюдения сигнала ос-

новывается на использовании так называемого энергетического приемника [10]. Кроме 

того, учтем, что амплитуда сигнала, приходящего в k-й сенсор, может быть представлена 

в виде 0 0 /k ka P d d= , где 0P  –– мощность сигнала, приходящего в эталонную точку с 

известным расстоянием до цели 0d . Тогда в соответствии с [11] плотность вероятности 

сигнала на выходе энергетического приемника в k-м сенсорном узле будет описываться 

выражением вида 

𝑝𝐸𝑘
(𝑥) =

1

2
exp (−

𝑥+𝜆𝑘

2
) (

𝑥

𝜆𝑘
)

𝑛

4
−

1

2
𝐼𝑛

2
−1√𝜆𝑘𝑥 , 𝑥 ≥ 0                     (3) 

 

Плотность вероятности (3) представляет собой нецентральное 
2c -распределение с n сте-

пенями свободы, зависящим от базы сигнала, а параметр нецентральности kl  совпадает 
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с отношением сигнал/шум (ОСШ) 𝜆𝑘 = 𝑧
2

𝑘
=

2𝑎𝑘
2𝑇

𝑁0
= 𝑞𝑎𝑘

2 = 𝑞𝑃0 (
𝑑0

𝑑0𝑘
)

2

, где 0N  –– одно-

сторонняя спектральная плотность мощности белого шума; T  –– длительность интер-

вала наблюдения; 0kd  –– истинное расстояние между источником сигнала и k-м сенсо-

ром; 02 /q T N= ; 𝐼𝑛(∙) –– модифицированная функция Бесселя n-го порядка.  

Мощность приходящего в k-й сенсор сигнала представим в виде 
2

k kP Eg= . Сле-

довательно, плотность вероятности мощности может быть с учетом (3) записана в виде  

 

 

             (4) 

 

 

Далее найдем распределение расстояния до k-го сенсора, учитывая, что мощность 

и расстояние связаны соотношением ( )
2

0 0 /k kP P d d= . В результате с учетом (4) имеем 

 

   (5) 

 

 

Обозначим 
2

k kR d= . Несложно получить с учетом (5) плотность вероятности этой слу-

чайной величины kR : 

 

 (6) 

 

 

 
                                               (7) 
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(8) 

 

 

4. Эффективность оценки координаты объекта наблюдения. 

Для количественной оценки эффективности измерения координаты объекта излучения 

будем использовать условные смещение и дисперсию этой оценки: 

( ) ( ) 2

0 0 0 0 0
ˆ ˆ ˆ ˆ ˆ, ( )d X X X X X D X X X X X= < - > = < - < > > . Здесь угловыми скоб-

ками обозначена операция усреднения по ансамблю реализаций, 0X  –– истинное значе-

ние координаты объекта. Эти характеристики легко могут быть найдены с учетом (8), 

т. к., зная характеристическую функцию случайной величины, начальные моменты про-

извольного m-го порядка могут быть найдены по формуле [12] 

. 

Расчет по данной формуле производился численно с учетом выражений (6), (8). При 

этом для определенности предполагалось следующее. Сенсорные узлы располагались 

вдоль оси абцисс, их координаты kx  считались известными: 𝑥𝑘 = (𝑘 − 1)D, где D –– рас-

стояние между сенсорами. Размер подобной антенной решетки, состоящей из сенсоров, 

предполагался фиксированным и равным L = 1 (здесь и далее все величины безразмерны), 

следовательно, величина D  зависит от количества используемых сенсоров K. Кроме того, 

при расчетах полагалось: 0 01, 1, 1P d g= = = . Координаты объекта наблюдения выбира-

лись равными 0 0( ; ) (0,393;1)X Y = . Величины n, q и K варьировались. Некоторые ре-

зультаты расчетов приведены на рис. 1 и рис. 2.  
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Рис. 1. Зависимость дисперсии оценки координаты объекта  

от ОСШ q при разном числе степеней свободы n 

 

 
Рис. 2. Зависимость дисперсии оценки координаты объекта  

от ОСШ q при разном количестве сенсоров K 
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Результаты расчетов свидетельствуют о следующем. Оценка координаты 

имеет некоторое небольшое смещение, слабо зависящее от параметров n, q и K. 

Условная дисперсия оценки, как свидетельствует анализ рис. 1 и рис. 2, существенно 

уменьшается как с увеличением параметра n, характеризующего базу сигнала, так и 

параметра q, характеризующего отношение сигнал/шум (ОСШ) в канале объект-сен-

сор. В то же время увеличение количества сенсоров приводит к не столь существен-

ному уменьшению дисперсии оценки координаты, как предполагалось. 

Заключение. В распределенных в пространстве беспроводных сенсорных се-

тях для корректного решения задач комплексного обнаружения, оценки параметров 

излучения, классификации объектов наблюдения и пр. необходимо знание координат 

как самих сенсорных узлов, так и объекта наблюдения. В работе показано, как, ис-

пользуя трилатерационный метод и метод RSS, находить координаты объекта при из-

вестных координатах сенсорных узлов. Оценка координаты объекта находилась из-

вестным методом наименьших квадратов. Кроме того, определена точность этой 

оценки, описываемая условными смещением и дисперсией. Показано, что эффектив-

ность оценки координаты, осуществляемая данным методом, зависит от параметров 

излучаемого объектом сигнала. В частности, эффективность оценки увеличивается, 

если увеличиваются параметры n и q. Дальнейшие исследования в данном направле-

нии могут сводиться к следующему. Целесообразно исследовать влияние на эффек-

тивность оценки координат объекта помех в каналах «сенсор-ЦУ», как это сделано, 

например, в [13]. Кроме того, от рассмотренной упрощенной задачи, в которой оце-

нивается всего лишь одна координата объекта, следует рассмотреть случай, когда обе 

координаты объекта наблюдения априори неизвестны.  
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АЛГОРИТМ ФОРМИРОВАНИЯ  

СОСРЕДОТОЧЕННОЙ ПО СПЕКТРУ ПОМЕХИ  

ДЛЯ РАДИОЭЛЕКТРОННОГО ПОДАВЛЕНИЯ КАНАЛОВ 

УПРАВЛЕНИЯ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

 

ALGORITHM FOR FORMING A SPECTRALLY FOCUSED  

INTERFERENCE FOR RADIOELECTRONIC JAMMING  

OF CONTROL CHANNELS OF UNMANNED AERIAL VEHICLES 
 

Разработан алгоритм радиоэлектронного подавления каналов видеосвязи 

беспилотных летательных аппаратов (FPV-дронов) на базе быстродействующего 

безынерционного формирователя помехового сигнала, принцип действия которого 

основан на N-кратном повышении индекса угловой модуляции на первой гармонике 

колебания несущей частоты. Алгоритм радиоэлектронного подавления носит 

кратковременный циклический характер, а формируемая передатчиком помеха 

близка по форме спектральной маски к подавляемому радиосигналу беспилотного 

летательного аппарата. Практическая реализация новых результатов позволит 

снизить радиоэлектронную заметность постановщика помех и, как следствие, 

уменьшит вероятность огневого поражения станции помех самонаводящимися на 

излучение боеприпасами. 

 

An algorithm for electronic suppression of video communication channels of un-

manned aerial vehicles (FPV drones) has been developed based on a fast-acting iner-

tialess jamming signal generator, the operating principle of which is based on an N-fold 

increase in the angular modulation index at the first harmonic of the carrier frequency 

oscillation. The electronic suppression algorithm is of a short-term cyclic nature, and the 

interference generated by the transmitter is close in shape to the suppressed radio signal 

of the unmanned aerial vehicle in its spectral mask. Practical implementation of the new 

results will reduce the electronic signature of the jammer and, as a result, will reduce the 

probability of fire damage to the jamming station by homing radiation ammunition. 

 

Особенностью современного радиоэлектронного противодействия является 

массовое применение на линии боевого соприкосновения (ЛБС) беспилотных лета-

тельных аппаратов (БПЛА), использующих для своего функционирования электро-

магнитный спектр в широком диапазоне рабочих частот (ДРЧ) (рис. 1).  
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Рис. 1. Пример использования электромагнитного спектра БПЛА 

 

На рис. 1 показаны выявленные отечественными средствами радиоэлектронной 

разведки (РЭР) радиолинии БПЛА противника, использующие ДРЧ от 310 до 1050 МГц. 

Для всех БПЛА справа в квадратах указаны значения радиочастот, на которых ведется 

прием радиосигналов управления, а слева — передача телеметрии и видео с борта БПЛА 

на наземный пункт управления. Горизонтальные линейные связи блоков показывают 

значения частот, которые могут одновременно применяться в одном БПЛА указанного 

типа. Например, в одном БПЛА может быть 2 диапазона каналов управления, 1 диапазон 

телеметрии и 1 диапазон передачи видео. Ветвление (БПЛА «Баба-яга») показывает, ка-

кие наборы частот могут быть у одной модели БПЛА.  

На рис. 2 представлены спектральные виды радиосигналов: телеметрии с борта 

БПЛА на наземный пункт управления на фиксированных частотах (рис. 2, а), телеметрии 

с борта БПЛА на наземный пункт управления с использованием технологии псевдослу-

чайной перестройки радиочастот (рис. 2, б), шифрованного канала видео (рис. 2, в) и 

управления FPV-дроном c ППРЧ (с отключенной телеметрией) (рис. 2, г). 

 

  
                         а)                                                               б) 
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                         в)                                                               г) 

Рис. 2. Спектральные виды радиосигналов, используемых БПЛА 

 

Для радиоэлектронного подавления (РЭП) каналов видеосвязи, телеметрии и 

управления БПЛА используются различные виды преднамеренных помех [1], такие как: 

- шумовая заградительная помеха; 

- шумовая помеха в части полосы; 

- полигармоническая помеха; 

- ретранслированная помеха. 

На рис. 3 показана спектрограмма заградительной радиоэлектронной помехи 

(РП), сформированная средствами радиоэлектронной борьбы (РЭБ) на входе приемника 

канала управления БПЛА. 

 

 
 

Рис. 3. Спектрограмма заградительной РП на канале управления БПЛА 
 

Заградительная РП, как правило, перекрывает весь частотный диапазон канала управле-

ния БПЛА и при определенной мощности станции помех (СП) имеет возможность подавить 

радиоприемник БПЛА при любых способах перестройки частоты, при этом в силу достаточно 

широкого ДРЧ подавляемой радиолинии мощность передатчика помех должна быть высокой. 

Применение заградительных РП как приводит к нарушению электромагнитной совместимости 
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(ЭМС) для других РЭС, в том числе и «своих», функционирующих в данном ДРЧ, так и увели-

чивает вероятность поражения СП самонаводящимися по радиоизлучению боеприпасами про-

тивника, что является ее недостатком. 

Мощность шумовой РП в части полосы (сосредоточенной по спектру помехи) в отличие 

от заградительной РП используется более эффективно за счет ее сосредоточения в ограничен-

ной полосе частот, при этом спектральная плотность мощности (СПМ) возрастает по сравне-

нию с СПМ заградительной РП (рис. 4). Данный вид помехи является менее радиозаметным. 

Многотональная (полигармоническая) помеха (МП) представляет собой набор немоду-

лированных гармонических колебаний равной мощности, распределенных по ДРЧ в соответ-

ствии с заданным алгоритмом. При определенных фазовых соотношениях гармонических со-

ставляющих и равенстве мощностей сигнала и помехи радиолиния может быть полностью по-

давлена (рис. 4). 

P

f

WССП

WЗП

ССП
ЗПМП

WМП

P1

P2

P3

fН

 
Рис. 4. Спектральные плотности мощностей:  

шумовой заградительной (ЗП) РП,  

сосредоточенной по спектру помехи (ССП)  

и многотональной помехи (МП) 

 

На рис. 4 приняты следующие обозначения: 

P — спектральная плотность мощности; 

P1,2,3 — уровни помех; 

fН — несущая частота настройки подавляемой радиолинии; 

WЗП — ширина полосы частот, занимаемая ЗП; 

WССП — ширина полосы частот, занимаемая ССП; 

WМП — ширина полосы частот, занимаемая МП. 

 

В модернизированных станциях РЭП широко используются узкополосные и ши-

рокополосные активные помехи с угловой модуляцией, маскирующие свойства которых 

при различных значениях индексов модуляции проявляются по-разному. Например, при 

больших значениях индекса модуляции маскирующие свойства помехи оказываются не-

высокими в силу малых значений её энтропийной мощности [2]. Данный факт в случае 

частотной модуляции (ЧМ) объясняется тем, что на краю спектра отношение мощности 

помехи к мощности сигнала существенно меньше, чем в средней части спектра. И наобо-

рот, узкополосная шумовая помеха с угловой модуляцией, несмотря на малую ширину 

излучаемого спектра частот, обеспечивает, в отличие от широкополосной помехи, более 
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высокие маскирующие свойства в части подавляемой полосы за счёт совпадения её ха-

рактеристик с характеристиками модулирующего шума. Учитывая данные обстоятель-

ства, а также результаты теоретических расчётов спектров гармонических колебаний, 

модулированных по фазе и частоте широкополосным и узкополосным нормальными слу-

чайными стационарными процессами, приведенных в работах [3––6], обратим внимание 

на то, что на практике реальный помеховый сигнал может значительно отличаться от 

белого гауссовского шума и, следовательно, для эффективного нарушения функциони-

рования линий радиосвязи может потребоваться значительное увеличение мощности и 

изменение параметров модуляции передатчика помех. Мерой отличия реального сигнала 

помехи от белого гауссовского шума является коэффициент качества помехи, определя-

емый отношением коэффициентов подавления при воздействии на подавляемый приём-

ник белого гауссовского шума и реального сигнала помехи соответственно [7]. Одновре-

менно при надежном РЭП радиолиний БПЛА противника по результатам РЭР и сохра-

нении радионезаметности выходная форма спектра шумовой помехи должна не только 

сохраняться неизменной при перестройке передатчика в широком ДРЧ, но и быть близка 

по форме к спектральной маске подавляемого радиосигнала. 

Изменение параметров модуляции в современных быстроменяющихся условиях 

ведения РЭП является весьма сложной задачей, которой в технической литературе, к со-

жалению, уделяется мало внимания.  

В связи с этим в статье предлагается формирование РП в части подавляемой по-

лосы на базе квадратурных сумматоров девиаций фаз (рис. 5). 

 

Формирование колебания

несущей частоты 

Формирование 

квадратурного колебания

несущей частоты 

(сдвиг фазы на π\2 )

Формирование 

модулирующего 

напряжения 
u1 = U1cosωt

u2 = – U1sinωt

e = EsinΩt

Вычисление  косинусной

функции модулирующего 

напряжения 
ek = Ecos[mφsinΩt]

Вычисление  синусной

функции модулирующего 

напряжения 

eс = Esin[mφsinΩt]

Первое

синфазное перемножение 

uсп1=U1cosωt×Ecos[mφsinΩt]

Первое

квадратурное перемножение 

uкп1 =   U1sinωt×Esin[mφsinΩt]

1

2

3

4 5

6 7
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линейное алгебраическое 

суммирование 
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       =Uc1cos(ωt+mφsinΩt)

8
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10 11
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uлс2 =Uc1cos(ωt+mφsinΩt)×Ecos[mφsinΩt]–

       –Uc1sin(ωt+mφsinΩt)×Esin[mφsinΩt]=

       =Uc1Uc2cos(ωt+2mφsinΩt)

12Формирование 
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u3 = – Uc1sin(ωt+mφsinΩt)
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          ×Esin[mφsinΩt]
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Рис. 5. Способ повышения индекса угловой модуляции 

на первой гармонике колебания несущей частоты 
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Способ повышения индекса угловой модуляции в квадратурном сумматоре девиа-

ции фаз (КСДФ) [8] на первой гармонике колебания несущей частоты (рис. 5) [9], основан 

на: формировании высокочастотного квадратурного колебания по отношению к колеба-

нию несущей частоты; формировании синусной и косинусной составляющих модулирую-

щего напряжения, являющихся результатом аппроксимаций функций синуса и косинуса 

ограниченным количеством членов разложений рядов Тейлора; первом квадратурном пе-

ремножении высокочастотных и низкочастотных составляющих и последующем линей-

ном суммировании результатов квадратурного перемножения в первом линейном алгеб-

раическом сумматоре, в результате получают ФМС на 1-й гармонике несущего колебания; 

втором квадратурном перемножении высокочастотных составляющих с выхода первого 

линейного алгебраического сумматора и низкочастотных составляющих с выходов коси-

нусного и синусного преобразователей и последующем линейном алгебраическом сумми-

ровании результатов квадратурного перемножения во втором линейном алгебраическом 

сумматоре, в результате получают фазомодулированный сигнал (ФМС) на 1-й гармонике 

несущего колебания и с удвоенным значением индекса модуляции; увеличивая количество 

этапов квадратурных перемножений и алгебраических линейных суммирований результа-

тов вычислений косинусной и синусной функций модулирующего напряжения с соответ-

ствующими квадратурными высокочастотными составляющими, получают на выходе 

пропорциональное увеличение значений индексов модуляции. 

На рис. 5 цифрами от 1 до 13 обозначены этапы формирования выходных ФМС. 

На 1-м –– 8-м этапах последовательно выполняются алгоритмы (1) –– (5): 

- формирование с помощью высокочастотного генератора и фазовращателя на /2 

квадратурных составляющих, описываемых соответственно выражениями: 

u1 = U1cost, u2 = – U1sint;                                                                                 (1), (2) 

- формирование с помощью косинусного и синусного преобразователей модули-

рующего напряжения соответственно управляющих сигналов: 

ek = Eуcosmsint,  ec = Eуsinmsint;                                                            (3), (4) 

- квадратурное перемножение высокочастотных и низкочастотных составляющих 

(1) с (3) и (2) с (4) в балансных модуляторах с коэффициентами kБМ=1;  

- сложение высокочастотных квадратурных составляющих в линейном сумма-

торе, в результате которого формируется выходной ФМС: 

uc = U1Eуcostcos(msint) – sintsin(msint) = 

= Uc1cos(t + msint),                                                                                                      (5) 

где Uc1 =U1Eу –– постоянная амплитуда. 

На 9-м этапе производится формирование (сдвиг фазы на π\2) из ФМС:  

uлс1=U1cosωtEcos[mφsinΩt]–1sinωtEsin[mφsinΩt]=Uc1cos(ωt+mφsinΩt)  

его квадратуры:  

u3 = – Uc1sin(ωt+mφsinΩt).                                                                                              (6) 

10-й и 11-й этапы реализуют соответственно вторые синфазное и квадратурное 

перемножения высокочастотных составляющих ФМС (5) и (17) соответственно с коси-

нусной (3) и синусной (4) составляющими модулирующего напряжения: 

uсп2 = Uc1cos(ωt+mφsinΩt)Ecos[mφsinΩt],                                                                (7) 

uкп2 = – Uc1sin(ωt+mφsinΩt)Esin[mφsinΩt].                                                              (8) 

На 12-м этапе производят второе линейное алгебраическое суммирование состав-

ляющих (18) и (19) (2-й выход): 

uлс2 =Uc1cos(ωt+mφsinΩt)Ecos[mφsinΩt]–Uc1sin(ωt+mφsinΩt)Esin[mφsinΩt]=   

       =Uc1Uc2cos(ωt+2mφsinΩt),                                                                                  (9) 
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где Uc1Uc2 –– постоянная амплитуда. 

Из формулы (9) следует, что в выходном ФМС произошло увеличение значения 

индекса модуляции в два раза, а ПАМ и ПФМ относительно сигнала (5) не проявляются. 

На 13-м этапе на выходе N-го линейного алгебраического сумматора сформиро-

ван ФМС (N-й выход): 

uлсN =Uc1Uc2...UcNcos(ωt+(N+1)mφsinΩt),                                                                (10) 

где Uc1Uc2UcN   –– постоянная амплитуда, N –– целое число. 

Таким образом, на выходах 1 –– N на фиксированной несущей частоте, одновре-

менно формируются ФМС с различными значениями индексов модуляции. Очевидно, 

что с возрастанием порядкового номера этапов квадратурных перемножений и алгебра-

ических линейных суммирований происходит пропорциональное увеличение значений 

индексов модуляции выходных ФМС: на 2-м выходе - в два раза, на 3-м выходе –– в три 

раза (на рис. 5 не показано), на N-м выходе –– в (N+1) раз относительно начального зна-

чения индекса модуляции ФМС, сформированного на 1-м выходе. 

На рис. 6 представлена структурная схема устройства, реализующая способ повы-

шения индекса угловой модуляции на первой гармонике колебания несущей частоты. 
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Рис. 6. Структурная схема устройства,  

реализующая способ повышения индекса угловой модуляции  

на первой гармонике колебания несущей частоты 
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На рис. 6 приняты следующие обозначения: 

ИВС –– источник высокочастотного сигнала; БМ –– балансные модуляторы; ФВ –– 

высокочастотные фазовращатели на /2; С –– высокочастотные линейные сумматоры; 

ИМС –– источник модулирующего сигнала; АЦП –– аналого-цифровой преобразователь; 

КПМН и СПМН –– косинусный и синусный преобразователи модулирующего напряжения 

соответственно; ФПМН –– функциональный преобразователь модулирующего напряжения; 

ПС –– низкочастотные перемножители сигналов; ИНВ –– инверторы; ЛС –– низкочастот-

ные линейные сумматоры; УАФ –– удвоители аргументов функций; ВМ –– векторные мо-

дуляторы.  

Алгоритмы работы структурной схемы и поясняющие временные и спектральные 

формы сигналов подробно изложены автором данной статьи в патенте на изобретение [9]. 

На основании структурной схемы на рис. 6 разработан алгоритм РЭП радиолиний БПЛА 

шумовой радиоэлектронной помехой в части подавляемой полосы (рис. 7). 
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Рис. 7. Алгоритм РЭП радиолинии (канала видео) БПЛА 

шумовой радиоэлектронной помехой в части подавляемой полосы 
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Работа алгоритма РЭП. По результатам РЭР определяются следующие пара-

метры радиолинии: значение несущей частоты сигнала, ширина полосы частот, вид мо-

дуляции, мощность сигнала, направление прихода электромагнитной волны. 

1-й цикл (рис. 7, б): в течение 1 секунды в импульсном режиме излучается немо-

дулированная несущая (3 посылки длительностью излучения 0,3 ms каждая с постоянной 

начальной фазой), далее, в течение 1 секунды излучается немодулированная несущая (3 

посылки длительностью излучения 0,3 ms каждая, значения начальных фаз генерируются 

по случайному закону с равномерным распределением в диапазоне 0–2π). Мощность по-

мехового радиосигнала равна мощности полезного радиосигнала. 

2-й цикл (рис. 7, в––е): в течение 1,5 секунды последовательно излучаются: ФМС 

с индексом модуляции mφ (0,3 ms), ФМС с индексом модуляции 2mφ (0,3 ms), ФМС с 

индексом модуляции 3mφ (0,3 ms), несущая, модулированная полосовым шумом (фазо-

модулированная шумовая помеха (ФМШП)) (0,5 ms). В результате последовательно про-

изводится частичное перекрытие полосовыми помеховыми сигналами занимаемой сиг-

налом полосы частот. 

3-й цикл (рис. 7, ж): в течение 3 секунд одновременно излучаются: ФМС с mφ, 

ФМС с 2mφ, ФМС с 3mφ и ФМШП. В результате достигается полное перекрытие ССП 

занимаемой сигналом полосы частот. 

4-й цикл (на рис. 7 не показан): в течение 1 секунды производится доразведка с 

целью проверки результата РЭП. В случае положительного результата (сигнал видео не 

принимается оператором, БПЛА продолжает неконтролируемый полет или падает) РЭП 

прекращается. Если результата РЭП нет, то производится 5-й цикл. 

5-й цикл (на рис. 7 не показан): в течение 3 секунд одновременно излучаются: 

ФМС с mφ, ФМС с 2mφ, ФМС с 3mφ и ФМШП, при этом значения начальных фаз гармо-

нического модулирующего напряжения генерируются по случайному закону с равномер-

ным распределением в диапазоне 0–2π.  

6-й цикл (на рис. 7 не показан): в течение 1 секунды производится доразведка с 

целью проверки результата РЭП. В случае положительного результата РЭП прекраща-

ется. Если результата РЭП нет, то 1––5-й циклы повторяются, выходная мощность пере-

датчика помех увеличивается. 

В результате воздействия РП (ССП), сформированной структурной схемой (рис. 

6), на радиоканал видео, передаваемого с БПЛА, на входе приемника оператора проис-

ходит последовательное насыщение активных каскадов преселектора, в результате чего 

на выходе детектора полезный сигнал не выделяется. 

Выводы. С целью снижения радиозаметности и снижения вероятности огневого 

поражения станции помех самонаводящимися на излучение боеприпасами РЭП носит 

кратковременный циклический характер, а формируемая передатчиком помеха близка по 

форме спектральной маски к подавляемому радиосигналу БПЛА (рис. 7, а). Одновре-

менно сохраняется возможность быстрой перестройки передатчика помех в ДРЧ (пере-

нацеливание) для ведения РЭП радиолиний других БПЛА (FPV-дронов) за счет отсут-

ствия в структурной схеме формирователя управляемых реактивных элементов и ча-

стотно-избирательных цепей. 
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СПОСОБ ОБНАРУЖЕНИЯ ВНУТРЕННЕГО НАРУШИТЕЛЯ  

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ  

СЕТИ ОРГАНИЗАЦИИ 

 

METHOD OF DETECTING INTRUDER 

INFORMATION AND TELECOMMUNICATION NETWORK  

OF THE ORGANIZATION 
 

Статья посвящена рассмотрению одного из возможных способов предотвращения 

несанкционированного доступа со стороны внутреннего нарушителя (авторизованного 

пользователя) информационно-телекоммуникационной сети организации. Приводится 

пример реализации способа. 

 

The article is devoted to the consideration of one of the possible ways to prevent unauthor-

ized access by an internal violator (authorized user) of the organization's information and telecom-

munication network. An example of the method implementation is given. 

 

Введение. Одной из угроз информационной безопасности является несанкциониро-

ванный доступ (НСД) в информационно-телекоммуникационную сеть (ИТКС) организации 

со стороны нарушителя.  

Для предотвращения утечки информации за счет НСД существуют следующие ме-

ханизмы: идентификация, аутентификация, авторизация, аудит [1––6]. 

Наиболее серьезную угрозу информационной безопасности представляет внутрен-

ний нарушитель, являющийся авторизованным пользователем ИТКС. Выявление такого 

нарушителя представляет непростую задачу для службы безопасности организации. 

Существуют различные способы предотвращения НСД от внутреннего нарушителя 

[4, 5]. Данная статья посвящена рассмотрению одного из возможных способов предотвра-

щения НСД от внутреннего нарушителя. 

Основная часть. Внутренний пользователь ИТКС является авторизованным поль-

зователем сети, осуществляющим субъектно-объектное взаимодействие и наделенным 

определенными правами на работу с ресурсами ИТКС. 

На рис. 1 представлено взаимодействие пользователя (авторизованного субъекта) с 

сервером (авторизованным объектом) ИТКС. 

 

 

 

 

Рис. 1. Взаимодействие авторизованного субъекта-пользователя  

с авторизованным объектом-сервером ИТКС  
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Пользователь наделен определенными правами по использованию вычислитель-

ных ресурсов ИТКС. Эти права определены системой управления доступом, реализован-

ной операционной системой субъекта (его рабочим компьютером). 

Для выявления внутреннего нарушителя используются различные методы [3, 4].  

Одним из основных методов выявления внутреннего нарушителя и в целом обна-

ружения информационной атаки являются поведенческие методы, основанные на анализе 

параметров функционирования ИТКС и, в частности, авторизованных пользователей.  

Отклонение параметров от номинальных значений рассматривается как попытка 

(возможность) организации информационной атаки. 

Рассмотрим возможный способ обнаружения внутреннего нарушителя информа-

ционно-телекоммуникационной сети организации, основанный на анализе его функцио-

нала (параметров) при субъектно-объектном взаимодействии.  

Под функционалом будем понимать штатный процесс работы авторизованного 

пользователя, любое отклонение от штатного процесса работы может рассматриваться 

как попытка реализации действий, которые могут привести к информационной атаке. 

На рис. 2 представлен алгоритм обнаружения возможной информационной атаки. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 2. Алгоритм обнаружения возможной информационной атаки 

 

Определим функционал авторизованного пользователя следующим образом: 

 

Y = F (O, Т, П),                                                         (1) 

 

где: O –– множество параметров, определяющих разрешенный доступ к ресурсам (объ-

ектам) ИТКС, Т –– множество параметров, определяющих рабочий график пользователя 

в системе, П –– множество параметров, определяющих производительность програм-

мно-аппаратных ресурсов рабочей станции пользователя. 

Рассмотрим назначение каждого из множеств параметров более подробно. 
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Множество параметров, определяющих разрешенный доступ к ресурсам (объек-

там) ИТКС, О определяется следующим выражением: 

 

О = {О1, О2, О3, О4, …, Оn},                                             (2) 

 

где О1, О2, О3, О4, …,Оn –– элементы множества, которые определяются, как правило, 

списком ACL (Access Control List) дискреционного метода доступа (таблица): 

Оn –– n-й объект доступа, «1» –– разрешение на доступ, чтение и запись. «0» –– 

запрет.  

Можно представить каждый элемент таблицы следующим образом: 

Оn = fn (Оn
д, Оn

чт, Оn
зп), 

где Оn
д –– возможность доступа к объекту n, Оn

чт – возможность чтения данных 

из этого объекта, Оn
зп –– возможность записи данных в этот объект. 

Например, для первого объекта f1 = 1, 1, 1. 

Для второго объекта f2 = 1, 0, 1. 

 

Список ACL пользователя 

Объект Пользователь 

Доступ Чтение Запись 

О1 1 1 1 

О2 1 0 1 

О3 0 0 0 

. 

. 

. 

   

Оn Оn
д Оn

чт Оn
зп 

 
Параметр Т, определяющий рабочий график пользователя в системе, можно также 

определить как множество, состоящее из элементов: 

Т = {Т1, Т2, Т3, Т4, …, Тm},                                                    (3) 

 

где каждый из элементов характеризует тот или иной аспект рабочего графика поль-

зователя. 

Например, в качестве Т1 можно представить начало работы пользователя (Тнач), в 

качестве Т2 –– окончание работы пользователя (Токонч), тогда общая продолжительность 

работы пользователя в течение дня (Т3) будет определяться как Т3 = Токонч  Тнач, при этом 

Тmin ≤ Т3 ≤ Тmax, где Тmin и Тmax соответственно характеристики, определяющие минималь-

ное и максимальное значения рабочего времени пользователя. 

П –– множество параметров производительности работы пользователя: 

 

П = {П1, П2, П3, П4, …, Пl},                                           (4) 

 

где П1, П2, П3, П4, …, Пl –– элементы множества, к которым можно, например, отнести 

производительность работы центрального процессора рабочей станции пользователя, за-

грузку основной памяти, использование пространства внешней памяти, интенсивность 

работы пользователя с внешней сетью Ethernet и др. 
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 Элементы множеств (3) и (4) являются статистическими параметрами, для кото-

рых необходимо определить доверительный интервал на основе математического ожи-

дания и дисперсии. 

 Для нормального функционирования авторизованного пользователя текущие зна-

чения статистических параметров должны укладываться в заданные интервалы.  

 Любое отклонение статистических параметров (элементов соответствующих мно-

жеств) может свидетельствовать о нетипичном поведении пользователя, которое может 

привести к информационной атаке. 

 Таким образом, можно сделать следующий вывод. 

Выражение (1) определяет функционал авторизованного пользователя и состоит 

из множеств параметров (выражения (2), (3) и (4)), элементы которых определяют нор-

мальный процесс функционирования данного пользователя. 

Можно записать, что 

 

Yдоп = F (Oдоп, Тдоп, Пдоп),                                            (5) 

 

где Yдоп, Oдоп, Тдоп и Пдоп –– допустимые значения функционала пользователя и соответ-

ствующих множеств. 

Очевидно, что для нормального функционирования авторизованного пользова-

теля (его поведенческого состояния, не дающего повода для вывода службы безопасно-

сти ИТКС о попытках реализации информационной атаки со стороны данного пользова-

теля) справедливы следующие утверждения: 

 

                                                            Yтек ≤ Yдоп , 

                                                            Oтек ≤ Oдоп ,                                                                  (6) 

                                                            Ттек ≤ Тдоп , 

                                                            Птек ≤ Пдоп , 

 

где Yтек, Oтек, Ттек и Птек  –– текущие значения функционала пользователя и со-

ответствующих множеств. 

Пример реализации способа. 

Функционал авторизованного пользователя Y представляет собой сумму трех 

множеств 

𝑌 =  О ∪ 𝑇 ∪ П . 

 

Введем понятия вероятностных пространств Y, О, Т и П. 

Так как события пространств О, Т и П не являются несовместными, то вероятность 

соответствия функционала условию (6) будет определяться выражением 

 

Р(𝑌) = Р(О ∪ 𝑇 ∪ П) = Р(О) + Р(Т) + Р(П) − Р(О × Т) − Р(О × П) − Р(Т × П) + Р(О × Т × П). 

 

Возможно представление Y, О, T и П через матрицы и, соответственно, вычисле-

ние результирующего значения Y как сложение матриц. 

Для проверки нормального функционирования авторизованного пользователя 

следует определить допустимые параметры работы каждого из трех параметров. 

Множество параметров О = {О1, О2, О3, О4, …, Оn }, определяющих разрешенный 

доступ к ресурсам с конкретного рабочего места, сам пользователь изменить не может.  
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Параметр Т = {Т1, Т2, Т3, Т4, …, Тm} определяет рабочий график пользователя в 

системе. 

Пусть Т1 –– начало работы пользователя, а Т2 –– окончание работы пользователя, 

тогда общая продолжительность работы пользователя в течение дня Т3 = Т2–Т1, 

где Тmin ≤ Т3 ≤ Тmax, а Тmin и Тmax соответственно характеристики, определяющие 

минимальное и максимальное значения рабочего времени пользователя.  

Заметим, что Тнач, Токонч, Тmin, Тmax являются параметрами, характеризующими ра-

боту конкретного сотрудника. 

Можно составить функцию: 

 

Т = {Т1, Т2, Т3, Тнач, Токонч, Тmin, Тmax}, 

 

где Тнач, Токонч, Тmin, Тmax являются константами для данного пользователя. 

 Составим функцию, по значениям которой можно проверить, что все неравен-

ства (6) соблюдены: 

 

𝑇(𝑇1, 𝑇2, 𝑇3) = |

𝑇1 − 𝑇нач

0
0
0

 

0
Токонч − Т2

0
0

 

0
0

(Т2 − Т1) − Т𝑚𝑖𝑛

0

 

0
0
0

Т𝑚𝑎𝑥 − (Т2 − Т1)

|. 

 

Главная диагональ в определителе составлена таким способом, что все числа на 

ней должны быть положительны, если работа сотрудника на рабочем месте соответ-

ствует всем нормативам: 

 

А) Т1 – Т2 ˃ 0 –– начал работу не раньше, чем положено; 

Б) Токонч – Т2 ˃ 0 –– закончил работу не позже чем положено; 

С) (Т2 – Т1) - Тmin ˃ 0 –– работал не менее заданного интервала времени; 

Д) Тmax – (Т2 – Т1) ˃ 0 –– работал не более заданного интервала времени. 

 

 Определитель такой матрицы Т(Т1, Т2, Т3) положителен.  

Однако определитель также может быть положительным, если две произвольные 

позиции на главной диагонали будут отрицательными.  

Проверим, что если одновременно не выполняются условия: 

1. (А) и (Б), тогда сотрудник работал больше времени Тmax, а значит, и (Д) отри-

цательно. Итого три минуса дают отрицательное значение функции. 

2. (А) и (С), тогда сотрудник начал работать раньше и работал меньше заданного 

интервала –– в данном случае функция не позволяет увидеть нарушение, но ранний уход 

сотрудника с работы –– причина для контроля. 

3. (А) и (Д), тогда сотрудник начал работать раньше и работал больше заданного 

интервала –– в данном случае функция не позволяет увидеть нарушение, но ранний при-

ход и поздний уход с работы –– причина для контроля. 

4. (В) и (С), тогда сотрудник начал работать позже и работал меньше заданного 

интервала –– в данном случае функция не позволяет увидеть нарушение, поздний приход 

и ранний уход с работы –– причина для контроля. 
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5. (В) и (Д), тогда сотрудник начал работать позже и работал больше заданного 

интервала –– в данном случае функция не позволяет увидеть нарушение, но поздний 

приход и поздний уход с работы –– причина для контроля. 

6. (С) и (Д) одновременно нарушаться не могут, т. к. это обозначает, что сотруд-

ник работает меньше минимального и больше максимального времени одновременно, 

что невозможно. 

Заметим, что случай отрицательности всех чисел на главной диагонали невозмо-

жен, т. к. невозможно работать меньше Tmin и больше Tmax.  

Таким образом, введенная функция Т(Т1, Т2, Т3 малоинформативна для общего 

случая и предполагает ведение дополнительного контроля за временем прихода и ухода 

пользователя. 

Введем дополнительную переменную величину ∆t, которую можно задавать до-

полнительно и которой можно варьировать интервал времени прихода и ухода с рабо-

чего места.  

Обязательным условием является то, что интервал ∆t несоизмеримо мал по срав-

нению с Tmin, а тем более Tmax. 

Итак, время прихода сотрудника на рабочее место ограничено интервалом  

Тнаяч – Δt ˂ T1 ˂ Тнач + Δt или, что то же самое: 

 

Т1 + Δt – Тнач ˃ 0 

–Т1 + Δt + Тнач ˃ 0                                                        (7) 

 

 

Аналогично, для неравенства Токонч – Δt ˂ T2 ˂ Токонч + Δt имеем: 

 

Т2 + Δt – Токонч ˃ 0 

–Т2 + Δt + Токонч ˃ 0                                                       (8) 

 

Тогда следующая функция сама будет отслеживать ситуации с несвоевременным 

приходом сотрудника на работу: 

 

Т̃(Т1,Т2,Т3, ∆𝑡) = 
 

= |

Т1 + ∆𝑡 − Тнач −(−Т2 + ∆𝑡 + Токонч)

Т2 + ∆𝑡 − Токонч −Т1 + ∆𝑡 + Тнач
0                   0
0                   0

0                               0
0                               0

(Т2 − Т1) − Т𝑚𝑖𝑛 0

0 Т𝑚𝑎𝑥 − (Т2 − Т1)

|. 

 

Рассмотрим отдельно определитель из 1-го и 2-го столбцов: 

 

∆= |
Т1 + ∆𝑡 − Тнач −(−Т2 + ∆𝑡 + Токонч)
Т2 + ∆𝑡 − Токонч −Т1 + ∆𝑡 + Тнач

|. 

 

Он положителен, т. к. на главной диагонали расположены положительные числа 

в силу неравенств (7).  

А произведение на побочной диагонали отрицательно в силу неравенств (8), что 

добавляет положительное слагаемое. 
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Упростим выражение: 

 

∆= |
(∆𝑡)2 − (Т1 − Тнач)

2   0

0 (∆𝑡)2 − (Т2 − Токонч)
2|. 

 

Таким образом, функция имеет вид 

 

Т̃(Т1,Т2,Т3, ∆𝑡) = 
 

= |

(∆𝑡)2 − (Т1 − Тнач)
2   0

0 (∆𝑡)2 − (Т2 − Токонч)
2

0                   0
0                   0

0                               0
0                               0

(Т2 − Т1) − Т𝑚𝑖𝑛 0

0 Т𝑚𝑎𝑥 − (Т2 − Т1)

| 

  

Для авторизованного пользователя, который не является нарушителем, функция все-

гда принимает положительное значение.  

Проверим, что если одновременно отрицательными оказываются числа на главной 

диагонали, расположенные в строках: 

(1) и (2), тогда пользователь несвоевременно пришел и ушел, что приведет к тому, что 

либо работал меньше Tmin, либо работал больше Tmax, отрицательными будут числа (3) или (4) 

строки; определитель отрицательный; 

(1) и (3), тогда пользователь несвоевременно пришел и работал меньше Tmin, а значит, 

несвоевременно ушел и отрицательное значение в строке (2); определитель отрицательный; 

(1) и (4), тогда пользователь несвоевременно пришел и работал больше Tmax, а значит, 

поздно ушел и отрицательное значение в строке (2); определитель отрицательный; 

(2) и (3), тогда пользователь несвоевременно ушел и работал меньше Tmin, а значит, 

несвоевременно пришел и отрицательное значение в строке (1); определитель отрицательный; 

(2) и (4), тогда пользователь несвоевременно ушел и работал больше Tmax, а значит, 

несвоевременно пришел и отрицательное значение в (1) строке; определитель отрицательный; 

(3) и (4), но они не могут одновременно принимать отрицательные значения. 

 Вывод. Как указывалось выше, наиболее серьезную угрозу информационной без-

опасности представляет внутренний нарушитель, являющийся авторизованным пользо-

вателем ИТКС. Выявление такого нарушителя представляет собой сложную задачу для 

сотрудников безопасности организации. 

Одним из возможных способов выявления такого нарушителя является анализ по-

ведения сотрудника. 

Поведенческие методы основаны на анализе параметров функционирования 

ИТКС и, в частности, авторизованных пользователей.  

Отклонение параметров от номинальных значений рассматривается как попытка 

(возможность) организации информационной атаки. 

 При этом представленный в статье пример анализа параметра Т применим и для 

анализа множества параметров производительности работы пользователя: 

 

П = {П1, П2, П3, П4, …, Пl},  

 

а также множества параметров, определяющих разрешенный доступ к ресурсам (объек-

там) ИТКС: 
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О = {О1, О2, О3, О4, …, Оn}. 

  

Таким образом, реализуя алгоритм, представленный на рис. 2, можно с высокой 

вероятностью выявить внутреннего нарушителя.  
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АНАЛИЗ ПОКАЗАТЕЛЕЙ СТРУКТУР  

ПЕРИМЕТРИЧЕСКОЙ ОХРАННОЙ СИСТЕМЫ 

РАСПРЕДЕЛЁННЫХ ОБЪЕКТОВ 

 

ANALYSIS OF THE PERFORMANCE  

OF THE STRUCTURES OF PERIMETER SECURITY SYSTEM  

OF DISTRIBUTED FACILITIES 
 

На основе методов булевой алгебры описаны возможные ситуации в системе 

первичной обработки информации для топологий периметрической охранной системы. 

Для описания различных топологий периметрической охранной системы при анализе 

функции алгебры логики применялся математический аппарат с использованием совер-

шенных нормальных форм. На основе вероятностного подхода применительно к сфор-

мулированному алгоритму принятия решения по факту преднамеренного воздействия 

внешнего нарушителя вследствие проникновения его в сигнализационную зону произве-

дена оценка структур периметрической охранной системы. С учетом введенных веро-

ятностных показателей обсуждаются параметры обобщенного показателя в ходе при-

нятия решения при возможности проникновения нарушителя в сигнализационную зону 

с учетом количественных и качественных характеристик извещателей.   

 
Based on the methods of Boolean algebra, possible situations in the primary information pro-

cessing system for the topologies of the perimeter security system are described. To describe the various 

topologies of the perimeter security system, a mathematical apparatus was used to analyze the function 

of the algebra of logic using perfect normal forms. Based on the probabilistic approach in relation to 

the formulated algorithm for making a decision on the fact of intentional exposure to an external in-

truder due to his penetration into the alarm zone, the structures of the perimeter security system were 

evaluated. Taking into account. The parameters of the generalized indicator are discussed during deci-

sion-making when an intruder is able to enter the alarm zone, taking into account the quantitative and 

qualitative characteristics of the detectors. 

 

Введение. Анализ работ [1––3] свидетельствует о том, что для предотвращения 

террористических угроз охрана распределённых объектов организуется на основе пери-

метрической охранной системы (ПОС). При построении ПОС по периметру охраняемой 

территории создаются сигнализационные зоны (СЗ). Для создания зоны пространствен-

ного обнаружения на периметре охраны объекта СЗ комплектуются набором датчиков. 

Как правило, вследствие того что протяженность периметра, охватываемая СЗ велика, 

количество датчиков также должно быть достаточно велико. Для типовых структур 

охранных систем количество датчиков в СЗ составляет от трех до пяти-шести штук. 

При этом топология ПОС в зависимости от эффективности решаемых задач сво-

дится к двум типам, а именно: либо на основе построения однорубежной, либо многору-

бежной архитектуры, каждая из которых снабжена многодатчиковой системой.  
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Следует отметить, что применительно к пассивному способу построения при ре-

ализации подсистем в СЗ ПОС используются стандартные датчики и каналы связи. В 

данной структуре информация первичных наблюдений от датчиков, отождествляющая 

результаты пространственного обнаружения, проходит при обработке ряд последова-

тельных этапов. Взаимодействие подсистем направлено на формирование обобщенного 

информационного сигнала, отождествляющего тревожное сообщение.  

Применительно к данным типам охранных систем, как следует из [2, 3], при фор-

мировании обобщенного информационного сигнала необходимо решать задачу про-

странственного обнаружения внешнего нарушителя с заданными (требуемыми) вероят-

ностными показателями.  

Вместе с тем формирование обобщенного информационного сигнала в структуре 

ПОС зависит, с одной стороны от надежности первичных наблюдений, формируемых 

датчиками СЗ, а с другой –– определяется алгоритмом, используемым при вынесении 

окончательного решения. Поэтому в процессе проектирования ПОС в таких системах 

возникает необходимость проведения оценки вероятностных показателей решающего 

правила, направленного на формирование обобщенного информационного сигнала, сви-

детельствующего о поступлении тревожного сообщения, с целью информирования опе-

ративного дежурного.  

Основная часть. В современных условиях при разработке ПОС распределенных 

объектов основываются на учете как целевых, так и экономических подходов. В общем 

случае топология ПОС содержит ряд основных элементов и направлена на решение за-

дачи обнаружения и своевременного реагирования со стороны дежурных сил, нацелен-

ных на противодействие внешнему нарушителю. 

Кроме того, как следует из анализа топологии построения однорубежной либо 

многорубежной архитектуры, ее рассмотрение целесообразно отождествлять с информа-

ционной автоматизированной системой. В [3] показано, что в состав данной структуры 

входит система первичной обработки информации и централизованный пункт управле-

ния (рис. 1).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

В данной структуре построения ПОС (рис. 1) формирование обобщенного инфор-

мационного сигнала и его передача, отождествляющая тревожное сообщение, осуществ-

ляются по трафику: подсистема обнаружения –– подсистема связи –– подсистема обра-

ботки информации –– канал связи –– пульт централизованного наблюдения. 

Рис.1. Укрупненная структурная схема распределенных объектов 
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Вместе с тем в структуре построения ПОС обеспечивается поэтапная обработка 

информации. В частности, сигнальная информация, сформированная подсистемой обна-

ружения с применением датчиков, поступает в подсистему связи. Затем с подсистемы 

связи, основанной, например, на радиальном способе построения сети, сигнальная ин-

формация поступает в подсистему обработки информации. В свою очередь подсистема 

обработки информации представлена, например, в виде многоканального узла обработки 

информации (УОИ). 

Исходя из анализа топологии ПОС (рис. 1), следует отметить, что в зоне простран-

ственного обнаружения каждый из датчиков сигнализационной зоны производит обра-

ботку информации. В процессе обработки информации датчик выносит локальное реше-

ние по факту складывающейся наземной обстановки в СЗ. При этом вынесенное датчи-

ком решение свидетельствует о наличии или отсутствии объекта в зоне обнаружения. 

Данная информация в интересах последующей обработки может быть представлена, к 

примеру, посредством бинарной информации: «да» (о наличии объекта-нарушителя) или 

«нет» (об отсутствии объекта-нарушителя).  

При использовании данной информации в узле обработки информации (УОИ), 

реализация которого основана с применением элементной базы цифровой вычислитель-

ной техники, ее необходимо предварительно в подсистеме связи представить одним из 

способов потенциального кодирования. В этом случае бинарную информацию целесооб-

разно отождествлять с уровнями логической единицы и логического нуля соответ-

ственно. Затем с использованием каналов связи (радиоканального или проводного) би-

нарная информация поступает в УОИ. Узел обработки информации производит обра-

ботку дискретной информации. В соответствии с принятым алгоритмом УОИ обеспечи-

вает формирование сигнала тревоги с целью его дальнейшего отображения на пульте 

централизованного наблюдения.  

Следует отметить, что в системе первичной обработки информации в условиях ее 

дискретности, и когда количество источников превышает единицу, для вынесения ре-

зультирующего решения при объединении информации на практике применяется пра-

вило типа «k из n» [2]. 

Применение решающего правила к охранным системам распределенных объектов 

обуславливает необходимость обоснованного задания значения k. 

В [4] применительно к пассивному методу формирования СЗ приведено обосно-

вание и показано, что при решении задачи распределенного обнаружения в УОИ следует 

руководствоваться следующим правилом: УОИ формирует решение о наличии сигнала 

тревоги, если хотя бы два датчика сформировали сигнал обнаружения в СЗ. 

С учетом вышеизложенного для анализа вероятностных показателей будем пола-

гать, что топология СЗ ПОС включает в себя, например, три, четыре или пять датчиков. 

Анализ вероятностных показателей ПОС будем производить на основе составляющих 

обобщенного показателя, в частности, полной ошибки в соответствии с выражением, 

определяемым в виде [5]: 

 

𝑃𝑒 =
𝑃лт+1−𝑃

2
,                                                              (1) 

 

где 𝑃лт –– суммарная вероятность ложной тревоги системы первичной обработки ин-

формации ПОС; 
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𝑃  –– суммарная вероятность правильного обнаружения системы первичной об-

работки информации ПОС.  

При использовании обобщенного показателя следует отметить, что числовые па-

раметры суммарных вероятностей ложной тревоги и правильного обнаружения, входя-

щие в выражение (1), зависят, с одной стороны, от характеристик отдельных датчиков, а 

с другой –– от количества датчиков в СЗ. Кроме того, представленные вероятности зави-

сят от алгоритма пространственного обнаружения, реализованного при вынесении реше-

ния в УОИ. 

В дальнейшем оценку показателя, представленного выражением (1), будем про-

водить применительно к первому типу архитектуры построения ПОС. Будем также пред-

полагать, что дискретные решения по i-му каналу связи передаются без потерь.   

При этом для различных топологий СЗ ПОС обнаружительную способность i-го 

датчика будем характеризовать вероятностью правильного обнаружения  𝑃0
(𝑖)

 и вероят-

ностью ложной тревоги 𝑃лт
(𝑖)

. 

Для анализа составляющих, входящих в выражение (1), необходимо рассмотреть 

возможные ситуации на входе УОИ.  Для представления дискретной информации на 

входе УОИ от датчиков при использовании способа потенциального кодирования введем 

в рассмотрение величину 𝑋𝑖. Индекс 𝑖 отображает в рассматриваемой топологии ПОС 

количество датчиков (М) в СЗ, т. е 𝑖 = 1,…,3, 𝑖 = 1,…,4, 𝑖 = 1,…,5 .   Так, применительно 

к количеству датчиков СЗ число возможных ситуаций при обработке информации с ис-

пользованием наборов сигналов, представленных в виде логического нуля и логической 

единицы, составляет 2М . 

Принимая во внимание вышеизложенное правило принятия решения, анализ ра-

боты УОИ будем производить на основе использования функции алгебры логики 

f(𝑥1, 𝑥2 … 𝑥м ) [6]. Учитывая, что выход УОИ отождествляется с формированием обоб-

щенного информационного сообщения, в соответствии с подходами, описанными в [6], 

функция алгебры логики f(𝑥1, 𝑥2 … 𝑥м ) должна принимать единичное значение. Данному 

событию соответствует условие, когда на позициях величин 𝑋𝑖 присутствуют хотя бы 

две логические единицы. Это позволяет на основе возможных ситуаций, возникающих 

на основе информации от датчиков, представить функцию алгебры логики f(𝑥1, 𝑥2 … 𝑥м ) 

на основе использования совершенных нормальных форм.   

По аналогии с подходами, представленными в [4], логику (алгоритм) работы УОИ 

возможно описать на основе функции алгебры логики. Применительно к количеству дат-

чиков СЗ, принимающих значение величиной М = 3, алгоритм УОИ может быть пред-

ставлен на основе совершенной дизъюнктивной нормальной формы (СДНФ): 

 

f(𝑥1, 𝑥2, 𝑥3) =  𝑥1𝑥2𝑥3 ∨ 𝑥1𝑥2𝑥3 ∨ 𝑥1𝑥2𝑥3 ∨ 𝑥1𝑥2𝑥3.                     (2) 

 

Для величины М = 4 также, исходя из вышеизложенного подхода, алгоритм УОИ 

с учетом возможных ситуаций на входе УОИ опишем функцией алгебры логики 

f(x1,x2,x3,x4) в виде СДНФ: 

 

f(𝑥1, 𝑥2, 𝑥3, 𝑥4) =  𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨  𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨
 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4 ∨ 𝑥1𝑥2𝑥3𝑥4.                                                (3) 
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Для величины М = 5 для описания выхода УОИ, учитывая вышеизложенные под-

ходы, а также перечень возможных ситуаций на входе УОИ, опишем функцию алгебры 

логики f(𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5) в виде СДНФ: 

 

f(𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5) =  𝑥1𝑥2𝑥3̅̅ ̅̅ ̅̅ ̅̅ ̅𝑥4𝑥5 ∨ 𝑥1𝑥2̅̅ ̅̅ ̅̅ 𝑥3𝑥4̅̅ ̅𝑥5 ∨  𝑥1𝑥2̅̅ ̅̅ ̅̅ 𝑥3𝑥4𝑥5̅̅ ̅ ∨  𝑥1𝑥2̅̅ ̅̅ ̅̅ 𝑥3𝑥4𝑥5 ∨
 𝑥1̅̅̅𝑥2𝑥3𝑥4̅̅ ̅̅ ̅̅ 𝑥5 ∨ 𝑥1̅̅̅𝑥2𝑥3̅̅ ̅𝑥4𝑥5̅̅ ̅ ∨  𝑥1̅̅̅𝑥2𝑥3̅̅ ̅𝑥4𝑥5 ∨ 𝑥1̅̅̅𝑥2𝑥3𝑥4𝑥5̅̅ ̅̅ ̅̅ ∨  𝑥1̅̅̅̅ 𝑥2𝑥3𝑥4̅̅ ̅𝑥5 ∨  𝑥1̅̅̅𝑥2𝑥3𝑥4𝑥5̅̅ ̅ ∨
 𝑥1̅̅̅𝑥2𝑥3𝑥4𝑥5 ∨ 𝑥1𝑥2𝑥3𝑥4̅̅ ̅̅ ̅̅ ̅̅ ̅𝑥5 ∨ 𝑥1𝑥2𝑥3̅̅ ̅̅ ̅̅ 𝑥4𝑥5̅̅ ̅ ∨  𝑥1𝑥2𝑥3̅̅ ̅̅ ̅̅ 𝑥4𝑥5 ∨ 𝑥1𝑥2̅̅ ̅𝑥3𝑥4𝑥5̅̅ ̅̅ ̅̅ ∨  𝑥1𝑥2̅̅ ̅𝑥3𝑥4̅̅ ̅𝑥5 ∨
 𝑥1𝑥2̅̅ ̅𝑥3𝑥4𝑥5̅̅ ̅ ∨  𝑥1𝑥2̅̅ ̅𝑥3𝑥4𝑥5 ∨ 𝑥1𝑥2𝑥3𝑥4𝑥5̅̅ ̅̅ ̅̅ ̅̅ ̅ ∨  𝑥1𝑥2𝑥3𝑥4̅̅ ̅̅ ̅̅ 𝑥5 ∨ 𝑥1𝑥2𝑥3̅̅ ̅𝑥4𝑥5̅̅ ̅ ∨  𝑥1𝑥2𝑥3̅̅ ̅𝑥4𝑥5 ∨
 𝑥1𝑥2𝑥3𝑥4𝑥5̅̅ ̅̅ ̅̅ ∨  𝑥1𝑥2𝑥3𝑥4̅̅ ̅𝑥5 ∨ 𝑥1𝑥2𝑥3𝑥4𝑥5̅̅ ̅ ∨ 𝑥1𝑥2𝑥3𝑥4𝑥5.                                                      (4)   

Используя стандартные методы теории вероятностей [7] и учитывая подходы, 

приведенные в [2] для определения вероятности правильного обнаружения, события 𝑋𝑖, 

входящие в функцию алгебры логики, представляем соответствующими выражениями  

𝑃0
(𝑖)

, а входящие с отрицанием вероятностей противоположных событий 1 − 𝑃0
(𝑖)

. Это 

позволяет оценку составляющих суммарной вероятности правильного обнаружения си-

стемы первичной обработки информации выполнить на основе соотношения вида 

 

Р∑
(𝑀)

= ∑𝑁
𝑗=1 ∏ Р𝑂

𝑥𝑖
𝑗

(1 − Р𝑂)1−𝑥𝑖
𝑗

𝑀
𝑖=1 ,                                          (5) 

 

где N  –– количество простых конъюнкций, входящих в функцию алгебры логики; 

Р𝑂 –– вероятность правильного обнаружения датчика СЗ; 

𝑥𝑖
𝑗
 принимает значения сигналов 0, 1 на 𝑖-й позиции при 𝑗-й комбинации функции ал-

гебры логики. 

Вышеизложенное позволяет на основе выражения (5) оценить суммарные вероят-

ности правильного обнаружения системы первичной обработки информации ПОС при 

использовании в СЗ датчиков с различными количественными характеристиками и каче-

ственными параметрами.  

При дальнейшем оценивании суммарных вероятностей правильного обнаружения 

структур ПОС распределенных объектов необходимо оговорить требования к порого-

вому (допустимому) значению данного частного показателя. На практике допустимая 

вероятность правильного обнаружения определяется исходя из требований заказчика и, 

предположим, равной, например, величине 0,98. Данное значение согласуется с вероят-

ностью обнаружения извещателя «ГЮРЗА-0,35 ПЗ», который широко применяется при 

построении периметра охранных систем. При этом в расчетах величины вероятности 𝑃0
(𝑖)

 

для 𝑖-х датчиков при оснащении ПОС распределенных объектов однотипными датчи-

ками полагаем одинаковыми и равными, например: «средней» − 0,7, «повышенной» − 

0,8 и «высокой» − 0,95 обнаружительной надежности.   

Результаты расчётов суммарной вероятности правильного обнаружения в соот-

ветствии с выражением (5) отображены в табл. 1. 

Таблица 1 

Таблица суммарной вероятности правильного обнаружения 

                            М 

Ро 

3 4 5 

0,7 0,784 0,9163 0,969 

0,8 0,896 0,9728 0,99328 

0,95 0,993 0,99926 0,99997 
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Результаты полученных расчётов суммарной вероятности правильного обнаружения 

(табл. 1) позволяют обоснованно оценивать в СЗ необходимую величину М с учетом ве-

роятности Ро при обеспечении пороговой вероятности правильного обнаружения. 

Применительно к логике работы УОИ на основе полученных выражений СДНФ 

(2) –– (4) и учитывая подходы, приведенные в [2] для определения вероятности ложной 

тревоги, события 𝑋𝑖, входящие в функцию алгебры логики, представляем соответствую-

щими выражениями 𝑃лт
(𝑖)

, а входящие с отрицанием вероятностей противоположных со-

бытий  1 − 𝑃лт
(𝑖)

. Это позволяет оценку составляющих суммарной вероятности ложной 

тревоги системы первичной обработки информации выполнить на основе соотношения 

вида  

 

Р∑лт
(𝑀)

= ∑𝑁
𝑗=1 ∏ Рлт

𝑥𝑖
𝑗

(1 − Рлт)1−𝑥𝑖
𝑗

𝑀
𝑖=1 .                                         (6) 

 

Здесь Рлт –– вероятность ложной тревоги датчика СЗ. 

Это позволяет на основе выражения (6) оценить суммарные вероятности ложной 

тревоги системы первичной обработки информации ПОС при использовании в СЗ дат-

чиков с различными количественными характеристиками и качественными парамет-

рами. Вероятности ложной тревоги 𝑃лт
(𝑖)

 для 𝑖-х датчиков также полагаем одинаковыми 

для различных топологий ПОС и равными, например, следующим типовым величинам: 

0,1, 0,01 и 0,001. 

Результаты расчётов суммарной вероятности ложной тревоги в соответствии с 

выражением (6) отображены в табл. 2. 

Таблица 2 

Таблица суммарной вероятности ложной тревоги 

                            М 

Рлт 

3 4 5 

0,1 0,028 0,0523 0,08146 

0,01 0,000298 0,000592 0,00098 

0,001 0,000002998 0,000005992 0,000009971 

 

Полученные значения, приведенные в таблицах 1 и 2, позволяют применительно 

к структурам ПОС произвести оценку вероятности полной ошибки на основе выраже-

ния (1) с учетом различий как их топологий, так и предположений относительно пара-

метров отдельных датчиков. Результаты расчётов вероятности полной ошибки в соот-

ветствии с выражением (1) для различных топологий построения охранной системы, от-

личающихся набором датчиков СЗ и вероятностных характеристик относительно пара-

метров отдельных датчиков ПОС, представлены в табл. 3––5. 

Анализ полученных результатов показывает, что при использовании датчиков с 

улучшенными качественными параметрами в условиях фиксации количества датчиков 

вероятность полной ошибки при формировании тревожного сообщения системой 

охраны может быть существенно снижена. Количество датчиков, задействованных при 

формировании СЗ, также влечет за собой изменение вероятности полной ошибки фор-

мирования тревожного сообщения. В частности, увеличение количества датчиков при-

водит к снижению вероятности полной ошибки системы в сравнении с использованием 

меньшего числа датчиков. 
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Таблица 3 

Таблица вероятности полной ошибки при М = 3 

                    Рлт 

        
Ро 

0,1 0,01 0,001 

0,7 0,122 0,1081 0,1080 

0,8 0,066 0,0521 0,0520 

0,95 0,018 0,003649 0,003501 

 

 

Таблица 4 

Таблица вероятности полной ошибки при М = 4 

                    Рлт 

         
Ро 

0,1 0,01 0,001 

0,7 0,068 0,042 0,0418 

0,8 0,0397 0,0139 0,0136 

0,95 0,027 0,000666 0,000373 

 

Таблица 5 

Таблица вероятности полной ошибки при М = 5 

                   Рлт 

Ро 

0,1 0,01 0,001 

0,7 0,0562 0,01599 0,01550 

0,8 0,00441 0,00385 0,00336 

0,95 0,00407 0,000505 0,000019 

 

Как следует из вышеизложенного, в основу анализа вероятностных показателей 

ПОС положен обобщенный показатель, определяемый выражением (1), оценка которого 

возможна с использованием качественных параметров (характеристик) используемого 

комплекса технических средств. Это позволяет заказчику обеспечить возможность обос-

нованного выбора рационального варианта структуры ПОС распределенных систем 

охраны объектов в условиях ограниченных ресурсных затрат. 

 

Заключение. На основе методов булевой алгебры описаны возможные ситуации 

в системе первичной обработки информации ПОС распределенных объектов. С исполь-

зованием совершенных нормальных форм введено описание алгоритма работы УОИ на 

основе функции алгебры логики для различных топологий периметрических охранных 

систем. На основе вероятностного подхода с использованием полной вероятности 

ошибки при различных предположениях относительно характеристик отдельных датчи-

ков и их количества произведена оценка вероятностных показателей структур перимет-

рических охранных систем с учетом объединения информации от датчиков в соответ-

ствии с решающим правилом. Как показали расчёты, повышение количественных харак-

теристик датчиков наряду с улучшением качественных параметров оказывает суще-

ственное влияние на полную вероятность ошибки ПОС. С увеличением количества дат-
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чиков полная вероятность ошибки принятия решения о формировании информацион-

ного сигнала в сигнализационной зоне уменьшается в сравнении с использованием мень-

шего числа датчиков. Использование датчиков с улучшенными качественными парамет-

рами в условиях фиксации количества датчиков ведет к снижению вероятности полной 

ошибки системы охраны объекта. На практике это предоставляет заказчику возможность 

обоснованного выбора рационального варианта структуры ПОС распределенных объек-

тов системы охраны в условиях ограниченных ресурсных затрат. 
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МЕЖДИСЦИПЛИНАРНОСТЬ В СОВРЕМЕННОЙ 

ЮРИДИЧЕСКОЙ НАУКЕ: ОСНОВАНИЯ, ФОРМЫ, ФУНКЦИИ 

 

INTERDISCIPLINARITY IN MODERN 

LEGAL SCIENCE: BASES, FORMS, FUNCTIONS 

 
Междисциплинарность в юридической науке направлена на развитие структур эпистемологиче-

ского порядка (обогащение объекта науки, обогащение и обобщение ее концептуальных структур, рас-

ширение и совершенствование методологического аппарата). Она способствует улучшению качествен-

ных характеристик научного знания, его объективности, эффективности и практической значимости. 

В связи с этим есть необходимость в конкретизации термина, в выделении преимуществ междисципли-

нарности, характеристике неизбежных проблем, встающих перед учеными, работающими на стыке 

научных дисциплин. В целях преодоления упрощенного, вульгарного понимания междисциплинарности 

важным является рассмотрение ее онтологических и эпистемологических основ и связанных с ними форм 

междисциплинарности в науке. 

 

Interdisciplinarity in legal science is aimed at the development of epistemological structures (enrichment of 

the object of science, enrichment and generalization of its conceptual structures, expansion and improvement of 

the methodological apparatus). It contributes to the improvement of the qualitative characteristics of scientific 

knowledge, its objectivity, effectiveness and practical significance. In this regard, there is a need to specify the 

term, to highlight the advantages of interdisciplinarity, to characterize the inevitable problems facing scientists 

working at the junction of scientific disciplines. In order to overcome the simplified, vulgar understanding of 

interdisciplinarity, it is important to consider its ontological and epistemological foundations and related forms 

of interdisciplinarity in science. 

 
Дисциплинарная организация науки является 

каналом, обеспечивающим распространение ре-

зультатов исследований, превращение их в науч-

ные и культурные образцы, в соответствии с ко-

торыми составляются учебники, излагается и пе-

редается знание в системе образования, иденти-

фикация ученого с научным сообществом, то есть 

устойчивый и воспроизводимый характер науч-

ной деятельности [9]. Возникновение дисципли-

нарного уровня организации науки в XIX в. было 

обусловлено специфическими условиями функ-

ционирования знания в системе образования. Па-

раллельно процессу дифференциации научных 

исследований шел процесс их интеграции, терми-

ном же «междисциплинарность» выражается ин-

тегративный характер современного этапа науч-

ного познания [12]. Общим местом в науковеде-

нии стало представление о том, что открытия, 

прорывы в развитии научной мысли происходили 

на границах, перекрестках различных научных 

дисциплин, иначе говоря на передовом крае наук. 

Изобилуя призывами к дисциплинарным «пере-

кресткам», более или менее успешными экспери-

ментами, более или менее актуальными приме-

рами, междисциплинарность в конечном итоге 

стала рассматриваться сегодня как требование, 

которое должно быть обязательно выполнено во 

многих научных начинаниях. Отдельные успеш-

ные эпизоды междисциплинарности в науке все-

гда привлекали внимание, однако ее историю еще 

предстоит написать [11].  

Таким образом, междисциплинарность рас-

сматривается как одна из наиболее важных теоре-

тических и практических проблем, решение кото-

рой весьма значимо для прогресса науки, кон-

цепты внутреннего единства различных отраслей 

знания, их взаимосвязи и взаимодействия зани-

мают все большее место в философском, науко-

ведческом и социологическом анализе [10]. Од-

нако понимание междисциплинарности как на 
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уровне самого определения понятия, так и на 

уровне оценки ее эвристического потенциала су-

щественно различается. В связи с этим есть необ-

ходимость и в конкретизации термина, и в выде-

лении преимуществ междисциплинарности и ха-

рактеристике неизбежных проблем, встающих пе-

ред учеными, работающими на стыке научных 

дисциплин. 

Как тренд современной юридической науки 

междисциплинарность определяется ее отдель-

ными представителями. «Междисциплинарный 

вектор исследований в современной юридической 

науке характеризуется достаточно четкой ее за-

данностью в «Номенклатуре научных специаль-

ностей, по которым присуждаются учёные сте-

пени», утверждённой приказом Министерства 

науки и высшего образования Российской Феде-

рации в 2021 г., отмечает С. В. Кодан. На первый 

взгляд тезис не вызывает возражения, при деталь-

ном изучении научных работ по юридическим 

наукам (здесь я ограничиваюсь квалификацион-

ными работами на соискание ученой степени) он 

не подтверждается полностью.  

Изучение текстов авторефератов диссертаций 

на соискание ученой степени по юридическим 

наукам за 2016––2017 и за 2021––2022 гг. выявило 

интересные результаты. Обращение к междисци-

плинарности получает в текстах две формы: пря-

мого упоминания междисциплинарности как ос-

новы исследования и косвенной формы, когда без 

отсылки к междисциплинарному характеру ис-

следования называются методы неюридических 

дисциплин (социологические, лингвистические, 

социокультурные и т. д.).  

Наибольшее число упоминаний междисци-

плинарности содержится в авторефератах по спе-

циальности 5.1.1. Теоретико-исторические право-

вые науки, можно сказать, что преимущественно 

в них и бывает упоминание о междисциплинарно-

сти как основе исследования. Это объясняется ме-

стом теоретико-исторических правовых наук в 

дисциплинарном комплексе юридических наук –

– быть на переднем крае своей науки, а с точки 

зрения юриста-позитивиста –– на ее периферии.  

В авторефератах по иным юридическим спе-

циальностям часть, посвященная методологиче-

ским основам исследования, традиционно весьма 

сжата, в них методы юридической науки не рас-

крываются в достаточной степени, что уж гово-

рить о междисциплинарных подходах. Исключе-

ние представляют диссертации представителей 

уголовно-правовых наук, они часто включают в 

свой методический арсенал социологический, ис-

торический (или историко-правовой) методы, 

встречается лингвистический (то есть отражают 

междисциплинарность в косвенной форме). 

Из просмотренных 150 авторефератов по спе-

циальности 5.1.1. Теоретико-исторические право-

вые науки лишь в 22% есть упоминание о междис-

циплинарности. При этом используется разная 

терминология. Может говориться о «междисци-

плинарном контексте изучения проблематики», 

трансдисциплинарном характере исследования, 

интеграции методологических подходов. Наибо-

лее часто авторы, не называя междисциплинар-

ность, просто перечисляют методы иных наук 

(«Сегодня вполне очевидна необходимость ан-

тропосоциологического подхода к праву, кото-

рый состоит в том, что на передний план выдви-

гается социальный фактор изучения права, его 

действия и функций», «Исследование опирается 

преимущественно на исторический, системный, 

диалектический, социологический, герменевтиче-

ский, культурологический подходы. Это обуслов-

лено тем, что мировая юстиция как государ-

ственно-правовой институт в то же время явля-

ется продуктом общественного развития и соот-

ветствующей обществу правовой культуры») или 

указывают на науки, достижения которых были 

важны в их исследовании. 

В редких работах указание на использование 

междисциплинарного подхода сопровождается 

пояснением цели («позволяет наиболее всесто-

ронне исследовать проблему», «позволяет вы-

явить теоретические, историко-правовые и отрас-

левые аспекты разработанной концепции», «поз-

воляет учесть и применить в юридическом иссле-

довании данные, полученные в иных областях 

знания», «привести в систему и в необходимой 

степени интегрировать в познавательный процесс 

достижения тех или иных наук»), что является 

чрезвычайно важным для осознанного примене-

ния междисциплинарности.  

Также можно констатировать тенденцию к 

снижению упоминания междисциплинарности, 

отсутствие единого понимания междисциплинар-

ности. Как и в других науках, присутствует упро-

щенное, вульгарное понимание междисциплинар-

ности, встречаются декларативные и имитацион-

ные ее формы. Они порождены своего рода интел-

лектуальной «модой», должны сигнализировать о 

«приобщении» ученого к переднему краю 

науки [7]. Это важно преодолевать, для чего необ-

ходимо исследовать формы междисциплинарно-

сти в науке в их тесной связи с онтологическими 

и эпистемологическими основами.  

Авторы, интересовавшиеся междисциплинар-

ностью, сходятся во мнении, что стандартизиро-

ванного определения этого понятия не суще-

ствует. В самом широком смысле мы можем гово-

рить о междисциплинарной практике, если ис-

пользуем несколько дисциплинарных подходов 
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для преодоления ограничений монодисциплинар-

ного. Но, хотя понятно, что междисциплинар-

ность противопоставляется монодисциплинарно-

сти, вопрос о формах, которые она может при-

нять, остается нерешенным. 

В литературе, раскрывающей разнообразие 

форм, которые принимает междисциплинарная 

деятельность в науке, представляется ряд терми-

нов для обозначения различных ее форм: мульти-

дисциплинарность, междисциплинарность и 

трансдисциплинарность.  

Мультидисциплинарность –– термин, обозна-

чающий исследование общего объекта различ-

ными дисциплинами, сохраняющими собствен-

ную методологию и язык, в силу чего полученное 

знание не имеет интегративного характера, а 

представляет собой суммирование результатов, 

можно сказать, что в данном случае мы получаем 

сосуществование без интеграции разных научных 

языков.  

В случае транс(мета)дисциплинарности пред-

принимается попытка полной интеграции взаимо-

действующих дисциплин посредством отказа от 

их методологических рамок и создания нового и 

общего языка, в результате которой рождаются 

новые предмет и методы исследования.  

Под междисциплинарностью обычно пони-

мают исследование, которое проводится на ос-

нове теоретической области одной из наличных 

дисциплин, которая разрабатывает проблемы, ко-

торые частично пересекаются с теми, которые, со 

своей стороны, разрабатывают другие дисци-

плины. На этот раз речь идет о согласованно-диа-

логическом познавательном процессе, который 

приводит к частичной реорганизации теоретико-

методологического пространства участвующих в 

нем дисциплин.  

В конце этой краткой типологии заметим, что 

междисциплинарный подход может в любой мо-

мент вылиться в простое сопоставление подходов 

(мультидисциплинарность) или также может при-

вести в определенных точках исследования к во-

просам трансдисциплинарного характера. В реа-

лизации этой сложной модели междисциплинар-

ности в дисциплинарном комплексе юридических 

наук определяющую роль призвана сыграть тео-

рия права и государства посредством «сближе-

ния» (или «перевода») формально-догматиче-

ского языка правоведения и языка иных социаль-

ных наук, изучающих право. 

Несмотря на наличие этих терминологиче-

ских нюансов, а также в интересах единообразия 

и простоты, ниже мы отдадим предпочтение тер-

мину «междисциплинарность», который будем 

использовать в самом общем и абстрактном 

смысле как определенное соотношение единства, 

взаимосвязей и взаимодействий, взаимопроник-

новений между различными отраслями научного 

знания, называемыми научными дисциплинами.  

Далее, важно различать две формы работы: 

индивидуальные междисциплинарные исследова-

ния и коллективные междисциплинарные иссле-

дования, поскольку они порождают различные 

гносеологчиеские проблемы. Индивидуальная 

междисциплинарность – это работа исследова-

теля, который выходит за рамки своей дисци-

плины, расширяя традиционные для нее круг ис-

точников, методов, понятий, с намерением внести 

вклад в ее развитие.  

Также в литературе выделяется два наиболее 

распространенных подхода к междисциплинарно-

сти. Согласно первому она трактуется как взаимо-

связь двух и более дисциплин со смежными тер-

минологией, системой исследования, объектами 

этих исследований и т. д., в совместном исследо-

вательском пространстве которых складываются 

возможности более глубокого изучения про-

блемы исследования.  

Исследователю, претендующему на междис-

циплинарный подход в рамках монографического 

(диссертационного) исследования в целях более 

глубокого изучения и решения научной про-

блемы, следует пояснить и доказать, почему ее не-

возможно решить в рамках монодисциплинар-

ного исследования. Междисциплинарный подход 

к решению проблем не может состояться без со-

ставления плана исследования (это важно для ин-

дивидуального исследования и особенно –– для 

коллективного), который в максимально возмож-

ной степени отражает основные аспекты сложной 

проблемы, а также интересы людей, затронутых 

этой проблемой. Поэтому первый шаг исследова-

ния –– правильная постановка проблемы. Важно 

интересоваться, в первую очередь, самой пробле-

мой и вытекающими из нее задачами, а не точ-

ками зрения ученых, представляющих различные 

дисциплины, или вопросами методологии, к ним 

следует обращаться лишь после того, как про-

блема будет четко определена. Проблема станет 

еще более очевидной, если исследователь (коллек-

тив исследователей) сможет четко сформулировать 

гипотезы относительно проблемы, цели исследова-

ния и ключевые термины в рамках разных дисци-

плин, если он претендует на междисциплинарность.  

Согласно второму подходу междисциплинар-

ность позволяет расширить области знаний, кото-

рые не могут полноценно исследоваться суще-

ствующими научными дисциплинами обособ-

ленно. В первом случае междисциплинарность 

способствует решению научных проблем, во вто-

ром –– углублению знаний, когда предмет иссле-

дования слишком сложен, а поставленная научная 
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проблема масштабна для одной конкретной дис-

циплины [6]. Но в любом случае затраты, связан-

ные с междисциплинарными исследованиями, в 

целом выше, чем затраты, возникающие при про-

ведении монодисциплинарных исследований.  

Несмотря на то, что призывов к развитию 

междисциплинарности много, методологию осу-

ществления междисциплинарного исследования в 

значительной степени исследователю предстоит 

разработать самостоятельно. Чтобы междисци-

плинарные исследования приносили результаты, 

а не были пустой декларацией, необходима ис-

ключительная компетентность исследователя во 

всех задействованных во взаимодействии науч-

ных дисциплинах. Простое приведение данных, 

полученных иными науками, в качестве аргумен-

тации, без понимания способов их производства, 

не является формой междисциплинарности, ни-

как не способствует методологическому, теорети-

ческому, концептуальному обогащению наук. 

Преодолев эти сложности ученый рискует, тем не 

менее, столкнуться с неприятием его научной ра-

боты научным дисциплинарным сообществом, 

возникновением трудностей в обеспечении экс-

пертной оценки. Ведь в научном мире дисципли-

нарная основа научной деятельности по-преж-

нему формирует и в значительной степени стан-

дартизирует критерии оценки работ, созданных 

претендентами на научную карьеру.  

Успешность междисциплинарных взаимодей-

ствий в рамках науки зависит от понимания их он-

тологических, эпистемологических, аксиологиче-

ских оснований.  

Онтологические основания коренятся в объ-

ективном единстве между объектами научного 

изучения, объективные формы единства мира де-

терминируют образование междисциплинарных 

областей исследования. В наши дни социальная 

реальность характеризуется все более сильным 

взаимодействием между техническими процес-

сами, связанными с производством, экономиче-

скими, политическими и социальными процес-

сами, культурными и духовными процессами. 

Взаимодействия, складывающиеся между этими 

различными сферами общественной жизни, го-

раздо теснее, чем в начале XX в., не говоря уже о 

XIX в., любое резкое изменение, происходящее в 

одной из них, быстро распространяется во всех 

остальных. Итак, в своем онтологическом аспекте 

междисциплинарность основывается (несмотря 

на разнообразие ее форм) на единстве различных 

областей изучения науки.  

Эпистемологическая основа междисципли-

нарности заключается в единстве всего научного 

знания, во все возрастающем единстве эпистемо-

логической структуры отраслей научного знания, 

что проявляется в существования общих концеп-

тов эпистемологического порядка (уровни науч-

ного исследования, понятие научного факта и 

т.д.), возрастающей роли теории и методологии в 

структуре научных дисциплин и высоком уровне 

абстрактности современных теорий. Выраженные 

каждая в своем собственном абстрактном модусе 

области изучения различных дисциплин, онтоло-

гически ориентируясь на различные области ре-

альности, приобретают все более общие черты с 

точки зрения их теоретико-методологической 

конструкции.  

К этому сближению в гносеологической плос-

кости следует добавить и аксиологические ос-

новы интеграции наук, которые привлекают вни-

мание широкого круга исследователей [5]. 

В современной науке междисциплинар-

ность принимает множество форм. Одни из 

них –– онтологического происхождения, по-

скольку опираются на единство объекта иссле-

дования, другие –– эпистемологического.  

Одной из наиболее развитых «онтологиче-

ских форм» междисциплинарности являются «по-

граничные» науки, к числу которых в дисципли-

нарном комплексе юридических наук относится 

история права и государства («наука истории 

права и государства России находится в логиче-

ской связи с иными научными дисциплинами тео-

ретико-правового и отраслевого характера» [4]. 

Центральная проблема философского характера, 

которая до сих пор не получила решения для этих 

наук, –– определение их специфики, так обстоит 

дело с историей права и государства, которая, по 

мнению одних, является исторической наукой, а 

по мнению других –– юридической. Дело же в 

том, что она не может быть редуцирована ни к ис-

тории, ни к правоведению, а приобрела собствен-

ную идентичность.  

Еще одной онтологической формой междис-

циплинарности (трансдисциплинарности) явля-

ется формирование синтетических и интегриро-

ванных теорий в результате взаимодействия есте-

ственных, технических и гуманитарных наук друг 

с другом, примером такой формы можно назвать 

общую теорию систем. Наряду с трансдисципли-

нарными системами и процессами онтологиче-

ское единство мира раскрывается наличием в его 

различных областях интегрированных в единую 

систему качественно различных элементов, каж-

дый из которых может стать предметом дисци-

плины или группы дисциплин. Изучение любого 

интегрированного системного образования 

обычно начинается с изучения наиболее важных 

элементов его различных частей с помощью соот-

ветствующих автономных наук, и на этом этапе 

они исследуются сами по себе, а не как элементы
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целого. Разработка таких форм, можно сказать, 

комплексной системной междисциплинарности в 

сфере гуманитарных и социальных наук нахо-

дится в начальной стадии. Представляется, что 

именно в эту плоскость следует поместить выска-

занные Ю. А. Веденеевым идеи о поиске новых 

предметных и концептуальных оснований юриди-

ческой науки, концептуализированном в понятии 

«интегративная юриспруденция», предмет кото-

рой «лежит за рамками формально-догматиче-

ских обобщений конкретных юридических дис-

циплин», она открывает возможности «обнаружи-

вать и формулировать новые смыслы и значения 

в понимании предмета и структуры науки права, 

а также ее теоретического языка и междисципли-

нарных связей в общей системе социальных, по-

литических и юридических наук», «формировать 

и проектировать новые сетевые правовые онтоло-

гии и эпистемологии, внешние и внутренние 

структурные связи» [2].  

«Гносеологическая междисциплинарность 

касается внутренней организации отдельной 

научной дисциплины, которая в результате рас-

ширения научного поиска начинает активно син-

тезировать научные знания, выводы и концепты 

пограничных, а порой и далеких от указанной 

предметной области знаний. Включая их в уже 

имеющийся научный арсенал конкретной науки, 

опираясь на них с целью прояснения тех аспектов 

научного изучения, которые ранее не включались 

и не присутствовали в качестве доказательной 

базы при создании новых или обогащении старых 

научных теорий конкретной дисциплины» [2]. 

«Методологическая междисциплинарность пред-

полагает активное внедрение в научное юридиче-

ское знание междисциплинарного общенаучного 

подхода, а также использование методологиче-

ских ресурсов: методов, регулятивов, средств, ме-

тодологических стратегий, которые возникли в 

рамках иных научных дисциплин…» [2]. 

Общая характеристика междисциплинарно-

сти, разнообразие ее основ и, прежде всего, мно-

жественность ее форм в науке позволяет увидеть 

множественность ее функций. Основные познава-

тельные функции связаны с развитием структур 

эпистемологического порядка (обогащение объ-

екта науки, обогащение и обобщение ее концеп-

туальных структур, открытие новых законов, 

наконец, расширение и совершенствование мето-

дологического аппарата) или же с совершенство-

ванием качественных характеристик научного 

знания (повышение объективности научного зна-

ния, повышение эффективности теорий, повыше-

ние потенциала научного творчества и его коллек-

тивного характера). Междисциплинарный подход 

придает научному творчеству новый смысл боль-

ших перспектив, без которых она не может про-

цветать. Социальные функции междисциплинар-

ности связаны с разработкой теоретических ос-

нов, необходимых для решения важных социаль-

ных проблем, в том числе и в области изучения 

права.  

В юриспруденции, как и в других областях 

знаний, междисциплинарные исследования ка-

жутся одним из наиболее перспективных направ-

лений работы с инновационными темами. Это 

ставит перед исследователями сложнейшие ин-

теллектуальные задачи освоения разнообразных 

методов, теорий.  

В этом общем контексте движения к инте-

грации разнообразных форм знаний следует от-

стаивать уникальность научного опыта юриди-

ческой науки, которая требует дополнитель-

ного теоретического осмысления для определе-

ния перспектив междисциплинарности. Ее уча-

стие в междисциплинарном диалоге представ-

ляет собой особую проблему, связанную с тем, 

что, в то время как большинство научных дис-

циплин возлагают на себя миссию объяснять 

реальность, говорить о том, что она собой пред-

ставляет, специфика юриспруденции состоит в 

том, что она производит не только знания о 

праве как о реальности, но и само право, соеди-

няя научную и практическую (нормативную) 

компетенции (здесь уместно сделать отсылку к 

знаменитой «гильотине Юма»). Именно в связи 

с этим, «юридическое знание существует и вос-

производится в границах, санкционированных 

языком этатистского и легалистского правопо-

нимания» [1].
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СПОСОБЫ ВОВЛЕЧЕНИЯ НЕСОВЕРШЕННОЛЕТНЕГО 

В СОВЕРШЕНИЕ ПРЕСТУПЛЕНИЯ С ИСПОЛЬЗОВАНИЕМ 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ КАК ПРЕДМЕТ ДОКАЗЫВАНИЯ 

ПО УГОЛОВНЫМ ДЕЛАМ 

 

METHODS OF INVOLVING A MINOR IN THE COMMISSION  

OF A CRIME USING INFORMATION AND TELECOMMUNICATION 

TECHNOLOGIES AS A SUBJECT OF EVIDENCE 

IN CRIMINAL CASES 

 
В статье проанализированы основные способы вовлечения несовершеннолетнего в совершение пре-

ступления с использованием информационно-телекоммуникационных технологий как предмет доказыва-

ния. Способы вовлечения несовершеннолетнего являются структурными элементами способа совершения 

преступления, следовательно, входят в событие преступления. Другими словами, являются обстоятель-

ством, подлежащим доказыванию (предметом доказывания) в соответствии со ст. 73 УПК РФ. В насто-

ящей статье нами предпринята попытка систематизации типовых способов вовлечения несовершенно-

летнего в совершение преступления с использованием информационно-телекоммуникационных техноло-

гий, выявлены характерные признаки лиц, осуществляющих вовлечение несовершеннолетнего и признаки 

вовлекаемых несовершеннолетних. А также предложены способы противодействия фактам вовлечения 

несовершеннолетнего в рамках уголовно-процессуальной деятельности. 

 

The article analyzes the main ways of involving a minor in committing a crime using information and tele-

communication technologies as a subject of proof. The methods of involving a minor are structural elements of 

the method of committing a crime, therefore, it is included in the event of a crime. In other words, they are a 

circumstance subject to proof (the subject of proof) in accordance with Article 73 of the Code of Criminal Proce-

dure of the Russian Federation. In this article, we have attempted to systematize typical ways of involving a minor 

in committing a crime using information and telecommunication technologies, identified the characteristic fea-

tures of persons involved in involving a minor and signs of minors involved. It also suggests ways to counteract 

the facts of involvement of a minor in the framework of criminal procedural activities. 

 
В настоящее время с использованием инфор-

мационно-телекоммуникационных технологий 

совершаются практически все возможные виды 

преступлений (как общеуголовные, так и преступ-

ления в сфере компьютерной информации). 

Среди вышеуказанных преступлений наиболее 

распространенными являются мошенничества. 

Основными видами мошенничества, с которыми 

чаще всего сталкиваются в ходе правопримени-

тельной деятельности, являются интернет-аферы 

с фейковыми розыгрышами от имени маркет-

плейса, фишинговые страницы авторизации, по-

купки или возврата товара.  

По данным МВД России, в январе –– декабре 

2023 года зарегистрировано 677,0 тыс. преступле-

ний, совершенных с использованием информаци-

онно-телекоммуникационных технологий или в 

сфере компьютерной информации, что на 29,7% 

больше, чем за аналогичный период 2022 года. В 

общем числе зарегистрированных преступлений 

их удельный вес увеличился с 26,5% в январе –– 

декабре 2022 года до 34,8%. Больше половины та-

ких преступлений (50,6%) относится к катего-

риям тяжких и особо тяжких (342,6 тыс.; +25,9%), 

более чем три четверти (77,8%) совершается с ис-

пользованием сети Интернет (526,8 тыс.; +38,2%), 

почти половина (44,7%) –– средств мобильной 

связи (302,9 тыс.; +42,2%). Почти две трети пре-

ступлений (70,2%) совершается путем кражи или 

мошенничества: 475,3 тыс. (+28,1%), почти каж-

дое восьмое (12,0%) –– с целью незаконного про-

изводства, сбыта или пересылки наркотических 

средств: 81,5 тыс. (+31,0%) [1]. В январе –– августе 

2024 года зарегистрировано 500,4 тыс. преступлений, 
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совершенных с использованием информационно-

телекоммуникационных технологий или в сфере 

компьютерной информации, что на 16,4% 

больше, чем за аналогичный период прошлого 

года. В общем числе зарегистрированных пре-

ступлений их удельный вес увеличился с 32,9% в 

январе –– августе 2023 года до 39,2%. Четыре пре-

ступления из пяти (83,4%) совершаются с исполь-

зованием сети Интернет (417,1 тыс.; +26,1%), по-

чти половина (46,3%) –– средств мобильной связи 

(231,9 тыс.; +19,6%). Почти две трети таких пре-

ступлений (63,8%) совершается путем кражи или 

мошенничества: 319,0 тыс. (+4,5%), каждое девя-

тое (11,3%) –– с целью незаконного производства, 

сбыта или пересылки наркотических средств: 

56,7 тыс. (+4,9%) [2]. 

Наряду с различными видами мошенничества 

набирает обороты вовлечение менее защищенных 

слоев населения путем использования информа-

ционно-телекоммуникационных технологий в со-

вершение различных преступлений. Среди них 

следует выделить несовершеннолетних, которые 

являются активными пользователями информа-

ционно-телекоммуникационных технологий и в 

силу этого выступают субъектами преступного 

воздействия со стороны лиц, профессионально 

осуществляющих преступную деятельность с ис-

пользованием информационно-телекоммуника-

ционных технологий. 

В сети Интернет действует большое количе-

ство преступников, чьей целью является вовлече-

ние все новых и новых пользователей в деятель-

ность опасных сообществ и преступных групп. 

Таких лиц именуют «вовлекателями» или «вер-

бовщиками». Несовершеннолетние (в том числе 

малолетние) в силу своего возраста и особенно-

стей личности являются более доверчивым слоем 

общества. Этим свойством злоупотребляют лица, 

которые используют несовершеннолетних, 

прежде всего, в корыстных целях. 

В некоторых случаях, вовлекатели (вербов-

щики) могут принудить несовершеннолетнего 

навредить себе, другим лицам или присоеди-

ниться к экстремистскому движению. Необхо-

димо обратить внимание на обстоятельства, свя-

занные с присутствием несовершеннолетнего в 

соцсетях, а именно имеются ли в этих соцсетях: 

фото увечий (порезов, ссадин, крови, травм); 

мрачные и депрессивные фото; цитаты, обесцени-

вающие жизнь и традиционные ценности; посты 

о стрельбе в школах и тех, кто ее совершал. 

Кроме вышеуказанных, должны привлекать 

внимание в поведении несовершеннолетнего и 

следующие обстоятельства: несовершеннолетний 

часто отсутствует дома, не сообщает, с кем дру-

жит и видится; не знакомит родителей со своими

новыми друзьями и не оставляет их контактов; 

начинает снижаться качество успеваемости; появ-

ляются дорогие предметы, которые не были куп-

лены ему родственниками; распоряжается лич-

ными денежными средствами, полученными не от 

родственников. 

Способ вовлечения несовершеннолетнего в 

совершение преступления с использованием ин-

формационно-телекоммуникационных техноло-

гий является элементом события преступления. 

Последнее, в свою очередь, согласно ч. 1 ст. 73 

Уголовно-процессуального кодекса Российской 

Федерации, входит в число обстоятельств, подле-

жащих доказыванию [3]. Другими словами, спо-

соб совершения преступления, способы вовлече-

ния и вербовки несовершеннолетнего выступают 

предметом доказывания по уголовным делам. 

В настоящее время учеными-исследовате-

лями выделяются различные способы совершения 

преступлений с использованием информационно-

телекоммуникационных технологий [4––8]. 

Наибольшей общественной опасностью отлича-

ются те преступления, которые имеют признаки 

вовлечения несовершеннолетних в совершение 

преступления (например, мошенничество; неза-

конный оборот наркотиков; экстремизм; убий-

ство и т. д.). При этом следует уяснить, что ре-

зультатом вовлечения несовершеннолетнего в со-

вершение преступления с использованием инфор-

мационно-телекоммуникационных технологий 

может являться ситуация, когда несовершенно-

летние будут признаны не только потерпевшими, 

но и соучастниками преступления. Например, мо-

шенники используют несовершеннолетних 

школьников и студентов в качестве дропперов, 

т. е. подставных лиц, которые за вознаграждение 

предоставляют аферистам свои счета для тран-

зита или обналичивания похищенных денег. Со-

глашаясь на «подработку», подростки чаще всего 

не подозревают, что сами становятся преступни-

ками. Но иногда дроппером можно оказаться со-

вершенно случайно, например, если у вас похи-

тили учетную запись от электронного кошелька. 

Данные действия мошенниками осуществляются 

с целью сокрытия своих банковских реквизитов 

(счетов) и оказания противодействия предвари-

тельному расследованию путем активных умыш-

ленных действий, направленных на сокрытие сле-

дов. При этом несовершеннолетний дроппер мо-

жет и не догадываться, что выступает в роли со-

участника. 

Вербовщики активно используют социальные 

сети и мессенджеры в целях вовлечения несовер-

шеннолетних в преступную деятельность. Чаще 

всего вовлечение или вербовка несовершеннолет-

него начинается с личного и очень навязчивого 
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общения. Вербовщики пытаются завладеть вни-

манием и временем несовершеннолетнего пользо-

вателя. Потенциальные вовлекатели (вербов-

щики) внимательно и подробно изучают акка-

унты, посты, комментарии, созданные несовер-

шеннолетними, после того как находят подходя-

щего несовершеннолетнего, активно вступают с 

ним в общение. 

Досконально изучив личность несовершенно-

летнего, оценив сильные и слабые стороны своего 

собеседника, вовлекатель выявляет темы, кото-

рые волнуют конкретного несовершеннолетнего 

больше всего, всеми силами старается вызвать до-

верие и интерес, чтобы вызвать у собеседника же-

лание продолжать общение. 

Таким образом, в своей преступной деятель-

ности вовлекатели (вербовщики) ориентируются 

на несовершеннолетних, которые зачастую не 

имеют большого жизненного опыта, твердой жиз-

ненной позиции, ищут поддержку через общение 

в сети Интернет, а также находятся в проблемных 

или кризисных жизненных обстоятельствах. 

Нередко для совершения резонансных пре-

ступлений (например, диверсий, экстремистских 

и террористических актов) преступники исполь-

зуют материальную заинтересованность несовер-

шеннолетних. Опытные вербовщики, изучая акка-

унты, вычисляют людей, нуждающихся в денеж-

ных средствах. Если вербовщик достоверно уста-

навливает наличие материальной заинтересован-

ности у несовершеннолетнего, то дополнитель-

ной манипуляции в виде идеологической, религи-

озной или иной обработки не требуется, доста-

точно предложить финансовые средства за опре-

деленные действия. Примером таких действий 

могут быть бросание бутылки с «коктейлем Мо-

лотова» в госучреждение, выход на одиночный 

пикет, перевозка компонентов взрывчатых ве-

ществ, запрещенных к обороту, и т. д. 

В целях предварительной проверки несовер-

шеннолетнего в процессе вовлечения ему могут 

предложить для начала исполнить незначитель-

ное поручение за дополнительное денежное воз-

награждение, расплатившись по безналичному 

расчету или в криптовалюте, с целью проверки 

степени пригодности к последующему соверше-

нию настоящего преступления. 

Если вовлекателям (вербовщикам, мошенни-

кам) не удается склонить несовершеннолетнего к 

совершению противоправных действий на идео-

логической или финансовой основе, в ход могут 

пойти компрометирующие материалы, например, 

личного характера, которыми человек когда-то с 

кем-то поделился, пусть и в закрытой переписке. 

Вербовкой занимаются специально обучен-

ные, хорошо подготовленные люди, владеющие 

психологическими приемами (техникой манипу-

ляций, внушением и т. п.). Поэтому противосто-

ять им довольно сложно, необходимо вовремя 

распознать вербовщика и минимизировать обще-

ние несовершеннолетнего с ним. 

В ходе доказывания признаков вербовки сле-

дователь, дознаватель должны ориентироваться 

на информацию, имеющую криминалистическое 

значение. По нашему мнению, кримналистически 

значимыми признаками вовлекателя (вербов-

щика) как субъекта преступления являются: 

- ведение с несовершеннолетним дружествен-

ной доверительной переписки; 

- поддержка собеседника и демонстрация за-

боты о несовершеннолетнем; 

- проявление чрезмерного интереса к лично-

сти несовершеннолетнего и его проблемам, ими-

тация помощи; 

- оценка психологических и физических ка-

честв несовершеннолетнего, его материального 

положения; 

- внушение о введении собеседника в некое 

«секретное сообщество», которое занимается ис-

полнением «очень важных дел», члены сообще-

ства –– люди избранные; 

- наличие заранее подготовленных ответов на 

любые вопросы. 

Криминалистически значимыми также явля-

ются признаки лиц (несовершеннолетних), кото-

рые подпадают под влияние вовлекателей (вер-

бовщиков).  

Вербовщикам легче всего вовлекать в пре-

ступную деятельность следующие категории лиц: 

- сторонники оппозиционных движений, при-

верженцы радикальных взглядов и идеологий; 

- зависимые граждане (наркоманы, игроманы, 

алкоголики, «закладчики», и др.), готовые совер-

шить преступления против общественной без-

опасности и правопорядка, представителей госу-

дарственной власти по идеологическим мотивам 

или с корыстной целью; 

- жертвы мошеннических действий, оши-

бочно полагающие, что совершение преступле-

ния приведет к возврату похищенных денежных 

средств; 

- несовершеннолетние (подростки). Чем 

младше человек, тем более он подвержен влия-

нию извне, воспринимая свое окружение и интер-

нет как обучающую среду; 

- несовершеннолетние, не определившиеся со 

своей самоидентичностью, с гипертрофирован-

ным желанием выделиться из толпы, из «серой 

массы», быть причастными к значимому и «сек-

ретному» обществу, движению. 

Все чаще встречается вовлечение несовер-

шеннолетних в деструктивные сообщества в сети 
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Интернет. В настоящее время, как показало изу-

чение материалов уголовных дел, социальные 

сети выступают наиболее эффективным и широ-

ким по охвату средством, с помощью которого 

злоумышленники вовлекают или вербуют несо-

вершеннолетних пользователей в разные преступ-

ные сообщества.  

К ним в социальных сетях относятся: 

1. Группы, пропагандирующие экстремист-

скую и нацистскую идеологию: террористические 

группировки (в том числе движение «Колум-

байн», признанное террористическим движением 

на основании решения Верховного Суда РФ), шу-

теры, нацистские, неонацистские движения и др. 

2. Группы пропагандирующие опасные увле-

чения: зацепинг, квесты, трэш-стрим, шок-кон-

тент, группы с пропагандой наркотиков и др. 

3. Группы, пропагандирующие причинение 

вреда себе или окружающим: селфхарм (бук-

вально переводится как «вред себе»), пиплхейт 

(движение, пропагандирующее ненависть к лю-

дям), депрессивно-суицидальные группы («синий 

кит» и аналогичные) и др. 

4. Группы, пропагандирующие нетрадицион-

ные духовно-нравственные ценности: оккуль-

тизм, сатанизм, чайлдфри, феминизм, нетрадици-

онные сексуальные отношения, смену пола и пр. 

5. Аниме-сообщества. В отличие от традици-

онной японской культуры аниме, современные 

аниме могут быть очень опасны, поскольку не-

редко пропагандируют насилие, сексуальные из-

вращения, каннибализм, убийства и самоубий-

ства. 

Результатами деятельности указанных групп 

могут быть: 

1. Нанесение непоправимого вреда психиче-

скому и физическому здоровью несовершенно-

летнего (малолетнего). Данные действия могут 

быть опасны для жизни и здоровья. 

2. Формирование нетрадиционных духовно-

нравственных ценностей, опасных взглядов и 

убеждений, основанных на насилии. 

3. Принуждение несовершеннолетнего к при-

чинению вреда себе или другим несовершенно-

летним. 

Способами вовлечения или вербовки несовер-

шеннолетних в преступную деятельность посред-

ством использования информационных телеком-

муникационных технологий являются: 

1. Маркетинговая «воронка вовлечения». 

Суть метода «воронки» заключается в том, что 

пользователь сначала привлекается в определен-

ную группу по интересам, затем по активности в 

этих группах или комментариях он отбирается и 

через личные сообщения приглашается в темати-

ческое сообщество с более узкими интересами. 

После этого происходит отбор несовершеннолет-

него пользователя в закрытые группы и чаты, где 

уже происходит вовлечение в опасную и даже 

преступную деятельность сообществ. 

2. Иностранная онлайн-вербовка, в результате 

которой подростков могут склонять к противо-

правной (преступной) деятельности. Для реализа-

ции онлайн-вербовки вовлекатели используют 

следующие платформы: 

– социальные сети и мессенджеры. Данные 

платформы предоставляют возможность конфи-

денциального общения и быстрого распростране-

ния информации. В популярных социальных се-

тях, в том числе запрещенных в России, созда-

ются группы и страницы, где несовершеннолет-

ние имеют возможность знакомиться с идеями, 

которые пропагандируют криминальные вербов-

щики; 

– форумы и чаты. Закрытые и полузакрытые 

форумы и чаты позволяют вовлекателям созда-

вать сообщества, где несовершеннолетние посте-

пенно вовлекаются в противоправную деятель-

ность. В специализированных форумах в Дарк-

нете злоумышленники могут использовать раз-

личные методы для манипуляции и контроля 

несовершеннолетних; 

– игровые платформы. В онлайн-играх и игро-

вых чатах несовершеннолетние могут сталки-

ваться с попытками вербовки. Игровые плат-

формы представляют особую угрозу, поскольку 

вовлекатели могут использовать игровую среду 

для создания чувства сообщества и доверия у 

несовершеннолетнего. 

Вовлекатели (вербовщики) используют раз-

личные технологии: 

– анонимные сети и VPN. Использование ано-

нимных сетей, таких как Tor, и VPN-сервисы, поз-

воляет преступникам скрывать свою личность и 

местоположение, что затрудняет их отслеживание 

и идентификацию; 

– фишинг и социальную инженерию. Через 

фишинговые атаки и методы социальной инжене-

рии злоумышленники получают доступ к личным 

данным несовершеннолетних и используют их 

для манипуляции. Они могут отправлять фейко-

вые сообщения от имени друзей или известных 

сервисов, чтобы получить доступ к чувствитель-

ной информации. 

– создание ботов и фейковых аккаунтов. Со-

здание фальшивых аккаунтов и ботов позволяет 

вовлекателям (вербовщикам) действовать мас-

сово и не выдавать собственные персональные 

данные. Боты могут автоматизировать процессы 

общения и распространения информации, что де-

лает вербовку несовершеннолетнего более эффек-

тивной. 
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Следователь в ходе доказывания факта вовле-

чения несовершеннолетнего обязан устанавли-

вать не только внешнюю сторону вербовки, но и 

психологические методы и приемы, так как они 

являются предпосылкой внешнего выражения 

способа вербовки или иного вовлечения несовер-

шеннолетнего в совершение преступления или 

иных правонарушений. 

Полагаем, конкретными психологическими 

методами и приемами, используемыми вовлекате-

лями (вербовщиками) для вовлечения несовер-

шеннолетнего, могут являться следующие: 

1. Создание иллюзии дружбы и доверия. В иг-

рах вербовщики могут выступать в роли «друзей» 

или «наставников», помогая подросткам в игре и 

постепенно завоевывая их доверие. Эти отноше-

ния могут казаться искренними и дружествен-

ными, что делает их особенно опасными. 

2. Внушение идей и мировоззрений. Вербов-

щики пытаются постепенно изменить взгляды 

несовершеннолетних через пропаганду и идеоло-

гическое воздействие. Они могут использовать 

длительные беседы и поэтапное вовлечение в об-

суждение экстремистских идей, создавая у несо-

вершеннолетнего иллюзию, что это его собствен-

ные мысли и убеждения. 

3. Манипуляция и запугивание. Вербовщики 

создают ложные ситуации и угрозы, которые за-

ставляют несовершеннолетних выполнять их ука-

зания. Например, они могут утверждать, что у них 

есть компрометирующие личные фотографии или 

информация о подростке. 

4. Вымогательство и шантаж. Вербовщики ис-

пользуют личные данные и компрометирующую 

информацию для давления на несовершеннолет-

них. Вербовщики могут угрожать раскрытием 

личной информации, если подросток не выполнит 

их требования. 

5. Использование игровых сюжетов и квестов. 

Злоумышленники могут использовать игровые за-

дания и квесты для вовлечения подростков в не-

законную деятельность. Например, они могут 

предложить выполнить задание, связанное с ре-

альными преступлениями, под видом игровой 

миссии. 

6. Психологическое давление через игро-

вую динамику. В некоторых играх подростки 

могут сталкиваться с психологическим давле-

нием со стороны других игроков или целых со-

обществ, что может приводить к участию в про-

тивоправных действиях. Вербовщики могут ис-

пользовать такие методы, как публичное уни-

жение или исключение из команды, чтобы при-

нудить несовершеннолетнего к выполнению 

определенных действий. 

7. Финансовое поощрение несовершеннолет-

него (малолетнего). Отдельным серьезным мето-

дом воздействия на детей со стороны иностран-

ных вербовщиков является финансовое стимули-

рование –– выплата реальных денег или специаль-

ной игровой валюты, причем как в качестве «по-

дарка», так и в качестве «заработной платы». В 

настоящее время в игровых чатах активно развит 

прием так называемого найма на «официальную 

работу». Вербовщики под видом поиска сотруд-

ников для, например, модерирования серверов 

или администрирования сообществ выходят на 

контакт с потенциальной жертвой в лице несовер-

шеннолетнего. При этом вербовщики часто при-

меняют метод постепенного втягивания жертвы, 

создавая некий первичный отбор и точки вовлече-

ния в будущую экстремистскую и другую проти-

возаконную деятельность. Например, на первом 

этапе подростков привлекают для «подработки» 

администраторами игрового сообщества. В этом 

сообществе им предлагается выкладывать различ-

ные фото и видео, которые пропитаны неприяз-

нью к определенным вещам: стране, правоохра-

нительным органам или силовым структурам. 

Если у подростков подобные действия не вызы-

вают отторжения, вербовщики начинают привле-

кать их к совершению уже реальных преступле-

ний различной степени тяжести. 

Следователь обязан в рамках своей компетен-

ции осуществлять действия, направленные на 

устранение причин и условий, способствовавших 

совершению преступления. Следователь в выше-

указанных случаях обязан разъяснить потерпев-

шим и их законным представителям способы про-

тиводействия вербовкам, осуществляемым путем 

использования информационно-телекоммуника-

ционных технологий.  

К способам противодействия могут относится 

следующие: 

- использовать надежное интернет-соедине-

ние. Рекомендовать не использовать публичные 

сети Wi-Fi. Выходя в Интернет через обществен-

ную сеть Wi-Fi, лицо не контролирует ее безопас-

ность, следовательно, легко может стать целью 

для киберпреступника, вербовщика. Необходимо 

избегать выполнения операций с использованием 

персональных данных, в частности пользоваться 

услугами интернет-банка и совершать покупки 

онлайн; 

- не размещать на личных страницах социаль-

ных сетей и аккаунтах мессенджеров информа-

цию о месте жительства, работе, учебе, свои лич-

ные данные и данные своих родственников; 

- ограничить доступ к личным фотографиям, 

записям,  оставив  доступ  только  кругу  хорошо
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 знакомых людей; 

- не вступать в переписку с незнакомыми 

людьми, особенно настороженно относиться к 

тем, кто проявляет чрезмерную активность и ин-

терес, а также предлагает легкий и быстрый спо-

соб заработка за короткое время; 

- на любое предложение о легком заработке, 

решении проблем отвечать отрицательно и пре-

рвать дальнейшую переписку; 

- при малейшем подозрении на вербовку пре-

кратить общение, воспользовавшись опцией 

«черный список», «заблокировать», «пожало-

ваться» в случае, если незнакомое лицо продол-

жает «атаку» сообщениями; 

- не отправлять фото документов, удостоверя-

ющих личность (паспорта, ИНН, свидетельства о 

рождении и т. п.), не записывать и не отправлять 

видеообращения по готовому сценарию собесед-

ника; 

- выработать в себе навык «наблюдателя», 

критически мыслить, не поддаваться угрозам, 

проверять и перепроверять информацию; 

- использовать надежные пароли. Пароли яв-

ляются одним из самых слабых мест в системе ки-

бербезопасности. Несовершеннолетние часто со-

здают пароли, которые легко запомнить. Следова-

тельно, киберпреступникам не составляет труда 

подобрать их с помощью специальных программ. 

Необходимо выбирать надежные пароли, которые 

сложно подобрать. Надежный пароль обладает 

следующими свойствами: длинный (минимум 

12 символов, в идеале даже больше; сложный (со-

держит заглавные и строчные буквы, а также спе-

циальные символы и цифры); неочевидный (в па-

роле не используются последовательные цифры 

(1234) и личная информация, которую легко 

узнать или найти в интернете: ваш день рождения, 

имя домашнего животного и так далее); случай-

ный (не содержит запоминающихся сочетаний 

клавиш); 

- не передавать третьим лицам данные бан-

ковских карт, счетов, сведений из личного каби-

нета налогоплательщика, на портале госуслуг; 

- не переводить денежные средства на неиз-

вестные счета банковских карт, в том числе не по-

полнять счета абонентских номеров телефонов по 

чьей-либо просьбе, чтобы в последующем не 

стать жертвой вовлекателей, которые также скло-

няют потерпевших на совершение преступлений 

экстремистской направленности; 

- если вы стали жертвой вербовки, в том числе 

вам начали поступать угрозы и запугивания, об-

ратиться за помощью к родным и близким, если 

же ситуация выглядит угрожающей, существует 

опасность для жизни, то обратиться в правоохра-

нительные органы; 

- включать многофакторную аутентифика-

цию. Последняя является способом проверки под-

линности, при котором для доступа к учетной за-

писи используются два или более метода про-

верки. Например, вместо простого запроса имени 

пользователя или пароля при многофакторной 

аутентификации запрашивается дополнительная 

информация: дополнительный одноразовый па-

роль, который серверы аутентификации веб-сайта 

отправляют на телефон или адрес электронной 

почты; ответы на личные вопросы безопасности; 

отпечаток пальца или другая биометрическая ин-

формация, например голосовые данные или рас-

познавание лица; многофакторная аутентифика-

ция снижает вероятность успеха кибератаки; 

- убедиться в надежности сайта. При переходе 

на неизвестный сайт необходимо проверить, за-

щищен ли он SSL-сертификатом. Адреса таких 

сайтов начинаются с HTTPS вместо HTTP 

(буква S означает «безопасный»), а в адресной 

строке отображается значок замка. Другие при-

знаки надежности сайта включают: грамматиче-

ски правильный текст без орфографических и 

пунктуационных ошибок; качественные изобра-

жения, соответствующие ширине экрана; объяв-

ления, органично вписанные в структуру сайта и 

не перегружающие его; единообразное цветовое 

оформление и выдержанную тему. Едва заметные 

изменения цветовой гаммы или стиля страницы, 

на которую вы возвращаетесь после перехода по 

ссылке, могут быть признаком мошеннического 

сайта; согласно отраслевым требованиям, все он-

лайн-транзакции по кредитным и дебетовым кар-

там должны проходить через платежный шлюз 

либо оплата должна осуществляться через сервис 

PayPal. Если вам предлагают перечислить деньги 

иным способом, вероятно, это мошенники; 

- проверить настройки приватности и ознако-

миться с политикой конфиденциальности. Вовле-

катели хотят заполучить о несовершеннолетнем 

все возможные сведения, в том числе конфиден-

циального характера. Они могут получить эту ин-

формацию из истории поисковых запросов и со-

циальных сетей. Но возможно контролировать до-

ступную вовлекателям информацию. В веб-брау-

зерах и мобильных операционных системах 

предусмотрены параметры для обеспечения кон-

фиденциальности в интернете. На сайтах соци-

альных сетей предусмотрены параметры обеспе-

чения конфиденциальности, которыми могут 

управлять пользователи (несовершеннолетние); 

- следить, по каким ссылкам осуществляется 

переход. Следует избегать определенных типов 

контента, например ссылок из ненадежных источ-

ников, спам-сообщений, онлайн-викторин, клик-

бейтных заголовков, «бесплатных» предложений 
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и нежелательной рекламы. При получении элек-

тронного письма, подлинность которого вызы-

вает сомнения, не следует переходить по содер-

жащимся в нем ссылкам и открывать вложения. 

При просмотре сайта следует убедиться, что пере-

ход по ссылкам осуществляется на страницы со 

связанным или ожидаемым содержимым; 

- проявлять осторожность с публикациями в 

сети Интернет (например, не следует указывать 

номер социального страхования, адрес и дату 

рождения в профилях социальных сетей). Следует 

помнить, что в сети Интернет нет возможности 

удаления опубликованной информации; 

- проявить осторожность с онлайн-знаком-

ствами. Следует иметь в виду, что интернет-зна-

комые не всегда являются теми, за кого себя вы-

дают. Они могут даже не являться реальными 

людьми. Используя поддельные профили в соци-

альных сетях, преступники (вовлекатели, вербов-

щики, мошенники и др.) охотятся за неосторож-

ными пользователями с различными целями и мо-

тивами; 

- перепроверять информацию, найденную в 

сети Интернет. В случае возникновения сомнений 

в достоверности информации следует провести 

собственное исследование и установить реальные 

факты. На надежных веб-сайтах, как правило, 

приводятся ссылки на первоисточники, а на подо-

зрительных страницах вообще не приведено ника-

ких ссылок. 

Законные представители также могут быть 

проинформированы следователем о следующих 

обстоятельствах, позволяющих профилактиро-

вать рецидив анализируемых преступлений: 

1. Законные представители должны спраши-

вать или проверять, с кем ведет общение (пере-

писку, переговоры) несовершеннолетний в лич-

ных сообщениях. 

2. Законные представители должны обращать 

внимание на поведение и новые интересы несо-

вершеннолетнего (аниме, депрессивная литера-

тура, специализированные книги об оружии и 

стрельбе). 

3. Законные представители должны замечать 

изменения, связанные с кругом общения несовер-

шеннолетнего, спрашивать о его новых друзьях и 

знакомых. 

4. Законные представители должны обращать

внимание, если несовершеннолетний в реальной 

жизни выполняет задания, полученные в сети Ин-

тернет, так называемые челленджи. Они могут со-

держать опасные для здоровья действия, напри-

мер сделать фото в экстремальных условиях или 

пробраться на закрытую территорию. 

В целях противодействия вовлечению несо-

вершеннолетнего в совершение преступления, а 

также профилактики преступлений в киберпро-

странстве Правительством РФ был поддержан за-

прет на открытие счетов несовершеннолетним. 

Данный запрет предполагает, что несовершенно-

летние не смогут самостоятельно открывать счета 

в банках.  

Правительство РФ поддержало законопроект, 

запрещающий несовершеннолетним (в возрасте 

от 14 до 18 лет) открывать самостоятельно счета 

в банках: сделать это можно будет только с согла-

сия их родителей или других законных предста-

вителей [9, 10].  

В настоящее время закон предусматривает 

право несовершеннолетних граждан старше 

14 лет открывать банковские счета и вклады без 

согласия законных представителей. Преимуще-

ственно у несовершеннолетних вовлекатели (вер-

бовщики, мошенники) покупают банковские 

карты, которые в дальнейшем используются в 

преступной деятельности. 

Таким образом, в настоящей статье мы рас-

смотрели наиболее распространенные способы 

вовлечения несовершеннолетних в совершение 

преступлений с использованием информационно-

телекоммуникационных технологий. В совокуп-

ности способы совершения вышеуказанных пре-

ступлений, характеристика лиц, подпадающих 

под влияние вовлекателей (вербовщиков), диффе-

ренциация преступных сообществ в сети Интер-

нет, типовые психологические методы и приемы, 

используемые вовлекателями (вербовщиками, 

мошенниками), являются структурными элемен-

тами предмета доказывания по уголовным делам. 

В статье систематизированы также основные спо-

собы и средства профилактики рецидива указан-

ных преступлений, которые могут быть использо-

ваны следователями в ходе профессиональной де-

ятельности, в частности при вынесении представ-

ления об устранении причин и условий, способ-

ствовавших совершению преступления. 

 
ЛИТЕРАТУРА 

 
1. Состояние преступности в России за ян-

варь –– декабрь 2023 года. –– URL: 
https://мвд.рф/reports/item/47055751/ (дата обра-
щения: 07.10.2024). 

2. Состояние преступности в России за ян-
варь –– август 2024 года. –– URL: 

https://мвд.рф/reports/item/55225633/ (дата обра-
щения: 07.10.2024). 

3. Уголовно-процессуальный кодекс Россий-
ской Федерации от 18.12.2001 № 174-ФЗ (ред. от 
02.10.2024) // Собрание законодательства РФ. –– 
2001. ––№ 52 (ч. I). –– Ст. 4921. 



Юридические науки 

 

 
 

171 
 

4. Тисен О. Н. Методика обнаружения, фикса-
ции и изъятия электронно-цифровых следов по 
делам о преступлениях, совершенных с использо-
ванием криптовалют // Уголовное право. –– 
2024. –– № 3. –– С. 69––80.  

5. Ляскало А. Н. Telegram-вымогательство // 
Уголовный процесс. –– 2024. –– № 8. –– С. 76––80.;  

6. Сабырбаева А. Б. Совершенствование спо-
собов противодействия киберпреступности на ос-
новании зарубежного опыта // Российский следо-
ватель. –– 2024. –– № 8. –– С. 53––56.  

7. Старостенко О. А. Взаимодействие жертвы 
и преступника в процессе совершения хищений с 
использованием IT-технологий // Российский сле-
дователь. –– 2022. –– № 1. –– С. 60––63.  

8. Лунева А. В., Клименко А. К. Алгоритм дей -

ствий следователей на стадии предварительного 
расследования уголовного дела о хищении, совер-
шенном бесконтактным способом, путем ис-
пользования дистанционного банковского об-
служивания // Российский следователь. –– 
2021. –– № 11.–– С. 34––37.  

9. О внесении изменений в статью 846 части 
второй Гражданского кодекса Российской Феде-
рации (уточнение условий заключения договора 
банковского счета с несовершеннолетними в воз-
расте от 14 до 18 лет) : Законопроект №579819-8 
// URL: https://sozd.duma.gov.ru/bill/579819-8.  

10. Правительство поддержало запрет банкам 
открывать счета подросткам без согласия родите-
лей // URL: https://www.interfax.ru/russia/971862 
(дата обращения: 07.10.2024). 

REFERENCES 
 

1. Sostoyanie prestupnosti v Rossii za yanvar` – 
dekabr` 2023 goda. –– URL: https://mvd.rf/re-
ports/item/47055751/ (data obrashheniya: 
07.10.2024). 

2. Sostoyanie prestupnosti v Rossii za yanvar` – 
avgust 2024 goda. –– URL: https://mvd.rf/re-
ports/item/55225633/ (data obrashheniya: 07.10.2024). 

3. Ugolovno-processual`ny`j kodeks Rossijskoj 
Federacii ot 18.12.2001 № 174-FZ (red. ot 
02.10.2024) // Sobranie zakonodatel`stva RF. –– 
2001. ––№ 52 (ch. I). –– St. 4921. 

4. Tisen O. N. Metodika obnaruzheniya, fiksacii i 
iz``yatiya e`lektronno-cifrovy`x sledov po delam o 
prestupleniyax, sovershenny`x s ispol`zovaniem 
kriptovalyut // Ugolovnoe pravo. –– 2024. –– № 3. –– 
S. 69––80.  

5. Lyaskalo A. N. Telegram-vy`mogatel`stvo // 
Ugolovny`j process. –– 2024. –– № 8. –– S. 76––80.  

6. Saby`rbaeva A. B. Sovershenstvovanie 
sposobov protivodejstviya kiberprestupnosti na osno-
vanii zarubezhnogo opy`ta // Rossijskij sledovatel`. –– 

2024. –– № 8. –– S. 53––56.  
7. Starostenko O. A. Vzaimodejstvie zhertvy` i 

prestupnika v processe soversheniya xishhenij s 
ispol`zovaniem IT-texnologij // Rossijskij 
sledovatel`. –– 2022. –– № 1. –– S. 60––63.  

8. Luneva A. V., Klimenko A. K. Algoritm dejst-
vij sledovatelej na stadii predvaritel`nogo rassledo-
vaniya ugolovnogo dela o xishhenii, sovershennom 
beskontaktny`m sposobom, putem ispol`zovaniya 
distancionnogo bankovskogo obsluzhivaniya // Ros-
sijskij sledovatel`. –– 2021. –– № 11. –– S. 34––37.  

9. O vnesenii izmenenij v stat`yu 846 chasti 
vtoroj Grazhdanskogo kodeksa Rossijskoj Federacii 
(utochnenie uslovij zaklyucheniya dogovora 
bankovskogo scheta s nesovershennoletnimi v voz-
raste ot 14 do 18 let) : Zakonoproekt №579819-8 // 
URL: https://sozd.duma.gov.ru/bill/579819-8.  

10. Pravitel`stvo podderzhalo zapret bankam ot-
kry`vat` scheta podrostkam bez soglasiya roditelej // 
URL: https://www.interfax.ru/russia/971862 (data 
obrashheniya: 07.10.2024). 

 
СВЕДЕНИЯ ОБ АВТОРЕ 

 
Ахмедов Ульви Низами оглы. Доцент кафедры уголовного процесса. Кандидат юридических наук, 

доцент. 
Воронежский институт МВД России. 
E-mail: Ulvi27@mail.ru 
Россия, 394065, Воронеж, проспект Патриотов, д. 53.  
 
Akhmedov Ulvi Nizami ogli. Associate Professor of the chair of Criminal Proceedings. Candidate of 

Law, Associate Professor. 
Voronezh Institute of the Ministry of the Interior of Russia. 
E-mail: Ulvi27@mail.ru 
Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. 
 
Ключевые слова: вовлечение; несовершеннолетний; преступление; информационно-телекомму-

никационные технологии; доказывание. 
 
Key words: involvement; minor; crime; information and telecommunication technologies; proof. 
 
УДК 343.140.02



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

172 

 

А. Н. Белоусова, кандидат юридических наук, доцент 

В. В. Кулешова  

М. В. Лупырь, кандидат юридических наук 

 

 

 

ПЕРСПЕКТИВЫ ПРОФИЛАКТИКИ ПОСЯГАТЕЛЬСТВ 

НА ИНТЕРЕСЫ НЕСОВЕРШЕННОЛЕТНИХ,  

СОВЕРШАЕМЫХ С ИСПОЛЬЗОВАНИЕМ  

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

 

PROSPECTS FOR THE PREVENTION OF ATTACKS  

ON THE INTERESTS OF MINORS COMMITTED  

USING INFORMATION TECHNOLOGY 

 
В современном мире трудно найти сферу жизнедеятельности человека, которая не была бы связана 

с информационно-телекоммуникационными средствами и технологиями. При всех положительных нова-

циях постоянное развитие киберпространства продуцирует с той же скоростью и угрозы благополучию 

общества. Стоит констатировать, что сам по себе большой объем неконтролируемой информации ока-

зывает негативное влияние на психосоматическое здоровье, а декструктивный контент –– на духовно-

нравственное развитие. На неподготовленных потребителей информации, к которым относятся несо-

вершеннолетние, последнее оказывает сильное влияние, детерминирующее социальное неблагополучие. 

В этой связи в статье рассматриваются возможные механизмы снижения риска посягательств на ин-

тересы несовершеннолетних, совершаемых в сети Интернет через ограничение доступа лиц, не достиг-

ших совершеннолетия, к опасной для их развития информации. 

 

In the modern world, it is difficult to find a sphere of human activity that would not be related to information 

and telecommunications facilities and technologies. With all the positive innovations, the constant development of 

cyberspace produces threats to the well-being of society at the same rate. It is worth noting that only a large amount 

of uncontrolled information has a negative impact on psychosomatic health, and deconstructive content –– on spir-

itual and moral development. The latter has a strong influence on the unprepared consumer of information, which 

includes minors, which determines social disadvantage. In this regard, the article discusses possible mechanisms to 

reduce the risk of encroachments on the interests of minors committed on the Internet by restricting access of persons 

under the age of majority to information dangerous for their development. 

 
Информационные технологии стремительно 

вошли в жизнь каждого человека. Цифровизация 

определила развитие не только отраслей науки и 

производства, но и общественной жизни. Без ин-

формационно-телекоммуникационной среды уже 

невозможно представить ни одну сферу жизнеде-

ятельности общества. IT-технологии дали чело-

веку безграничные возможности в области пере-

дачи и распространения информации, документо-

оборота, образования и повышения квалифика-

ции, позволили выполнять финансово-банковские 

операции, несмотря на расстояния и границы.  

Технические возможности и технологические 

процессы расширили возможности не только обу-

чения и досуга, но и противоправной деятельно-

сти. Несмотря на то, что последняя реализуется в

виртуальном пространстве, она причиняет ущерб 

реальным общественным отношениям и реаль-

ным людям. Так, при общем снижении показате-

лей преступности растет количество деяний, со-

вершаемых с использованием информационно-

телекоммуникационных технологий. В 2023 г. и в 

январе––сентябре 2024 г. каждое третье преступ-

ление было совершено с их использованием, что 

на 29,7% больше зарегистрированных уголовно 

наказуемых деяний за 2022 г. В январе –– сентябре 

2024 г. таких деяний зарегистрировано на 15,3% 

больше, чем за АППГ [1]. Однако для общества 

представляет опасность не только реальный 

ущерб, причиняемый дистанционно в настоящее 

время, но и результат информационного воздей-

ствия в отдаленной перспективе, его будущность. 
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И здесь для нас представляет интерес долговре-

менный характер влияния на социализацию со-

временного человека. 

Информатизация прочно заняла свое место в 

социальной жизни, стала ее полезной неотъемле-

мой частью, а потому воспринимается есте-

ственно, что переводит ее из разряда «нормаль-

ное» в «неизбежное». Так, опираясь на исследова-

ния Росстата за последние пять лет, основными 

видами занятий в свободное время у граждан яв-

ляются: общение с друзьями –– 76,8%; занятие за 

компьютером –– 71,3%; занятие домашними де-

лами –– 28,2%; просмотр телепередач –– 27,8%; 

занятие спортом –– 20,4%; чтение книг –– 13,8%; 

посещение кафе, баров –– 10,3%; занятие каким-

либо увлечением (хобби) –– 9,8%; посещение ки-

нотеатров –– 7,1%, подработка –– 4,6%; посеще-

ние библиотек –– 3,7%. Всеобщая компьютериза-

ция вытеснила не только из сознания, но и из по-

вседневного поведения социально значимые дела, 

которыми дистанционно заниматься практически 

невозможно. Мы имеем в виду совместный досуг, 

когда происходит обсуждение личных, семейных, 

общегосударственных проблем и перспектив. Ро-

дители и дети предпочитают проводить время в 

сети Интернет, забыв про реальный мир, реаль-

ные трудности и пути их преодоления, реальные 

радости повседневного семейного общения. На 

второй план для населения отходят общенацио-

нальные идеи и ценности, каждого занимают лич-

ные интересы, что губительно сказывается не 

только на жизни индивида, которая неразрывна с 

жизнью ближайшего окружения, но и общества в 

целом. Осознание каждым проблем и достижений 

государства вселяет уверенность в значимости 

для общества и его личных проблем и персональ-

ных успехов.  

При снижении совместного времяпрепровож-

дения сужается круг семейных единых интересов, 

расходятся взгляды в отношении патриотических 

принципов, высоких нравственных идеалов и пер-

сональных качеств, искажается понимание непри-

стойного и антиобщественного в поведении, утра-

чивается поддержка со стороны ближайшего 

окружения, уверенность в собственных силах и 

возможностях. Стоит констатировать, что совре-

менное развитие IT-технологий –– это серьезный 

вызов обществу.  
Сами по себе характеристики интернет-про-

странства (анонимность, удаленность, объем-
ность и искаженность информации, недостовер-
ность персональных данных, неконтролируе-
мость контента, отсутствие ограничений и запре-
тов на предоставление и использование третьими 
лицами личной информации о владельце стра-
ницы или аккаунта и т. д.) не представляют опас-

ности для зрелого в морально-нравственном отно-
шении человека. Безусловно, насыщенность ме-
диапространства, в т. ч. и криминогенным контен-
том, угрожает нормальной социализации под-
ростков и молодежи, которые являются наиболее 
активными его пользователями. 

Ранее мы писали о криминогенных характе-

ристиках информационного пространства и вик-

тимогенных качествах несовершеннолетних, пре-

пятствующих верной социальной адаптации и со-

циализации несовершеннолетних [2]. К сожале-

нию, в настоящее время их социализация проис-

ходит больше в сети Интеренет, что при противо-

речивости информации и неоднозначности ее 

оценок оказывает деструктивное воздействие.  

Вместе с тем следует учитывать одно важное 

обстоятельство, связанное с возможностью и обяза-

тельностью пользования информационными техно-

логиями. В отличие от взрослой части населения 

несовершеннолетние не могут отказаться от исполь-

зования сети Интренет. И речь идет не о психологи-

ческих зависимостях. Главная сфера жизнедеятель-

ности подростка, ее цель и средство ее достижения 

определяются образованием, которое связано с по-

лучением информации. Образование во всех его 

формах (научение, контроль, обучение) и со всеми 

его ресурсами (дидактическими материалами, рефе-

ративными заданиями, индивидуальными проек-

тами, образовательными платформами, дневни-

ками.ру, олимпиадами и т. п.) обязывает постоянно 

быть участником киберпространства.  

Однако поиск значимой информации без 

наставника, а где-то и руководителя, зачастую не-

посильная задача для незрелого человека. Дина-

мизм, интенсивность и массированность влияния 

информационной среды не позволяют разо-

браться в содержании материалов, их полезности, 

достоверности и авторитетности. Желание и по-

пытки осмыслить большой объем информации, 

физическая невозможность этого продуцируют 

нервно-психические перегрузки. Глубокое погру-

жение в цифровую реальность и активное приме-

нение ее технических средств создают нагрузку 

на психологическое состояние несовершеннолет-

них, которая, особенно на стадии быстрого фи-

зиологического роста, не только препятствует 

функционированию в реальном мире, но и спо-

собна привести к тяжелым соматическим наруше-

ниям. Исследователи отмечают, что у пользовате-

лей информационного пространства появляются 

бессонница и боязнь темноты, для них харак-

терны возбудимость и нервозность, враждебность 

и агрессивность [3]. Кроме того, насыщенные 

насилием, проявлениями криминальной субкуль-

туры и экстремизма, пропагандой нетрадицион-

ной сексуальности и порнографии медиаресурсы 
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пугают подростка, а потому угрожают психиче-

скому здоровью.  

Общение в виртуальном мире меняет не 

только его форму (с личного, непосредственного, 

лицом к лицу, на воображаемое, условное), но и 

его содержание. Недостаток вербального обще-

ния приводит к замене проявлений чувств и эмо-

ций на смайлики, а умение отстаивать свою пози-

цию и точку зрения –– на картинки или статусы. 

Так называемое «клиповое мышление» обуслов-

ливает отклонения в интеллектуальной сфере [4]. 

Просмотр большого объема информации несовер-

шеннолетними пользователями интернет-ресур-

сов формирует у них иллюзорное представление 

о больших знаниях, чем у старшего поколения. 

Самоуверенность и несамокритичность при неза-

конченном интеллектуальном развитии позволяет 

с уверенностью и бравадой давать поверхностные 

и категоричные оценки любой информации и лю-

бым поступкам.  

Информационный поток изменяет поведенче-

ские реакции. В. А. Симонова и Е. А. Лифинцева 

отмечают, что у несовершеннолетних из-за интер-

нета появляется негативный спектр чувств, таких 

как эмоциональность холодность, равнодушие и 

потеря интереса к окружающим, замкнутость, по-

гружённость в себя, желание уйти в виртуальную 

реальность [4].  

Изменение процесса коммуникации деформи-

рует мировоззрение человека, его потребности и 

ценностные ориентации. Здесь следует обратить 

внимание еще на несколько аспектов. Однобо-

кость информационных ресурсов, их ориентация 

на развлечения, формирование завышенных по-

требностей искажает представление о возможно-

сти их удовлетворения в повседневной жизни. 

А бесполезность (для обретения жизненного 

опыта) предлагаемого контента, отсутствие в нем 

смысловой нагрузки и навязчивость однотипной 

информации деформирует и без того несформи-

рованные нравственные представления. Значи-

мой становится только интересная информация, 

легкая для восприятия, а достоверной –– новая и 

свежая, из блогов/форумов/чатов [3]. Поэтому и 

мнение блогера становится авторитетным, а зна-

чит, его или транслируемая им модель поведения 

становится образцом для подражания. Причем, 

если демонстрируемые примеры поведения осуж-

даются взрослыми, они автоматически становятся 

привлекательными для подростков [5]. Выявлен-

ный ярко выраженный синдром психологической 

зависимости поведения от увиденного на экране 

[6] закрепляется в привычку фактического время-

провождения, что обусловливает формирование 

ежедневных асоциальных потребностей [7]. Такая 

нехитрая технология манипуляции сознанием [8] 

ведет к искажению представлений о нормах и пра-

вилах поведения, меняет привычный образ 

жизни [9].  

Проблема безопасной социализации, или, 

иными словами, защищенности от информацион-

ных угроз, приобретает особое значение в усло-

виях отсутствия научно-методического обеспече-

ния организации профилактической деятельно-

сти.  

И в этом виде посягательств, как ни в одном 

другом, приоритетное положение отводится вик-

тимологической профилактике. Вооруженность 

подростков знаниями можно считать одной из 

ступеней защиты от посягательств криминаль-

ного характера [7].  

В качестве наиболее действенных общепре-

дупредительных мер следует рассматривать веде-

ние информационно-разъяснительной работы в 

сети Интернет с целью повышения осведомленно-

сти несовершеннолетних о потенциальных опас-

ностях киберпространства и формах поведения 

при появлении угроз в онлайн-среде. Полагаем, 

эффективность указанных мер будет зависеть от 

профессионализма и заинтересованности субъек-

тов профилактики. Очевидно, что эта деятель-

ность должна осуществляться на базе образова-

тельных организаций. Именно последние спо-

собны в рамках внеурочной деятельности охва-

тить одновременно большое число несовершен-

нолетних, обладают организационным, техниче-

ским, материальным, кадровым и методическим 

обеспечением.  

Материалы различной просветительской те-

матики необходимо размещать не только на офи-

циальных сайтах образовательных организаций, 

но и в популярных и часто посещаемых социаль-

ных сетях (например, «ВКонтакте») и мессендже-

рах (например, Telegram). 

Подобные образовательные программы будут 

полезны и для родителей, не только как форма по-

вышения уровня правосознания и цифровой гра-

мотности. Это большой пласт формирования 

общности интересов и доверительных отношений 

в семье: общие темы для обсуждения содержания 

обучающего материала, проблем и достижений 

каждого в освоении киберпространства, оценка 

непонятной и тревожной информации. Заинтере-

сованность и вовлеченность родителей в совмест-

ное проведение досуга снимет возрастные и ста-

тусные барьеры, дает возможность узнать инте-

ресы и круг знакомых ребенка, что облегчает кон-

троль его виртуального общения.   

Откровенные отношения практически всегда 

связаны с авторитетностью и уважением оппо-

нента. Именно они позволят обсудить и принять 

совместно с ребенком правила пользования ин-
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тернетом. Например, посещать только разрешен-

ные родителями сайты, ставить в известность ро-

дителей при необходимости сообщении личной 

информации при регистрации, не посещать незна-

комые сайты, не скачивать файлы без разрешения 

родителей, не вступать в переписку с незнако-

мыми людьми. Однако одного контроля недоста-

точно. Необходимо знать нежелательный контент 

и уметь пресечь нежелательное общение в сети.  

Для несовершеннолетних младшей возраст-

ной группы, уже имеющих определенные 

навыки пользования информационными техно-

логиями, постоянный контроль со стороны 

взрослых может восприниматься как вторжение 

в личное пространство. Однако деликатный кон-

троль позволит просматривать историю браузе-

ров и переписок, пресекая получение несовер-

шеннолетним негативной информации. В дан-

ном случае целесообразны следующие действия: 

создание для ребенка на компьютере собствен-

ной учетной записи с ограниченными правами; 

использование средств фильтрации нежелатель-

ного контента; напоминание о конфиденциаль-

ности личной информации; формирование при-

вычки спрашивать разрешения при скачивании 

файлов, установке программ, новой информа-

ции, которая вызывает вопросы; получение со-

гласия знакомиться с перепиской ребенка в со-

циальных сетях, мессенджерах, по электронной 

почте, что возможно только при доверительных 

отношениях. 

Контролировать общение в сети Интернет 

подростков старшей возрастной группы гораздо 

сложнее. Узнать о посещаемых сайтах, получае-

мой информации достаточно сложно. Общение 

родителей и несовершеннолетних может стро-

иться на обсуждении программ, которыми поль-

зуется подросток, технологических новинках (и 

здесь родителям не обойтись без уроков цифро-

вой грамотности), рисках и угрозах сети Интер-

нет (хищение денег, совершение развратных 

действий, вовлечение в совершение преступле-

ний, в участие в запрещенных группах и т. д.). 

По-прежнему под запретом должно быть афиши-

рование своих личных данных, самостоятельные 

дорогостоящие покупки, в том числе в кредит. 

Здесь важно знать, кто и когда вступает в пере-

писку с несовершеннолетним. И здесь снова не 

обойтись без доверительных отношений. 

Стремительные изменения в мире цифровиза-

ции обязывают родителей посещать курсы инфор-

мационной грамотности. Они должны знать о воз-

можностях провайдеров, технических средствах, 

программном обеспечении. Так, эксперты счи-

тают необходимым и предлагают пользователям 

установить актуальное антивирусное программное 

обеспечение, сетевой экран и программное обеспе-

чение, позволяющее контролировать и ограничи-

вать деятельность ребенка в сети Интернет.  

Следует активно использовать существую-

щие средства родительского контроля:  

- услуга родительского контроля провайдера 

позволяет ограничить доступ к сайтам, содержа-

щим нежелательный контент;  

- функции родительского контроля, встроен-

ные в некоторые антивирусные программы, поз-

воляют контролировать использование компью-

тера, запуск различных программ (попытки за-

пуска запрещенных программ блокируются), ис-

пользование сети Интернет (ограничение по вре-

мени), посещение веб-сайтов в зависимости от их 

содержимого, загрузку файлов из сети Интернет, 

переписку с определенными контактами через 

мессенджеры и социальные сети, пересылку пер-

сональных данных, употребление определенных 

слов и словосочетаний в переписке;  

- специализированное программное обеспече-

ние для выполнения функций родительского кон-

троля, например КиберМама, KidsControl, 

TimeBoss и другие. 

В качестве значимого направления специаль-

ной виктимологической профилактики преступ-

лений в сети Интернет следует рассматривать и 

консультационную помощь несовершеннолет-

ним, а также родителями и педагогам. Она необ-

ходима в тех случаях, когда ребенок уже столк-

нулся с преступником в виртуальном простран-

стве и не имеет стандартного набора знаний о не-

обходимой модели поведения в такой ситуации. 

Для этих целей организуются специальные виды 

центров безопасного интернета –– линии помощи. 

Одна из наиболее успешно функционирующих в 

России –– «Дети онлайн». Эта бесплатная всерос-

сийская служба телефонного и онлайн консульти-

рования для детей и взрослых по проблемам без-

опасного использования сети Интернет и мобиль-

ной связи предоставляет профессиональную пси-

хологическую помощь и информационную под-

держку на условиях анонимности. 
Важно отметить, что эти меры не являются 

панацеей, но в совокупности они могут способ-
ствовать созданию более безопасной онлайн-
среды для несовершеннолетних и снижению 
риска посягательств на их интересы. 

Но какими бы эффективными ни были викти-

мологические меры общепредупредительного и 

специально-криминологического характера, все-

гда остается вероятность распространения и по-

требления запрещенного контента. Познаватель-

ная активность и пытливость ума несовершенно-

летних, их беззащитность в социально-психоло-

гическом смысле и уязвимость в морально-нрав-
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ственном обязывают пресекать им доступ к вре-

доносной информации. Здесь возможны два вари-

анта: принудительный запрет на размещение кри-

миногенной, противоправной информации или 

угрожающей интересам общества или его без-

опасности и исключение возможности пользова-

ния специфическими или потенциально опас-

ными ресурсами и сервисами при недостижении 

определенного возраста.  

Первый вариант недостижим, учитывая неиз-

бежность преступности в целом [10] и постоянно 

расширяющуюся цифровизацию общественной 

жизни. Недопущение противоправной деятельно-

сти правонарушителей или потенциальных право-

нарушителей в сети возможно только при полном 

установлении их личности. Так, при пользовании 

сервисами и ресурсами сети Интернет необхо-

димо пройти процедуру регистрации (авториза-

ции), которая подразумевает выбор логина 

(имени) и пароля. Но эти данные вымышленные и 

по ним невозможно идентифицировать человека. 

Для эффективной предупредительной работы 

необходимо установление полной идентичности 

логина, указанного пользователем, и его паспорт-

ных данных. Примером может служить паспорт 

болельщика, оформление которого предусматри-

вает разные способы, каждый из которых предпо-

лагает идентификацию личности (регистрацию на 

госуслугах и подтверждение личности). На сего-

дняшний день обязать существующих пользова-

телей (при условии, что закон не имеет обратной 

силы) невозможно и технически идентифициро-

вать их пока крайне сложно.  

В этой связи хотелось бы обратить внимание 

на использование возможностей информацион-

ных технологий и программное обеспечение для 

предупреждения распространения вредоносного 

контента. Современное развитие искусственного 

интеллекта позволяет использовать поисковые и 

рекомендательные системы для выявления интер-

нет-ресурсов, популяризирующих или распро-

страняющих нарко-, порно-, экстремистсткий, су-

ицидальный или иной деструктивный кон-

тент [11]. Г. Р. Фарахиева предлагает использо-

вать возможности Big Data для обобщения боль-

шого объема фрагментированных сведений циф-

ровых данных из различных источников в целях 

получения общей картины криминогенности [12]. 

А рекомендательные приложения искусственного 

интеллекта позволяют уже сейчас прогнозировать 

активность несовершеннолетних в виртуальном 

пространстве. Кроме того, с его помощью можно 

эффективно осуществлять непрерывный монито-

ринг социальных сетей, анализировать и оцени-

вать распространяемую информацию; выявлять 

деструктивные ресурсы, группы, сообщества и 

форумы. Полученные отчеты на основе получен-

ных данных, предоставление данных о деструк-

тивных ресурсах, группах, сообществах и фору-

мах могут быть использованы Роскомнадзором 

для принятия соответствующих решений. Без-

условно, специфическая и высокоинтеллектуаль-

ная сфера требует квалифицированных кадров, 

способных разрабатывать, контролировать и кор-

ректировать компьютерные программы, а также 

правовую основу их деятельности, регулирую-

щую процесс использования искусственного ин-

теллекта.  

Но пока основной формой противодействия 

распространению вредоносной информации вы-

ступает работа модераторов и администраторов 

социальных сетей. Полагаем, необходимо разви-

вать сотрудничество государственных органов с 

интернет-провайдерами и администраторами со-

циальных сетей. Поощрение и поддержка их уси-

лий по обеспечению безопасной онлайн-среды, 

включая фильтрацию контента и реагирование на 

сообщения о потенциальных преступлениях, 

также может косвенно повлиять на снижение ве-

роятности совершения преступлений в отноше-

нии детей в сети Интернет.  

Однако при обеспечении безопасности ин-

формационного пространства (при принятии ре-

шения о вредоносности контента и необходимо-

сти его удаления) они руководствуются общим 

уровнем правосознания, собственными представ-

лениями о дозволенном или достаточно лояль-

ными принципами внутренней политики компа-

нии. Учитывая отсутствие четких критериев 

опасности/вредоносности транслируемой ин-

формации и невысокий уровень правосознания 

значительной части пользователей, не позволя-

ющий оценить криминогенный характер иско-

мой или просматриваемой информации, счи-

таем, что в отношении несовершеннолетних 

необходимо властное предписание с возраст-

ными ограничениями.  

Императивность ограничения или запрета на 

пользование интернет-ресурсами несовершенно-

летними должна быть обоснована опасностью для 

пользователя, главным и безоговорочным крите-

рием которой является юный возраст. Об опасно-

сти для пользователей может свидетельствовать 

само содержание информации, оценить которое 

можно из аннотации при регистрации канала/фо-

рума/социальной сети или имея сведения о лице, 

его размещающем. И мы опять возвращаемся к 

необходимости регистрации пользователей и 

предоставления ими минимальной информации о 

размещаемом контенте, если их деятельность (по-

ведение в Сети) подпадает под критерии средств 

массовой информации. Полагаем, что процедура 
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регистрации, аналогичная, например, регистра-

ции юридического лица, но только в Федеральной 

службе по надзору в сфере связи, информацион-

ных технологий и массовых коммуникаций была 

бы эффективна.  

В любом случае, при наличии возрастных 

ограничений или при их отсутствии, следует 

определить соответствие возраста лица уровню 

запрашиваемой и предоставляемой информации. 

Для этого необходимо идентифицировать лич-

ность потребителя информации. Предложения о 

необходимости разработки и внедрения совре-

менной модели обязательной идентификации 

личности пользователей интернета звучали и 

раньше. Некоторые исследователи предлагали 

присваивать каждому зарегистрировавшемуся в 

социальной сети пользователю «электронный 

паспорт», содержащий реальную персональную 

информацию о своем владельце, с помощью Еди-

ной системы идентификации и аутентификации 

(ЕСИА). Постановлением Правительства РФ от 

20 октября 2021 года № 1801 утверждены Пра-

вила идентификации пользователей информаци-

онно-телекоммуникационной сети Интернет ор-

ганизатором сервиса обмена мгновенными сооб-

щениями. Без прохождения такой процедуры 

идентификации пользование мессенджером за-

прещено. Однако владельцы иностранных мес-

сенджеров (а их большинство) не желают испол-

нять российские законы, обязавшие их еще в 

2014 году переносить серверы с персональными 

данными российских пользователей на террито-

рию страны, а теперь и проводить идентифика-

цию через запрос операторов. Это по-прежнему 

не решает вопроса контроля за предоставлением 

доступа несовершеннолетним к сайтам/приложе-

ниям и иным ресурсам, опасным для нравствен-

ного и психического развития. Мы согласны с 

М. В. Шайковой в вопросе о необходимости вве-

дения возрастных ограничений на доступ к соци-

альным сетям через предоставление официаль-

ного документа, удостоверяющего личность [13]. 

Таким образом, специально-криминологиче-

ским мерам профилактики преступлений, совер-

шаемых в отношении несовершеннолетних в сети 

Интернет, отводится важная роль. Данные меры 

осуществляют правоохранительные органы, обра-

зовательные учреждения, но основная роль, ко-

нечно же, должна отводиться родителям, которые 

не только сами должны обладать должным уров-

нем правосознания и цифровой грамотности, но и 

проводить просветительскую работу со своим ре-

бенком, увлекать его социально одобряемыми ви-

дами деятельности, контролировать поведение в 

сети Интернет, как используя специальное про-

граммное обеспечение, так и построив довери-

тельные отношения с ним. Также в числе значи-

мых направлений профилактики совершения пре-

ступлений в отношении несовершеннолетних 

следует отметить оказание детям, уже попавшим 

в неприятную ситуацию, и их родителям консуль-

тативной помощи. Важно помнить о том, что лю-

бые меры специальной профилактики будут эф-

фективны при комплексном воздействии сов-

местно с мерами общей профилактики, а также 

грамотной оперативно-розыскной деятельностью 

как в онлайн, так и в оффлайн пространстве. 

С сожалением следует констатировать, что су-

ществующая система профилактики не соответ-

ствует скорости распространения рисков и угроз, их 

многообразию и степени деструктивного влияния. 

Но указание в Стратегии национальной безопасно-

сти Российской Федерации от 2 июля 2021 г. в числе 

национальных интересов на безопасное информаци-

онное пространство и защиту российского общества 

от деструктивного информационно-психологиче-

ского воздействия определяет цели и вектор движе-

ния государства и общества. 
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АНАЛИЗ УГОЛОВНО-ПРОЦЕССУАЛЬНЫХ КАТЕГОРИЙ  

В ЗАКОНОДАТЕЛЬСТВЕ ОБ ОРУЖИИ 

 

ANALYSIS OF CRIMINAL PROCEDURE CATEGORIES 

 IN THE LEGISLATION ON WEAPONS 

 
В статье рассмотрены изменения в Федеральный закон «Об оружии» в части включения в него не-

которых уголовно-процессуальных категорий. Проанализированы понятия подозреваемого и обвиняемого 

и с учетом зарубежного опыта обосновано мнение о необходимости корректировки Федерального закона 

«Об оружии» в части исключения данных категорий из норм указанного закона. Авторами сформулиро-

ваны конкретные изменения в нормы уголовно-процессуального кодекса, направленные на ограничение 

права приобретения и пользования оружием при избрании мер пресечения. Критически рассмотрено 

включение в Федеральный закон «Об оружии» заключения о наличии опасности нарушения прав и свобод 

граждан, угрозы государственной или общественной безопасности, формируемого органами внутренних 

дел или Федеральной службой безопасности. 

 

The article discusses changes to the Federal law "On Weapons" in terms of including some criminal proce-

dural categories in it. The concepts of the suspect and the accused are analyzed and, taking into account foreign 

experience, the opinion is substantiated on the need to adjust the Federal law "On Weapons" in terms of excluding 

these categories from the norms of this law. The authors formulated specific changes to the norms of the Criminal 

Procedure Code aimed at restricting the right to purchase and use weapons when choosing a preventive measure. 

The inclusion in the Federal Law "On Weapons" of a conclusion on the existence of a danger of violation of the 

rights and freedoms of citizens, a threat to state or public security, formed by internal affairs bodies or the Federal 

Security Service, was critically considered. 

 
Действующее законодательство Российской 

Федерации строго регулирует оборот оружия, так 

как оружие представляет повышенную опасность 

для окружающих. Целью государственного регу-

лирования оборота оружия является обеспечение 

общественной безопасности, защита населения, 

поддержание правопорядка, соблюдение законо-

дательства, контроль за качеством и безопасно-

стью оружия, а также предотвращение его неза-

конного оборота. Министр внутренних дел Рос-

сийской Федерации В. А. Колокольцев указывает, 

что одним из актуальных вопросов сегодня явля-

ется противодействие незаконному обороту ору-

жия. Органами внутренних дел выявлено более 

17 тысяч посягательств в этой сфере и свыше 

восьми тысяч лиц, их совершивших [2]. 

Рост числа преступлений, связанных с неза-

конным оборотом оружия, а также его примене-

нием в иных преступлениях, в том числе и влеку-

щих массовую гибель людей, вынуждает законо-

дателя вносить изменения в Федеральный закон 

от 13.12.1996 № 150-ФЗ «Об оружии» [7], ужесто-

чающие его оборот в нашей стране. Сами измене-

ния вносятся довольно часто и направлены они в 

первую очередь на устранение пробелов в право-

вом регулировании оборота оружия в России. Но 

некоторые изменения вносят в ФЗ «Об оружии» 

из других нормативных актов, и в частности уго-

ловно-процессуальные понятия, что воспринима-

ется весьма неоднозначно и вызывает дискуссии 

как в специализированных стрелковых сообще-

ствах, так и среди боле чем 3,4 миллионов вла-

дельцев оружия в России. 

Так, Федеральный закон от 29.12.2022 

№ 638-ФЗ «О внесении изменений в Федераль-

ный закон “Об оружии” и отдельные законода-

тельные акты Российской Федерации» [3] вклю-

чил в текст закона два уголовно-процессуальных 

понятия — подозреваемый и обвиняемый. В част-

ности, в статью 13 «Право на приобретение ору-

жия гражданами Российской Федерации» указан-

ного закона был включен запрет на приобретение, 

экспонирование или коллекционирование оружия 

подозреваемым или обвиняемым в совершении 

умышленного преступления. Поясняем, что здесь 

имеются в виду лица, пребывающие в данном ста-

тусе за совершение любых умышленных преступ-

лений, не связанных с оборотом оружия. На наш 



Юридические науки 

 

 
 

181 
 

взгляд, данное изменение крайне спорно и не в 

полной мере учитывает статус данных лиц в уго-

ловном судопроизводстве.  

Согласно статье 46 УПК РФ, подозреваемым 

является лицо, в отношении которого возбуждено 

уголовное дело, которое задержано в соответ-

ствии со статьями 91 и 92 УПК РФ, к которому 

применена мера пресечения до предъявления об-

винения в соответствии со статьей 100 УПК РФ 

либо которое уведомлено о подозрении в совер-

шении преступления (по делам, расследуемым в 

форме дознания) [10]. Таким образом, появление 

подозреваемого в уголовном процессе связанно 

не столько с фактическими обстоятельствами, 

позволяющими предположить его причастность к 

преступлению, сколько с принятием вследствие 

этого процессуальных решений. 

Таким образом, при формулировке понятия 

«подозреваемый» причины (основания), которые 

вызвали необходимость привлечения лица в каче-

стве подозреваемого, в российском законодатель-

стве не установлены [8]. По сути, подозрение в 

уголовно-процессуальном праве — это предполо-

жение органов расследования о возможной при-

частности данного лица к совершению преступле-

ния. Следовательно, появление подозреваемого в 

уголовном деле базируется на внутренней убеж-

денности следователя (дознавателя), подтвержда-

емой какими-либо доказательствами. Да и фигура 

подозреваемого в уголовных делах присутствует, 

как правило, временно, в течение 10 суток или 

ему должно быть предъявлено обвинение или из-

бранная мера пресечения в соответствии со ст. 

100 УПК РФ должна быть отменена.   

Аналогично в законе прописан и статус обви-

няемого — лицо, в отношении которого: 

1) вынесено постановление о привлечении его 

в качестве обвиняемого; 

2) вынесен обвинительный акт; 

3) составлено обвинительное постановле-

ние [10]. 

Но тут, в отличие от подозреваемого, лицо 

признается обвиняемым на основе конкретного 

правового акта, закрепляющего данный статус. 

При этом суть самого постановления о привлече-

нии в качестве обвиняемого остается той же — 

это обоснованное, подтвержденное собранными в 

ходе предварительного следствия доказатель-

ствами предположение следователя о причастно-

сти к совершению конкретного преступления 

определенным лицом. Таким образом, подозрева-

емый переходит из своего статуса в статус обви-

няемого, когда проведены все возможные след-

ственные действия, доказывающие виновность 

лица в совершении преступления. А при произ-

водстве  расследования  в  форме  дознания  лицо

признается обвиняемым уже непосредственно 

при завершении расследования и составлении 

итоговых документов — обвинительного акта или 

обвинительного постановления. 

Подозреваемый, как и обвиняемый, не явля-

ется виновным в совершении преступления, так 

как это решение может принять только суд. Ста-

тья 49 Конституции РФ прямо указывает, что об-

виняемый в совершении преступления считается 

невиновным, пока его виновность не будет дока-

зана в предусмотренном федеральным законом 

порядке и установлена вступившим в законную 

силу приговором суда. Таким образом, тот факт, 

что лицо является подозреваемым, выражается в 

форме предположения органов расследования, а 

тот, что лицо является обвиняемым, — сформиро-

ванное на основе доказательств убеждение орга-

нов расследования в причастности лица к кон-

кретному преступлению. Вследствие этого выгля-

дит весьма неоднозначным включение категории 

«подозреваемый» и «обвиняемый» в закон об ору-

жии, так как данные лица, согласно букве закона, 

еще не являются виновными в совершении пре-

ступления. Да и стоит учитывать, что согласно 

статье 14 УПК РФ все сомнения в виновности об-

виняемого толкуются в пользу обвиняемого, что 

рассматриваемая норма ФЗ «Об оружии» не учи-

тывает. Предварительное следствие может 

длиться довольно долго без направления дела в 

суд, и все это время обвиняемый (подозреваемый) 

будет подвергнут ограничениям, согласно требо-

ваниям ФЗ «Об оружии».  

При этом действующее законодательство при 

определенной корректировке может ограничить до-

ступ к оружию лица, представляющего угрозу для 

граждан. В частности, Уголовно-процессуальный 

кодекс Российской Федерации содержит доста-

точно средств, направленных на обеспечение без-

опасности хода уголовного судопроизводства и 

предостережение лиц от воспрепятствования закон-

ной деятельности органов расследования, и в 

первую очередь ими являются меры пресечения. 

Так, статья 105.1 УПК РФ «Запрет определенных 

действий» содержит в себе универсальные запреты, 

помогающие обеспечивать ход уголовного судопро-

изводства. Например, имеется запрет управлять ав-

томобилем или иным транспортным средством, 

если совершенное преступление связано с наруше-

нием правил дорожного движения и эксплуатации 

транспортных средств, и как следствие возможно 

изъятие водительского удостоверения [11]. Анало-

гичная норма может быть сформулирована и в отно-

шении оружия, которое имеется у подозреваемого 

или обвиняемого. 

С этой целью необходимо включить в ч. 6 статьи 

105.1  УПК  РФ  пункт 7, изложив  его  в  следующем
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виде: «приобретать, хранить и использовать оружие, 

если совершенное преступление связано с незакон-

ным оборотом оружия или его использованием в ка-

честве орудия преступления». А из ФЗ «Об оружии» 

и исключить пункт 3.6 статьи 13, так как именно 

органы расследования должны оценивать опас-

ность лица, подозреваемого в совершении пре-

ступления, и его возможность использовать ору-

жие в противоправных целях.  Соответственно, 

при установлении такого запрета оружие изыма-

ется федеральным органом исполнительной вла-

сти, уполномоченным в сфере оборота оружия, 

или его территориальными органами.  

Отдельно отметим, что такое жесткое форму-

лирование запретов на приобретение оружия ха-

рактерно исключительно для Российской Федера-

ции. Так, закон Республики Беларусь от 13 ноября 

2001 г. № 61-З «Об оружии» в статье 14 указы-

вает, что не имеют права на приобретение оружия 

самообороны, спортивного, охотничьего и сиг-

нального оружия граждане, постоянно проживаю-

щие в Республике Беларусь, имеющие судимость 

за совершение умышленных преступлений, иных 

преступлений, связанных с использованием или 

применением оружия, преступлений, совершен-

ных в состоянии алкогольного опьянения либо в 

состоянии, вызванном потреблением наркотиче-

ских средств, психотропных, токсических или 

других одурманивающих веществ [6]. Как видим, 

категория подозреваемого или обвиняемого в лю-

бых преступлениях в законе Республики Беларусь 

отсутствует, да и сама формулировка, на наш 

взгляд, более соответствует именно целям законо-

дательства об оружии. 

Схожая норма содержится и в Законе Азер-

байджанской Республики от 30 декабря 1997 года 

№ 422-IQ «О служебном и гражданском оружии», 

где в статье 7 указано, что гражданину запреща-

ется приобретать служебное или гражданское 

оружие, если он осужден за тяжкие преступления, 

а также преступления, совершенные с использо-

ванием оружия, боевых припасов или взрывчатых 

веществ [5]. Таким образом, мы видим аналогич-

ную норму, которая запрещает приобретение ору-

жия именно лицами, которые совершали преступ-

ления, связанные с его использованием. Никакого 

подозреваемого или обвиняемого в тексте закона 

не упоминается.  

Закон Республики Казахстан от 30 декабря 

1998 года № 339-I «О государственном контроле 

за оборотом отдельных видов оружия» содержит 

статью 19, в которой указанно, что в случае при-

влечения лица к уголовной ответственности дей-

ствие разрешения приостанавливается до приня-

тия решения судом [4]. Таким образом, мы видим, 

что, если лицо не признано судом виновным, раз-

решение приостанавливается, а не аннулируется. 

Также по аналогии с вышерассмотренным зару-

бежным законодательством статья 19 указывает, 

что прекращение действия разрешений, а также 

отказ в их выдаче возникает вследствие соверше-

ния уголовного проступка, предусмотренного 

статьями: ч. 1. ст. 287 (незаконные приобретение, 

передача, сбыт, хранение, перевозка или ношение 

оружия, боеприпасов, взрывчатых веществ и 

взрывных устройств), ч. 4. ст. 288 (незаконное из-

готовление газового оружия, холодного оружия, в 

том числе метательного оружия), ст. 289 (небреж-

ное хранение огнестрельного оружия), ч.ч. 1—3 

ст. 296 (незаконное обращение с наркотическими 

средствами, психотропными веществами, их ана-

логами без цели сбыта), ч.ч. 1, 2 ст. 389 (само-

управство) Уголовного кодекса Республики Ка-

захстан. Как видим, законодатель решил кон-

кретизировать составы преступлений, за совер-

шение которых происходит прекращение дей-

ствия разрешений или отказ в их выдаче. На 

наш взгляд, такая конкретизация составов вы-

глядит спорной и слишком сужает возможности 

реагирования при принятии решения о приоста-

новления действий лицензии. Но при этом ана-

логичных российским категорий подозревае-

мых или обвиняемых в совершении преступле-

ния закон не содержит. 

Не менее спорным выглядит и включение в 

Федеральный закон «Об оружии» заключения о 

наличии опасности нарушения прав и свобод 

граждан, угрозы государственной или обществен-

ной безопасности, формируемого органами внут-

ренних дел или Федеральной службой безопасно-

сти. Исходя из пояснительной записки к Феде-

ральному закону от 29.12.2022 № 638-ФЗ, данная 

норма не является законодательной новацией, и в 

частности Законом Российской Федерации от 

11 марта 1992 года № 2487-I «О частной детектив-

ной и охранной деятельности в Российской Феде-

рации» аналогичная норма закреплена в отноше-

нии частных детективов и частных охранни-

ков [9]. Но тут можно поспорить, так как данные 

категории лиц могут использовать оружие в своей 

профессиональной деятельности и, следова-

тельно, к ним требования должны быть жестче, 

как и к сотрудникам правоохранительных орга-

нов, за которыми закреплено огнестрельное ору-

жие. Также стоит обратить внимание на то, что 

Закон «О частной детективной и охранной дея-

тельности в Российской Федерации» принимался 

еще в 1992 году, когда перед законодателем сто-

яла цель не допустить получения разрешения на 

оружие криминальным элементом под прикры-

тием частной детективной и охранной деятельно-

сти. И в этом ключе такая проверка обоснованна 

и необходима, но не применительно к ФЗ «Об 

оружии», где граждане не ставят своей целью 
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получение оружия для противоправных дей-

ствий.  

Отметим, что в Законе Азербайджанской Рес-

публики от 30 декабря 1997 года № 422-IQ «О 

служебном и гражданском оружии» присутствует 

похожая норма, согласно которой запрещается 

приобретать служебное или гражданское оружие, 

если гражданин находится на профилактическом 

и оперативном учете в органах полиции. 

Отметим, что порядок такой проверки, ее кри-

терии и основания для принятия решения выне-

сены за пределы правового поля ФЗ «Об оружии», 

что вызывает неоднозначное отношение к оценке 

ее объективности. Указанное заключение форми-

руется на основе проверочных мероприятий, ко-

торые, исходя из смысла статьи 12, а также в со-

ответствии с внесенными в Федеральный закон от 

12.08.1995 № 144-ФЗ «Об оперативно-розыскной 

деятельности» изменениями производятся в рам-

ках данного закона. Так, в указанный закон были 

добавлены новые основания для проведения опе-

ративно-розыскных мероприятий в части появле-

ния полномочий собирать данные, необходимые 

для принятия решений, связанных с приобрете-

нием, ношением и использованием оружия. При 

этом, исходя из положений ФЗ «Об оперативно-

розыскной деятельности», сведения об использу-

емых или использованных данных при проведе-

нии негласных оперативно-розыскных мероприя-

тий составляют государственную тайну и, следо-

вательно, будут являться секретными. Вследствие 

этого возможность ознакомления с ними у обыч-

ных граждан отсутствует, так как эта информация 

относится к охраняемой законом тайне.  

В качестве примера можно привести апелля-

ционное определение Верховного суда Респуб-

лики Северная Осетия — Алания от 14.10.2015 

№ 33-1205/2015, где по схожему основанию граж-

данин обратился в суд с заявлением о признании 

незаконным решения МВД РСО — Алания об от-

казе в выдаче ему удостоверения частного охран-

ника. МВД РСО — Алания указало, что информа-

ция о принятом решении является закрытой и не 

подлежит разглашению, и, как следствие, не пред-

ставило гражданину обоснования принятого ре-

шения. Суд первой инстанции указал на то, что 

ссылка МВД на то, что информация в отношении 

гражданина является секретной, не подтверждает 

доводы ответчика, в связи с чем заключение орга-

нов МВД признано судом недопустимым доказа-

тельством [1]. Суд апелляционной инстанции со-

гласился с доводами суда первой инстанции. Та-

ким образом, на основе указанного судебного ре-

шения можно сделать вывод,  что безоснователь-

ный отказ в предоставлении заключения уже по 

новым требованиям ФЗ «Об оружии» будет часто 

обжаловаться в суде и суды, вероятно, будут на 

стороне обжалующих данное решение.  

Отметим, что работа МВД России по про-

верке на наличие рисков нарушения прав и свобод 

граждан, угрозы государственной или обществен-

ной безопасности активно осуществляется. Так, с 

апреля 2023 года по апрель 2024 года МВД Рос-

сии было рассмотрено порядка 35 тысяч соответ-

ствующих запросов из подразделений Росгвардии 

и отрицательные заключения вынесены в отноше-

нии одной тысячи лиц [2]. 

Для устранения некоторой неопределённости 

с выдачей заключения необходимо закрепить в за-

коне форму его предоставления гражданам. На 

наш взгляд, было бы целесообразно провести ана-

логию с ответом на поручение следователя о про-

изводстве оперативно-розыскных действий, 

направляемым в орган дознания. Органы дозна-

ния формируют ответ на поручение не из секрет-

ных данных о том, что они конкретно делали и ис-

пользовали, а на основе полученных конкретных 

результатов. Следовательно, применимо к рас-

сматриваемому ФЗ «Об оружии» случае гражда-

нину вручается заключение — ответ, который в 

последующем он уже может обжаловать в суд.  

Однако, конечно, данные изменения не испра-

вят саму ситуацию лишения права гражданина на 

оружие по предположению органов МВД и ФСБ. 

Само обжалование, исходя из смысла закона, про-

изводиться может исключительно в судебном по-

рядке, что, на наш взгляд, слишком узко. Мы счи-

таем, что необходимо включить в субъект обжа-

лования данного заключения прокурора, как 

должностное лицо, осуществляющее надзор за 

оперативно-розыскной деятельностью.  

Таким образом, внесение уголовно-процессу-

альных категорий подозреваемого и обвиняемого 

в Федеральный закон «Об оружии» выглядит 

весьма спорным и противоречит принципу пре-

зумпции невиновности. Целью законодательства 

должна быть борьба с незаконным оборотом ору-

жия, а не его тотальный запрет, особенно учиты-

вая тот факт, что в 2023 году число преступлений 

с использованием оружия снизилось почти 

на 15% [2]. Поэтому необходимо найти баланс 

между интересами государства в обеспечении 

безопасности граждан и правом граждан на полу-

чение оружия. Добросовестные граждане, владе-

ющие оружием, не должны страдать из-за эксцес-

сов отдельных лиц. А государство не должно от-

вечать на громкие преступления исключительно 

ужесточением законодательства. 
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ДОБРОВОЛЬЧЕСТВО (ВОЛОНТЕРСТВО)  

В СФЕРЕ ПРЕДУПРЕЖДЕНИЯ ПРЕСТУПЛЕНИЙ:  

ТЕОРЕТИКО-ПРАВОВЫЕ ОСНОВЫ  

И РОЛЬ В АНТИКРИМИНАЛЬНОЙ ПРАКТИКЕ 

 

VOLUNTEERING IN THE FIELD OF CRIME PREVENTION: 

THEORETICAL AND LEGAL FOUNDATIONS  

AND ROLE IN ANTI-CRIMINAL PRACTICE 

 
В статье определены теоретико-правовые основы добровольчества (волонтерства) в сфере преду-

преждения преступлений и его роль в антикриминальной практике. Выявлены социально-политическая 

значимость вопросов участия волонетров в предупреждении преступлений, а также разработанность 

данных вопросов в предметном поле криминологической науки. Представлены нормативные правовые ос-

новы добровольчества (волонтерства) в сфере предупреждения преступлений. На основе проведенного 

эмпирического исследования выявлены проблемы развития данного направления антикриминальной прак-

тики, намечены пути их решения. Предложены основные направления криминологического познания про-

блем участия добровольцев (волонтеров) в предупреждении преступлений. 

 

The article defines the theoretical and legal foundations of volunteerism in the field of crime prevention and 

its role in anti-criminal practice. The socio-political significance of the issues of volunteer participation in crime 

prevention, as well as the elaboration of these issues in the subject field of criminological science, are revealed. 

The normative legal foundations of volunteerism (volunteering) in the field of crime prevention are presented. 

Based on the conducted empirical research, the problems of the development of this area of anti-criminal practice 

have been identified, and ways to solve them have been outlined. The main directions of criminological knowledge 

of the problems of volunteer participation (volunteering) in crime prevention are proposed. 

 
Происходящие социально-политические со-

бытия, связанные с усилением воздействия кри-

минальных угроз на личность, общество и госу-

дарство, определяют необходимость консолида-

ции и включения граждан в правоохранительную 

практику. Именно участие общественности спо-

собно существенно интенсировать профилактиче-

скую деятельность и повысить её результатив-

ность [1. –– С. 26]. Сегодня граждане могут участ-

вовать в предупреждении преступлений в различ-

ных формах: от традиционного содействия со-

трудникам полиции, обеспечивающим охрану об-

щественного порядка и обеспечение обществен-

ной безопасности, и до создания общественных 

организаций по мониторингу и выявлению кри-

миногенной информации в сети Интернет. Одной 

из наиболее перспективных форм участия граждан 

в предупреждении преступлений, набирающей в по-

следнее время все большую популярность и под-

держку государства и общества, является добро-

вольческая (волонтерская) деятельность.  

Традиционно под добровольчеством (волонтер-

ством) понимается деятельность граждан, добро-

вольно и безвозмездно выполняющих какую-либо 

работу или занимающихся общественной деятель-

ностью, направленной на решение социально значи-

мых задач и общественных проблем [2. –– С. 618]. В 

соответствии с открытыми данными по развитию 

волонтерского движения в России, количество во-

лонтеров в 2024 году составило 6 736 078 человек 

[3]. Волонтеры оказывают поддержку нуждаю-

щимся категориям населения, помогают в сборе и 

перевозке гуманитарной помощи участникам спе-

циальной военной операции, содействуют в органи-

зации федеральных и региональных социально-зна-

чимых мероприятий в сфере молодежной политики, 

здравоохранения, науки, образования и правоохра-

нительной деятельности.  

Высокий уровень социально-политической зна-

чимости волонтерства не единожды подчеркивался 

в выступлениях руководителей государства. Участ-

вуя в ежегодной коллегии МВД России Президент 
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Российской Федерации В.В. Путин на протяжении 

последних пяти лет отмечал положительный опыт 

участия добровольцев в профилактике вовлечения 

несовершеннолетних в преступную деятельность и 

предупреждении подростковой преступности, по-

иске пропавших безвести граждан, а также в органи-

зации волонтерами мероприятияй, направленных на 

повышение культуры безопасности дорожного дви-

жения [4].  

Представленный положительный опыт во-

лонтерской деятельности в сфере профилактики 

преступлений имеет особую ценность и для кри-

минологической науки. Он способствует расши-

рению границ теории предупреждения преступле-

ний, подталкивает научное сообщество к совер-

шенствованию существующих и разработке но-

вых форм и методов профилактической деятель-

ности, обуславливает необходимость всесторон-

него изучения деятельности волонтеров в сфере 

предупреждения преступлений.  

В криминологической науке участию граждан и 

волонтерских движений в предупреждении пре-

ступлений посвящено значительное количество тру-

дов В разное время и в различной степени эти во-

просы получили отражение в работах Г. А. Аване-

сова, С. С. Алексеева, Ю. М. Антоняна, М. М. Баба-

ева, Н. И. Ветрова, С. И. Герасимова, Я. И. Гилин-

ского, Е. В. Грибанова, А. И. Долговой, А. Э. Жалин-

ского, З. С. Зарипова, В. И. Игнатенко, К. Е. Иго-

шева, И. И. Карпеца, В. Е. Квашиса, Н. Г. Кобеца, 

М. И. Ковалева, В. Н. Кудрявцева, Н. Ф. Кузнецо-

вой, А. Г. Лекаря, Г. М. Миньковского, И. Б. Михай-

ловской, А. Р. Ратинова, А. Б. Сахарова, А. В. Симо-

ненко, И. А. Стручкова, И. В. Жарова, A. M. Яко-

влева и др. 

Высокая степень социально-политической зна-

чимости участия волонтеров в предупреждении пре-

ступлений закономерно обусловила разработку дис-

сертационных исследований в этой области. Особым 

научным потенциалом здесь отличаются труды 

Т. В. Раскиной (Криминологические проблемы уча-

стия общественности в предупреждении преступно-

сти. Москва, 2007), В. С. Ивановой (Предупреждение 

преступлений негосударственными субъектами в 

России. Рязань, 2007), М. В. Хомутова (Предупре-

ждение преступлений социально ориентированными 

некоммерческими организациями. Краснодар, 2021). 

Вместе с тем представленные исследования 

преимущественно посвящены изучению участия не-

комерческих организаций, попечительских советов, 

социально-педагогических центров, религиозных 

объединений, добровольческих движений в преду-

преждении преступлений. Авторы лишь в незначи-

тельной степени касаются вопросов организации и 

совершенствования волонтерской деятельности в 

сфере антикриминальной практики. Отсутствуют 

конкретные предложения по повышению эффек-

тивности деятельности волонтеров, организато-

ров добровольческой деятельности, ресурсных 

центров волонтерства в этой области. Некоторые 

положения закономерно устарели и требуют акту-

ализации. Указанные предпосылки обуславли-

вают необходимость разработки комплексной си-

стемы знаний о волонтерской (добровольческой) 

деятельности в сфере предупреждения преступле-

ний, способной вывести на новый качественный 

уровень антикриминальную практику.  

Криминологам следует проанализировать 

правовую основу деятельности волонтеров в рас-

сматриваемой области, углубиться в вопросы ор-

ганизации такой деятельности на федеральном, 

региональном и местнм уровнях, оценить анти-

криминогенный потенциал и эффективность про-

водимых мероприятий, представить организато-

рам волонтерской деятельности и ресурсным цен-

трам добровольчества рекомендации по совер-

шенствованию их антикриминальной практики. 

Волонтерство наряду с иными институтами 

гражданского общества имеет собственную нор-

мативно-правовую основу. Её составляют Кон-

ституция Российской Федерации, федеральные 

законы и подзаконные акты, регулирующие осо-

бенности организации и осуществления волон-

терской деятельности. Основным нормативным 

правовым актом в данной сфере является Феде-

ральный закон от 11.08.1995 № 135-ФЗ «О благо-

творительной деятельности и добровольчестве 

(волонтерстве)». Он устанавливает основы право-

вого регулирования добровольческой деятельно-

сти, регламентирует условия и порядок её осу-

ществления, определяет возможные формы под-

держки волонтерства органами государственной 

власти, закрепляет гарантии для субъектов добро-

вольческой деятельности и отражает цели волон-

терства.  

Среди обилия целей добровольческой дея-

тельности в той или иной степени к целям волон-

терства в сфере предупреждения преступлений, 

отраженных в вышеупомянутом федеральном за-

коне, можно отнести [5]: 

- участие в деятельности по профилактике 

безнадзорности и правонарушений несовершен-

нолетних; 

- содействие профилактике социально опас-

ных форм поведения граждан; 

- содействие органам внутренних дел (поли-

ции) и иным правоохранительным органам в 

охране общественного порядка в соответствии с 

законодательством Российской Федерации; 

- социальную поддержку и защиту граждан, 

включая: улучшение материального положения 

малообеспеченных,   социальную   реабилитацию
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безработных, инвалидов и иных лиц, которые в 

силу своих физических или интеллектуальных 

особенностей, иных обстоятельств не способны 

самостоятельно реализовать свои права и закон-

ные интересы; 

- содействие укреплению мира, дружбы и со-

гласия между народами, предотвращению соци-

альных, национальных, религиозных конфликтов; 

- содействие деятельности в сфере профилак-

тики и охраны здоровья граждан, а также пропа-

ганды здорового образа жизни, улучшения мо-

рально-психологического состояния граждан; 

- социальную реабилитацию детей-сирот, де-

тей, оставшихся без попечения родителей, безнад-

зорных детей, детей, находящихся в трудной жиз-

ненной ситуации; 

- содействие патриотическому, духовно-нрав-

ственному воспитанию детей и молодежи. 

Анализ нормативно-правовой основы, регла-

ментирующей деятельность волонтеров, 

наглядно демонстрирует высокую степень анти-

криминогенного потенциала добровольчества. 

Реализация закрепленных в нормативных доку-

ментах целей добровольческой деятельности 

оказывает влияние на минимизацию причин и 

условий совершения преступлений на общесоци-

альном (содействие укреплению мира, дружбы и 

согласия между народами) и специально-крими-

нологическом уровнях (содействие органам 

внутренних дел в охране общественного по-

рядка), а также в процессе индивидуальной про-

филактической работы (социальная реабилита-

ция безнадзорных детей). 

Указанные профилактические цели достига-

ются путем плодотворной работы субъектов во-

лонтерской деятельности. В соответствии со ст. 5 

Федерального закона от 11.08.1995 № 135-ФЗ «О 

благотворительной деятельности и добровольче-

стве (волонтерстве)» к ним следует относить: 

- добровольцев (волонтеров); 

- организаторов добровольческой деятель-

ности; 

- объединения (ассоциации, союзы) добро-

вольческих (волонтерских) организаций; 

- ресурсные центры добровольчества (волон-

терства) и добровольческие (волонтерские) орга-

низации. 

Представленные субъекты обладают различ-

ной публично-правовой формой и полномочиями, 

непосредственно участвуют и (или) руководят 

добровольческой деятельностью, оказывают ком-

плекс информационных, консультационных, ме-

тодических услуг участникам добровольческой 

(волонтерской) деятельности, а также способ-

ствуют развитию инфраструктуры осуществле-

ния и поддержки добровольческой (волонтер-

ской) деятельности в Российской Федерации. 

Наряду с указанными субъектами волонтер-

ской деятельности государственные органы и ор-

ганы местного самоуправления вправе также при-

влекать добровольцев для содействия в решении 

профессиональных задач. 

В области антикриминальной практики дан-

ные субъекты участвуют в разработке и реализа-

ции проектов в сфере профилактики правонару-

шений (напр.: Акция «Месяц безопасного интер-

нета») [6], организуют мероприятия в сфере пре-

дупреждения преступлений (напр.: Всероссий-

ский форум «Интернет без угроз») [7], разрабаты-

вают материалы профилактического характера и 

распространяют их в средствах массовой комму-

никации, реализуют иные формы профилактикти-

ческой деятельности.  

Вовлечение волонтеров в реализацию проек-

тов и участие в мероприятиях в данной области 

осуществляется посредством современных ин-

формационных ресурсов. С целью повышения эф-

фективности добровольческой деятельности в 

Российской Федерации разработана Единая ин-

формационная система в сфере развития добро-

вольчества (волонтерства) –– «Добро.ру». В соот-

ветствии с Постановлением Правительства РФ от 

17 августа 2019 г. № 1067 «О единой информаци-

онной системе в сфере развития добровольчества 

(волонтерства)» она обеспечивает формирование 

единой площадки по взаимодействию институтов 

добровольческой (волонтерской) деятельности, 

создание унифицированной системы учета, мони-

торинг информации о мероприятиях в сфере доб-

ровольчества, проводимых организаторами во-

лонтерской деятельности, а также предоставляет 

возможность поиска добровольцев и их привлече-

ния к деятельности общественных и государ-

ственных организаций, инициативных групп 

граждан, а также организаторов добровольческой 

деятельности [8].  

Проведение контент-анализа информацион-

ного ресурса «Добро.ру» наглядно демонстри-

рует, что наряду с реализуемыми организаторами 

волонтерской деятельности мероприятиями в об-

ласти антикриминальной практики, опыт органи-

зации и проведения волонтерами мероприятий в 

сфере социального, патриотического, экологиче-

ского, медиа и иных форм волонтерства может 

быть адаптирован для целей предупреждения пре-

ступлений. Организаторы волонтерской деятель-

ности представили антикриминальной практике 

новые формы предупреждения преступлений, 

многие из которых остаются незамеченными ве-

дущими субъектами профилактики.  

Такая тенденция подверждается результатами 

опроса сотрудников органов внутренних дел (93 

человека) о взаимодействии с волонтерами (доб-

ровольцами) в деятельности по предупреждению 
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преступлений, проводимого в период с января по 

июль 2024 года. Опрос проводился посредством 

онлайн-сервиса для создания форм обратной 

связи Google Forms. В опросе приняли участие 

93 сотрудника полиции, среди которых: сотруд-

ники подразделений по делам несовершеннолет-

них (64%), подразделений по контролю за оборо-

том наркотиков (25%), подразделений по проти-

водействию экстремизму (6%) и подразделений 

информации и общественных связей (3%). Опра-

шиваемые специалисты указали, что в процессе ре-

шения служебных задач 8% сотрудников регулярно 

привлекают волонтеров к профилактике преступле-

ний, 31% –– лишь несколько раз, 48% –– и вовсе не 

привлекали волонтеров к профилактической дея-

тельности. Более того, 13% сотрудников органов 

внутренних дел заявили о нецелесообразности та-

кого взаимодействия.  

Аналогичные тенденции находят своё под-

верждение и в процессе контент-анализа заявок 

на привлечение волонтеров, размещенных в Еди-

ной информационной системе в сфере развития 

добровольчества (волонтерства). Используя 

фильтр информационного ресурса «Добро.ру» по 

критерию «организаторы», установлено, что 

среди государственных органов, привлекающих 

волонтеров к реализации совместных проектов, 

преимущественно выступают Минстрой и МЧС 

РФ, Росмолодежь, Росгвардия и различные реги-

ональные органы власти в сфере молодежной по-

литики. В качестве организатора волонтерской 

деятельности на данной площадке аккредитованы 

22 территориальных органа, а реальное вовлече-

ние волонтеров в организацию и проведение про-

филактических мероприятий осуществляют лишь 

7 территориальных органов (напр.: УМВД России 

по Липецкой области –– 924 волонтера и 74 доб-

рых дела [9]; УНК УМВД России по Новгород-

ской области –– 57 волонтеров и 15 добрых дел 

[10]). Среди наиболее интересных инициатив сле-

дует отметить создание отдельного волонтер-

ского отряда «Студенческий патруль» при МВД 

по Республике Калмыкия (80 волонтеров и 7 доб-

рых дел) [11]. Иные территориальные органы 

МВД России ограничиваются лишь формальной 

аккредитацией в качестве организатора волонтер-

ской деятельности и практически не осуществ-

ляют вовлечения волонтеров в профилактику пре-

ступлений.  

Решение указанных проблем видится в русле 

накопления криминологических  знаний  о  волон-

терстве в сфере предупреждения преступлений и 

их трансляции в деятельность субъектов профи-

лактики [12].  

Для этих целей определим наиболее перспек-

тивные направления исследования поднятых во-

просов: 

- понятие и содержание волонтерства в сфере 

предупреждения преступлений; 

- организационно-правовые основы дея-

тельности волонтеров в предупреждении пре-

ступлений; 

- основные направления волонтерской дея-

тельности в профилактике преступлений; 

- волонтерство в сфере предупреждения пре-

ступлений экстремистской направленности и тер-

рористического характера; 

- волонтерство в сфере профилактики пре-

ступлений, связанных с незаконным оборотом 

наркотических средств и психотропных веществ; 

- участие волонтеров в предупреждении ди-

станционных хищений; 

- волонтерство в сфере профилактики IT-пре-

ступлений и противодействия иным криминаль-

ным киберугрозам; 

- добровольчество в сфере противодействия 

негативным социальным явлениям, связанным с 

преступностью; 

- участие волонтеров в осуществлении викти-

мологической профилактики преступлений; 

- организационно-правовые основы взаимо-

действия волонтеров с иными субъектами преду-

преждения преступлений; 

- меры совершенствования деятельности во-

лонтеров в области антикриминальной практики. 

Указанные направления являются лишь от-

правной точкой для изучения поднятых вопросов 

и могут быть дополнены в соответствии с зада-

чами криминологической науки и правоохрани-

тельной практики. 

Резюмируя вышесказанное, следует отме-

тить, что имеющиеся социально-политические и 

теоретические предпосылки, а также ориентиро-

ванная на профилактику правонарушений право-

вая основа деятельности волонтеров обуславли-

вает необходимость комплексной криминологи-

ческой разработки поднятых вопросов. Их глубо-

кое изучение позволит обогатить криминологиче-

скую науку современными теоретическими поло-

жениями и предоставить правоохранительной 

практике новые методы и способы предупрежде-

ния преступлений. 

  



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

190 

 

ЛИТЕРАТУРА 
 

1. Хомутов М. В., Грибанов Е. В. Основные 

направления, положительный опыт и проблемы 

совершенствования участия социально ориенти-

рованных некоммерческих организаций в специ-

альной профилактике преступлений // Общество 

и право. –– 2022. –– № 2. –– С. 26. 

2. Кудринская Л. А. Добровольческий труд в 

России: проблемные аспекты правового регули-

рования// Современное общество и труд / Санкт-

Петербургский государственный университет, 

Санкт-Петербургская Ассоциация социологов. –– 

СПб., 2014. –– С. 617––621. 

3. Добро.ру. Аналитика. URL: https://dobro.ru/ 

analytics (дата обращения 04.07.2024).  

4. Расширенное заседание коллегии МВД Рос-

сии. 2019––2024 гг. –– URL: http://www.kremlin.ru/ 

(дата обращения 04.07.2024). 

5. О благотворительной деятельности и доб-

ровольчестве (волонтерстве) : Федеральный закон 

от 11.08.1995 № 135-ФЗ (ред. от 27.11.2023) // 

СПС «Гарант». 

6.  Фонд   Президентских   грантов.   ––   URL:

https://xn--80afcdbalict6afooklqi5o.xn--p1ai/public/ 

application/item?id=E389054C-7217-4B2E-BF09-

D71F56190BD4 (дата обращения 09.08.2024). 

7. Всероссийский форум «Интернет без 

угроз». –– URL: https://ncpti.su/forums (дата обра-

щения 09.08.2024). 

8. О единой информационной системе в сфере 

развития добровольчества (волонтерства) : поста-

новление Правительства РФ от 17 августа 2019 г. 

№ 1067 // СПС «Гарант». 

9. Добро.ру. –– URL: https://dobro.ru/orga-

nizations/10011143/info (дата обращения 

10.08.2024).  

10. Добро.ру. –– URL: https://dobro.ru/orga-

nizations/10045684/info. 

11. Добро.ру. –– URL: https://dobro.ru/orga-

nizations/10046682/info. 

12. Симоненко А. В., Грибанов Е. В. Крими-

нологические технологии и инженерия: место в 

науке и значение для правоохранительной прак-

тики // Общество и право. –– 2016. –– № 1. –– 

С. 121––127. 

REFERENCES 
 

1. Xomutov M. V., Gribanov E. V. Osnovny`e 

napravleniya, polozhitel`ny`j opy`t i problemy` 

sovershenstvovaniya uchastiya social`no orientiro-

vanny`x nekommercheskix organizacij v special`noj 

profilaktike prestuplenij // Obshhestvo i pravo. –– 

2022. –– № 2. –– S. 26. 

2. Kudrinskaya L. A. Dobrovol`cheskij trud v 

Rossii: problemny`e aspekty` pravovogo reguliro-

vaniya// Sovremennoe obshhestvo i trud / Sankt-Pe-

terburgskij gosudarstvenny`j universitet, Sankt-Pe-

terburgskaya Associaciya sociologov. –– SPb., 

2014. –– S. 617––621. 

3. Dobro.ru. Analitika. URL: https://dobro.ru/an-

alytics (data obrashheniya 04.07.2024).  

4. Rasshirennoe zasedanie kollegii MVD. 2019––

2024 gg. –– URL: http://www.kremlin.ru/ (data obrash-

heniya 04.07.2024). 

5. O blagotvoritel`noj deyatel`nosti i dobro-

vol`chestve (volonterstve) : Federal`ny`j zakon ot 

11.08.1995 № 135-FZ (red. ot 27.11.2023) // 

SPS «Garant». 

6. Fond Prezidentskix grantov. –– URL: 

https://xn--80afcdbalict6afooklqi5o.xn--p1ai/public/ 

application/item?id=E389054C-7217-4B2E-BF09-

D71F56190BD4 (data obrashheniya 09.08.2024). 

7. Vserossijskij forum «Internet bez ugroz». –– 

URL: https://ncpti.su/forums (data obrashheniya 

09.08.2024). 

8. O edinoj informacionnoj sisteme v sfere 

razvitiya dobrovol`chestva (volonterstva) : post-

anovlenie Pravitel`stva RF ot 17 avgusta 2019 g. 

№ 1067 // SPS «Garant». 

9. Dobro.ru. –– URL: https://dobro.ru/organiza-

tions/10011143/info (data obrashheniya 10.08.2024).  

10. Dobro.ru. –– URL: https://dobro.ru/organiza-

tions/10045684/info 

11. Dobro.ru. –– URL: https://dobro.ru/organiza-

tions/10046682/info 

12. Simonenko A. V., Gribanov E. V. Krimino-

logicheskie texnologii i inzheneriya: mesto v nauke i 

znachenie dlya pravooxranitel`noj praktiki // Ob-

shhestvo i pravo. –– 2016. –– № 1. –– S. 121––127. 

 

СВЕДЕНИЯ ОБ АВТОРАХ 
 

Ильницкий Александр Сергеевич. Преподаватель кафедры уголовного права и криминологии. 

Кандидат юридических наук. 

Краснодарский университет МВД России. 

Е-mail: ilnickiias@gmail.com 

Адрес: Россия, 350005, Краснодар, ул. Ярославская, 128. 



Юридические науки 

 

 
 

191 
 

 

Прохонов Василий Степанович. Старший преподаватель кафедры уголовного права и криминологии. 

Воронежский институт МВД России. 

Е-mail: eliza2666@mail.ru 

Адрес: Россия, 394065, Воронеж, проспект Патриотов, 53. 

 

Ilnitsky Alexander Sergeevich. Lecturer of the chair of Criminal Law and Criminology. Candidate of Law. 

Krasnodar University of the Ministry of the Interior of Russia.  

E-mail: ilnickiias@gmail.com  

Work address: Russia, 350005, Krasnodar, Yaroslavskaya Str., 128. 

 

Prokhonov Vasily Stepanovich. Senior Lecturer of the chair of Criminal Law and Criminology. 

Voronezh Institute of the Ministry of the Interior of Russia. 

E-mail: eliza2666@mail.ru  

Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. 

 

Ключевые слова: добровольчество; предупреждение преступлений; антикриминальная практика. 

 

Key words: volunteering; field of crime prevention; anti-criminal practice. 

 

УДК 343.9 



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

192 

 

И. И. Карташов, кандидат юридических наук, доцент 

П. В. Миненко, кандидат юридических наук, доцент 

 

 

 

КОРРУПЦИОННЫЕ РИСКИ  

ПРЕПОДАВАТЕЛЕЙ ВЫСШЕЙ ШКОЛЫ  

И СПОСОБЫ ИХ ПРЕОДОЛЕНИЯ 

 

CORRUPTION RISKS OF HIGHER SCHOOL TEACHERS  

AND WAYS TO OVERCOME THEM 

 
В статье приводятся коррупционные риски, возникающие в профессиональной деятельности 

научно-педагогических работников образовательных организаций высшего образования. Авторы анали-

зируют являющийся дискуссионным вопрос об отнесении преподавателя к должностным лицам при при-

влечении к уголовной ответственности. 

 

The article presents corruption risks arising in the professional activities of scientific and pedagogical work-

ers of educational institutions of higher education. The authors analyze the controversial issue of attributing a 

teacher to officials when bringing to criminal responsibility. 

 
Сфера образования и науки с учетом уголов-

ной статистики традиционно входит в тройку 

наиболее коррупционных [1]. Результаты изуче-

ния правоприменительной практики показывают, 

что наиболее часто работники образовательных 

организаций высшего образования привлекаются 

к уголовной ответственности за совершение сле-

дующих деяний:  

1. Проставление оценки за текущую аттеста-

цию без фактической проверки знаний студентов, 

в том числе в отсутствие студента. 

2. Посредничество при сдаче промежуточной 

или итоговой аттестации. 

3. Подготовка выпускной квалификационной 

работы (курсовой работы, отчета по практике и 

т. п.) на заказ для студентов.  

4. Подготовка на заказ диссертационных ис-

следований, а также оказание помощи в защите. 

5. Продажа выпускных квалификационных 

работ (курсовых работ) защитившихся ранее сту-

дентов. 

6. Получение оплаты за фактически не прове-

денные занятия. 

7. Выполнение «пустых» научно-исследова-

тельских работ, финансируемых за счет средств 

государственного бюджета, а в ряде случаев и 

грантов. 

Подавляющее большинство перечисленных 

деяний органы предварительного расследования 

и суды квалифицируют по ст. 290 УК РФ (Полу-

чение взятки), ст. 285 УК РФ (Злоупотребление 

должностными полномочиями), полагая, что пре-

подаватель выступает в этих ситуациях в качестве 

должностного лица. 

Постараемся разобраться, действительно ли 

преподаватель, получая деньги от студента, все-

гда действует в качестве должностного лица. 

Согласно примечанию 1 к ст. 285 УК РФ 

должностными лицами признаются лица, посто-

янно, временно или по специальному полномо-

чию осуществляющие функции представителя 

власти либо выполняющие организационно-рас-

порядительные, административно-хозяйственные 

функции в государственных органах, органах 

местного самоуправления, государственных и му-

ниципальных учреждениях, государственных 

внебюджетных фондах, государственных корпо-

рациях, государственных компаниях, публично-

правовых компаниях, на государственных и му-

ниципальных унитарных предприятиях, в хозяй-

ственных обществах, в высшем органе управле-

ния которых Российская Федерация, субъект Рос-

сийской Федерации или муниципальное образо-

вание имеет право прямо или косвенно (через 

подконтрольных им лиц) распоряжаться более 

чем пятьюдесятью процентами голосов либо в ко-

торых Российская Федерация, субъект Россий-

ской Федерации или муниципальное образование 

имеет право назначать (избирать) единоличный 

исполнительный орган и (или) более пятидесяти 

процентов состава коллегиального органа управ-

ления, в акционерных обществах, в отношении 
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которых используется специальное право на уча-

стие Российской Федерации, субъектов Россий-

ской Федерации или муниципальных образова-

ний в управлении такими акционерными обще-

ствами («золотая акция»), а также в Вооружен-

ных Силах Российской Федерации, других вой-

сках и воинских формированиях Российской 

Федерации. 

Как видно из текста примечания, преподава-

тель частной образовательной организации, осу-

ществляя свою профессиональную деятельность 

должностным лицом являться не будет, а значит, 

и привлечь его по указанным выше составам пре-

ступления к уголовной ответственности невоз-

можно. Чтобы потенциально стать субъектом 

должностного преступления преподаватель дол-

жен, как минимум, работать в государственной 

или муниципальной образовательной организа-

ции (далее –– ОО). При этом он должен быть 

наделен организационно-распорядительными 

функциями, поскольку административно-хозяй-

ственными функциями он не может быть наделен 

в принципе. 

Ученые и правоприменители едины во мне-

нии, что преподаватель ОО выполняет организа-

ционно-распорядительные функции, являясь чле-

ном государственной аттестационной комиссии в 

период проведения итоговой аттестации [2].  

Аналогичную правовую позицию сформиро-

вал Пленум Верховного Суда РФ, указав, что под 

организационно-распорядительными функциями 

следует понимать полномочия должностного 

лица, которые связаны с руководством трудовым 

коллективом государственного органа, государ-

ственного или муниципального учреждения (его 

структурного подразделения) или находящимися 

в их служебном подчинении отдельными работ-

никами, с формированием кадрового состава и 

определением трудовых функций работников, с 

организацией порядка прохождения службы, при-

менения мер поощрения или награждения, нало-

жения дисциплинарных взысканий и т. п. 

К организационно-распорядительным функ-

циям относятся полномочия лиц по принятию ре-

шений, имеющих юридическое значение и влеку-

щих определенные юридические последствия 

(например, по приему экзаменов и выставлению 

оценок членом государственной экзаменацион-

ной (аттестационной) комиссии) [3]. 

Однако подобное единство мнений отсутствует 

относительно наличия организационно-распоряди-

тельных полномочий у преподавателя при проведе-

нии промежуточной аттестации и подготовке вы-

пускной квалификационной работы. Согласно одной 

точке зрения, которую, к сожалению, разделяют мно-

гие правоприменители, в этих случаях преподаватель 

выступает как должностное лицо, поскольку от ре-

зультатов сданных экзаменов «зависит право обуча-

ющегося продолжить учебу, получать стипендию, 

наконец, получить свидетельство об окончании учеб-

ного заведения и т. д.» [4].  

Существует и другая, прямо противополож-

ная точка зрения, согласно которой преподава-

тель не обладает организационно-распорядитель-

ными полномочиями при осуществлении педаго-

гической деятельности, в том числе при проведе-

нии промежуточной аттестации, в силу чего не яв-

ляется должностным лицом. Например, И. В. Чур-

ляева полагает, что осуществление преподавате-

лем контроля и оценки знаний студентов является 

разновидностью профессиональной деятельно-

сти, которая не порождает возникновение у ее 

участников каких-либо прав и обязанностей, а 

также не является актом управления [5]. 

Разделяя данный подход, мы исходим из того, 

что реализация организационно-распорядитель-

ной функции влечет наступление юридически 

значимых последствий. Например, выставление 

преподавателем неудовлетворительной оценки за 

зачет или экзамен таких последствий не влечет. 

Значение имеет только оценка, выставленная при 

комиссионной сдаче, по итогам которой принима-

ется решение об отчислении студента.  

Как справедливо отмечает Н. П. Бухарина, 

анализ правовой позиции Пленума Верховного 

Суда РФ от 16 октября 2009 г. № 19 в совокупно-

сти с положениями Единого квалификационного 

справочника должностей руководителей, специа-

листов и служащих, а также требованиями про-

фессиональных стандартов в области образования 

позволяет сказать, что педагогические работники 

не наделены административно-хозяйственными 

полномочиями и не могут быть отнесены к пред-

ставителям власти [6]. 

По нашему мнению, не может однозначно 

трактоваться как реализация полномочий в рам-

ках выполнения организационно-распорядитель-

ной функции составление преподавателем (науч-

ным руководителем) отзыва на выпускную квали-

фикационную работу студента (далее –– ВКР). 

Для определения наличия/отсутствия таких пол-

номочий в каждом конкретном случае следова-

телю и суду необходимо тщательно изучить нор-

мативные акты образовательной организации (да-

лее –– ЛНА ОО), регламентирующие порядок 

подготовки и защиты выпускной квалификаци-

онно работы. 

В случае если в положении ОО о выпуск-

ной квалификационной работе прямо гово-

рится о невозможности допуска ВКР к защите 

при наличии отрицательного отзыва научного 

руководителя, то можно рассматривать это как 
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наделение преподавателя организационно-рас-

порядительными полномочиями. В противном 

случае преподаватель, составляя отзыв, лишь вы-

сказывает свое мнение по поводу представленной 

ВКР, которое не влечет никаких юридических по-

следствий. 

Так, в ходе разбирательства суду было пред-

ставлено Положение о выпускной квалификаци-

онной работе (далее –– Положение) образователь-

ной организации, преподаватель которой обви-

нялся в получении взятки за написание текста 

ВКР, представленной студентом на защиту. Со-

гласно Положению подготовленная ВКР пред-

ставляется на выпускающую кафедру для про-

хождения процедуры предзащиты. Предзащита 

проводится комиссионно. В состав комиссии вхо-

дят заведующий кафедрой (его заместитель), а 

также не менее двух лиц из числа профессорско-

преподавательского состава. В процедуре предза-

щиты могут участвовать руководители ВКР. По 

результатам предзащиты комиссия может реко-

мендовать или не рекомендовать ВКР к защите 

либо установить время для устранения замечаний 

и повторной предзащиты. 

Если ВКР рекомендована к защите, обучаю-

щийся до начала государственной итоговой атте-

стации должен представить ВКР на выпускаю-

щую кафедру вместе с протоколом устранения за-

мечаний. После представления ВКР руководитель 

готовит письменный отзыв на ВКР. Отзыв руко-

водителя должен содержать оценку соответствия 

требованиям Федеральных государственных 

стандартов и Положения: «соответствует», «в ос-

новном соответствует», «не соответствует». По-

сле этого ВКР передается на рецензирование [7]. 

Из приведенного выше текста Положения 

видно, что руководитель должен подготовить от-

зыв на ВКР уже после того, как она допущена к 

защите комиссией. Таким образом, его положи-

тельный или отрицательный отзыв на ВКР не 

имеет значения для решения вопроса о допуске 

или недопуске работы к процедуре защиты, так 

же как и наличие положительной или отрицатель-

ной рецензии.  

Один из соавторов неоднократно выступал в 

качестве рецензента на ВКР студентов, на кото-

рые ранее руководителями были составлены от-

рицательные отзывы. Это обстоятельство, как и 

наличие отрицательной рецензии, не стало пре-

пятствием для принятия государственной аттеста-

ционной комиссией решения о выставлении сту-

дентам удовлетворительных оценок по итогам 

публичной защиты ВКР. 

Полагаем, что в рассмотренной ситуации пре-

подаватель, составляя отзыв на ВКР, не являлся 

носителем организационно-распорядительных 

полномочий, а следовательно, и должностным ли-

цом. К сожалению, суд, вынося решение, придер-

живался иного мнения. 

Как справедливо отмечает в этой связи 

А. С. Сидоров, ошибки при квалификации подоб-

ных деяний возникают в результате того, что 

суды не делают различий между «организацион-

ными функциями» и «организационно-распоря-

дительными функциями». Преподаватель в ходе 

своей профессиональной деятельности реализует 

«организационные функции», являясь организа-

тором учебного процесса в учебных группах, то-

гда как выполнение «организационно-распоряди-

тельных функций» возложено на руководство об-

разовательной организации [8]. 

Нисколько не оправдывая порочную прак-

тику «незаконного получения вознаграждения» 

преподавателями, мы полагаем, что приговор в 

отношении виновного лица должен основываться 

исключительно на букве и духе закона. «Удоб-

ное» толкование уголовного закона в угоду целе-

сообразности или необходимым статистическим 

показателям не добавляет авторитета ни право-

охранительным органам, ни судебной власти. 

В этой связи считаем необходимым остано-

виться и на кратком рассмотрении иных корруп-

ционных рисков преподавателей, которые пока не 

имели уголовно-правовых последствий, но с уче-

том общих тенденций могут к ним привести в не 

очень далеком будущем. 

Являются достаточно распространенными 

случаи, когда ребенок поступает в ту же образо-

вательную организацию, на тот же факультет, где 

преподает один или сразу оба его родителя. Не-

редко администрация образовательной организа-

ции поощряет поступление родственников своих 

работников, предлагая скидки на оплату обуче-

ния. Но насколько такая ситуация безопасна с 

точки зрения возникновения у ее участников ре-

путационных и уголовно-правовых рисков? Нет 

ли здесь конфликта интересов? 

Федеральный закон «Об образовании в Рос-

сийской Федерации» определяет конфликт ин-

тересов педагогического работника как ситуа-

цию, при которой у педагогического работника 

при осуществлении им профессиональной дея-

тельности возникает личная заинтересован-

ность в получении материальной выгоды или 

иного преимущества и которая влияет или мо-

жет повлиять на надлежащее исполнение педа-

гогическим работником профессиональных 

обязанностей вследствие противоречия между 

его личной заинтересованностью и интересами 

обучающегося, родителей (законных предста-

вителей) несовершеннолетних обучающихся 

(п. 33 ст. 2) [9].  
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Буквальное толкование нормы позволяет сде-

лать вывод, что для возникновения конфликта ин-

тересов обязательно наличие противоречий 

между личной заинтересованностью преподава-

теля и интересами обучающегося и (или) родите-

лей (законных представителей) [10; 11]. В отно-

шениях между родителем-преподавателем и ре-

бенком-студентом возникновение таких противо-

речий крайне маловероятно, поскольку обе сто-

роны в отношениях стремятся к успешному окон-

чанию обучения и получения документа об обра-

зовании, тогда как все остальные элементы опре-

деления, приведенного выше, в данных отноше-

ниях имеются. Как минимум, в такой ситуации 

можно усмотреть возникновение у преподавателя 

личной заинтересованности в получении преиму-

щества, выражающееся в выставлении оценок 

своему ребенку без учета фактических знаний, 

что прямо влияет на выполнение таким педагогом 

своих профессиональных обязанностей.  

Вместе с тем мы нисколько не хотим обви-

нить всех преподавателей, которые попадали или 

находятся в подобном положении в настоящее 

время, в нарушении этических норм или, тем бо-

лее, в злоупотреблении своим положением для 

получения выгоды. Напротив, нам известно мно-

жество примеров, когда при возникновении отно-

шений родители-преподаватели –– ребенок-сту-

дент, первые предъявляли повышенные требова-

ния к своим детям-студентам в период освоения 

соответствующих дисциплин. Однако сам факт 

возникновения подобных отношений может быть 

побудительным фактором для проявления заинте-

ресованности со стороны представителей право-

охранительных органов в отношении таких пре-

подавателей с целью уличить последних в совер-

шении коррупционных преступлений. Еще боль-

шие уголовно-правовые риски возникают, когда в 

роли студента выступает работник того же вуза, 

занимающий руководящую должность (декан, 

начальник или иной работник учебно-методиче-

ского подразделения и т. п.). В данной ситуации у 

руководителя-студента может возникнут соблазн 

использовать свои административно-властные 

полномочия по отношению к преподавателю с це-

лью облегчения процесса обучения (например, 

проставление оценок за промежуточную аттеста-

ции без фактической проверки знаний). Таким об-

разом, оба участника данных отношений могут 

стать обвиняемыми в совершении преступлений, 

предусмотренных ст. ст. 285, 286 УК РФ. 

С   целью   минимизации   уголовно-правовых

рисков для преподавателей в подобных ситуациях 

мы бы рекомендовали избегать их вовсе. Как это 

сделать? Если по определенным причинам обуче-

ние ребенка наиболее целесообразно в той обра-

зовательной организации, где работает его роди-

тель-преподаватель (единственная ОО в регионе, 

где есть желаемая специальность; невозмож-

ность/затрудненность обучения в ОО в другом го-

роде; нежелание терять скидку на оплату обуче-

ния, предоставляемую ОО-работодателем и т. п.), 

следует предпринять ряд мер, направленных на 

минимизацию развития конфликта интересов. Во-

первых, следует обратиться к администрации ОО, 

руководству кафедры с просьбой планировать 

учебную нагрузку преподавателя таким образом, 

чтобы он не вел занятия и не проводил промежу-

точную аттестацию у той учебной группы, в кото-

рой учится его ребенок. Как правило, такая воз-

можность существует в большинстве образова-

тельных организаций. Если же все-таки полно-

стью заменить данного преподавателя некем 

(ввиду ограниченного количества преподавателей 

в небольших ОО; уникальности специальности 

преподавателя с учетом читаемых учебных дис-

циплин и т. д.), то свести к возможному мини-

муму количество предметов, по которым он будет 

проводить промежуточную аттестацию в той 

группе студентов, где учится его ребенок. Во-вто-

рых, следует исключить данного преподавателя 

из числа членов государственной аттестационной 

комиссии на период, когда итоговую аттестацию 

будет проходить его ребенок. В полной мере дан-

ные рекомендации применимы и к обучению сту-

дента-руководителя, если по объективным причи-

нам получение им необходимого профильного об-

разования возможно исключительно в его образо-

вательной организации. 

Подводя итог проведенного исследования, от-

метим, что с учетом складывающийся обстановки 

в сфере образования основным способом преодо-

ления коррупционных рисков, возникающих у 

преподавателей, является профилактическая дея-

тельность, направленная в том числе на правовое 

просвещение работников высшей школы. Кроме 

того, важное значение имеют изменения в право-

применительной практике, направлением кото-

рых должна являться борьба с настоящей корруп-

цией, в том числе и в сфере образования, а не тол-

кование и применение уголовного закона в угоду 

достижению статистических показателей отчет-

ности, сложившейся конъюнктуре и политиче-

ской целесообразности. 

  



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

196 

 

ЛИТЕРАТУРА 
 

1. Бастрыкин рассказал, какие сферы лидируют 

по количеству коррупционеров. –– URL: 

https://ria.ru/20221208/korruptsiya-1837137305.html 

?ysclid=m2a6vxv0m8567499963 (дата обращения: 

12.10.2023). 

2. Бриллиантов А. В., Четвертакова Е. Ю. 

Должностное лицо в уголовном законодательстве 

России и зарубежных стран : монография. –– М. : 

Проспект, 2017. –– С. 50––68. 

3. О судебной практике по делам о злоупотреб-

лении должностными полномочиями и о превыше-

нии должностных полномочий : постановление 

Пленума Верховного Суда РФ от 16 октября 2009 г. 

№ 19 // СПС «Гарант» (дата обращения: 15.10.2024). 

4. Волженкин Б. В. Служебные преступле-

ния. –– М. : Юристъ, 2000. –– С. 122.  

5. Чурляева И. В. Преподаватель в государ-

ственном образовательном учреждении является 

ли должностным лицом? // Юридическое образо-

вание и наука. –– 2020. –– № 1. –– С. 27––32. 

6. Бухарина Н. П. Следственные ошибки при 

установлении признаков специального субъекта 

преступлений коррупционной направленности // 

Бизнес. Образование. Право. –– 2024. –– 

№ 2 (67). –– С. 283––284. 

7. Архив Правобережного районного суда 

г. Липецка.  

8. Сидоров А. С. К вопросу о судебной прак-

тике по привлечению преподавателей учебных за-

ведений к уголовной ответственности за получе-

ние взятки // Евразийская адвокатура. –– 2015. –– 

№ 4 (17). –– С. 14. 

9. Об образовании в Российской Федерации : Фе-

деральный закон от 29 декабря 2012 г. № 273-ФЗ // 

СПС «Гарант» (дата обращения: 15.10.2024). 

10. Баев О. Я. О состязательности в досудеб-

ном производстве по уголовному делу // Воро-

нежские криминалистические чтения. –– 2005. –– 

№ 6. –– С. 16––32. 

11. Баев О. Я. Законопроект «Об объектив-

ной истине в уголовном судопроизводстве» и 

возможные последствия его принятия // Биб-

лиотека криминалиста : научный журнал. –– 

2012. –– № 4 (5). –– С. 19––32. 

REFERENCES 
 

1. Bastry`kin rasskazal, kakie sfery` lidiruyut po 

kolichestvu korrupcionerov. –– URL: 

https://ria.ru/20221208/korruptsiya-1837137305.html 

?ysclid=m2a6vxv0m8567499963 (data obrashheniya: 

12.10.2023). 

2. Brilliantov A. V., Chetvertakova E. Yu. 

Dolzhnostnoe liczo v ugolovnom zakonodatel`stve 

Rossii i zarubezhny`x stran : monografiya. –– M. : 

Prospekt, 2017. –– S. 50––68. 

3. O sudebnoj praktike po delam o zloupotre-

blenii dolzhnostny`mi polnomochiyami i o 

prevy`shenii dolzhnostny`x polnomochij : post-

anovlenie Plenuma Verxovnogo Suda RF ot 16 ok-

tyabrya 2009 g. № 19 // SPS «Garant» (data 

obrashheniya: 15.10.2024). 

4. Volzhenkin B. V. Sluzhebny`e prestupleniya. –– 

M. : Yurist``, 2000. –– S. 122.  

5. Churlyaeva I. V. Prepodavatel` v gosudar-

stvennom obrazovatel`nom uchrezhdenii yavlyaetsya 

li dolzhnostny`m liczom? // Yuridicheskoe obra-

zovanie i nauka. –– 2020. –– № 1. –– S. 27––32. 

6. Buxarina N. P.  Sledstvenny`e  oshibki  pri

ustanovlenii priznakov special`nogo sub``ekta 

prestuplenij korrupcionnoj napravlennosti // 

Biznes. Obrazovanie. Pravo. –– 2024. –– 

№ 2 (67). –– S. 283––284. 

7. Arxiv Pravoberezhnogo rajonnogo suda 

g. Lipeczka.  

8. Sidorov A. S. K voprosu o sudebnoj praktike po 

privlecheniyu prepodavatelej uchebny`x zavedenij k 

ugolovnoj otvetstvennosti za poluchenie vzyatki // Ev-

razijskaya advokatura. –– 2015. –– № 4 (17). –– S. 14. 

9. Ob obrazovanii v Rossijskoj Federacii : Fed-

eral`ny`j zakon ot 29 dekabrya 2012 g. № 273-FZ // 

SPS «Garant» (data obrashheniya: 15.10.2024). 

10. Baev O. Ya. O sostyazatel`nosti v 

dosudebnom proizvodstve po ugolovnomu delu // 

Voronezhskie kriminalisticheskie chteniya. –– 

2005. –– № 6. –– S. 16––32. 

11. Baev O. Ya. Zakonoproekt "Оb ob``ektivnoj 

istine v ugolovnom sudoproizvodstve" i 

vozmozhny`e posledstviya ego prinyatiya // Bibli-

oteka kriminalista : nauchny`j zhurnal. –– 2012. –– 

№ 4 (5). –– S. 19––32. 

 

СВЕДЕНИЯ ОБ АВТОРАХ 
 

Карташов Игорь Игоревич. Доцент кафедры правовых и гуманитарных наук. Кандидат юридиче-

ских наук, доцент. 

Воронежский филиал Государственного университета морского и речного флота имени адмирала 

С. О. Макарова. 



Юридические науки 

 

 
 

197 
 

E-mail: iik_vrn@mail.ru 

Россия, 394033, Воронеж, Ленинский проспект, 174л. 

 

Миненко Павел Витальевич. Доцент кафедры оперативно-разыскной деятельности. Кандидат 

юридических наук, доцент.  

Воронежский институт МВД России.  

E-mail: pv.minenko@icloud.com  

Россия, 394065, Воронеж, проспект Патриотов, 53. 

 

Kartashov Igor Igorevich.  Associate Professor of the chair of Legal and Humanitarian Science. Candidate 

of Law, Associate Professor. 

Voronezh Branch of the Admiral Makarov State University of Maritime and Inland Shipping. 

E-mail: iik_vrn@mail.ru 

Work address: Russia, 394033, Voronezh, Leninsky Prospect, 174l.  

 

Minenko Pavel Vitalievich. Associate Professor of the chair of Operational and Investigative Activities. 

Candidate of Law, Associate Professor.  

Voronezh Institute of the Ministry of the Interior of Russia.  

E-mail: pv.minenko@icloud.com  

Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. 

 

Ключевые слова: коррупция; коррупционные риски; должностное лицо; преподаватель; образо-

вательная организация; конфликт интересов. 

 

Key words: сorruption; corruption risks; official; teacher; educational organization; conflict of interest. 

 

УДК 343.3 



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

198 

 

А. В. Маслов, кандидат юридических наук 

В. В. Путилин 

 

 

 

ОПЕРАТИВНО-РОЗЫСКНОЕ ОБЕСПЕЧЕНИЕ 

РАССЛЕДОВАНИЯ ЗАКАЗНЫХ УБИЙСТВ 

 

OPERATIONAL AND INVESTIGATIVE SUPPORT 

FOR THE INVESTIGATION OF CONTRACT KILLINGS 

 
В статье рассматриваются отдельные аспекты деятельности оперативных подразделений орга-

нов внутренних дел по обеспечению процесса раскрытия и расследования заказных убийств (убийств по 

найму). 

 

The article examines certain aspects of the activities of the operational units of the internal affairs bodies to 

ensure the process of disclosure and investigation of contract killings (murders for hire). 

 
В цивилизованном обществе убийство, т. е. про-

тивоправное умышленное лишение жизни другого 

человека, всегда признавалось и признается самым 

тяжким преступлением. В нашем государстве в 

структуре преступности убийство занимает веду-

щее место в системе криминального насилия и 

нагляднее всего характеризует его состояние. В ре-

зультате экономической и политической дестабили-

зации государство фактически оказалось неспособ-

ным активно противодействовать этим обще-

ственно опасным противоправным проявлениям. 

Убийство стало выступать одним из наиболее 

надежных «способов» достижения преступных це-

лей в решении многих жизненных проблем. 

В настоящее время, в частности, в связи с про-

ведением специальной военной операции и, как 

следствие, более свободным оборотом оружия, 

проявляется такой вид умышленного убийства, 

как убийства по найму («заказные»), — это каче-

ственно новое явление, как по масштабам проти-

возаконных проявлений, так и по степени разру-

шительного воздействия на жизнедеятельность 

общества, безопасность страны и ее функциони-

рование. 

В общем объеме зарегистрированных убийств 

количество убийств по найму в нашей стране не-

значительно. Так, в 2023 году зарегистрировано 

13 убийств по найму или покушений на убийства, 

что составило 0,2% от общего количества зареги-

стрированных убийств — 7466 преступлений. Од-

нако «заказные» убийства всегда вызывают широ-

кий общественный резонанс. Динамика убийств, 

совершенных по найму, в целом стабильна (в 

2018 г. — 10 (-28,6%), 2019 г. — 11 (+10,0%), 

2020  г. — 16  (+45,5%), 2021 г. –– 8  (-50,0%),

2022 г. — 11 (+37,5%), 2023 г. –– 13 (+18,2%), за 

семь месяцев 2024 г. — 11 (+57,1%)). Относи-

тельно числа выявленных лиц, совершивших 

убийства по найму, наблюдается сокращение: с 82 

в 2018 г. до 68 в 2023 году (2018 г. — 82, 2019 г. — 

64, 2020 г. — 55, 2021 г. — 72, 2022 г. — 68, 

2023 г. — 68, за семь месяцев 2024 г. — 48) [6]. 

Вышеприведенные данные уголовной стати-

стики МВД России могут свидетельствовать о не-

котором улучшении деятельности по противодей-

ствию «заказным» убийствам, однако оператив-

ное реагирование подразделений уголовного ро-

зыска (далее — УР) еще недостаточно полно обес-

печивает эффективность этой деятельности. 

Ежегодно на протяжении последних пяти лет 

фиксируется в среднем 11 убийств по найму, од-

нако в силу неочевидного характера подобных по-

сягательств, как отмечают криминологи, в стати-

стику заказных убийств не попадает от 20 до 

60 убийств каждый год [2]. 

Оперативно-розыскное обеспечение рассле-

дования преступлений представляет собой одно 

из значимых направлений деятельности подразде-

лений УР, от реализации которого в значительной 

мере зависит успех расследования в целом. Оно 

предполагает максимально полное и комплексное 

использование сил, средств и методов ОРД для 

получения достоверной информации, обеспечива-

ющей своевременное принятие мер по выявлению 

и изобличению преступников, нейтрализации их 

противодействия.  

Под оперативно-розыскным обеспечением 

расследования преступлений понимается систем-

ная и целенаправленная деятельность оператив-

ных сотрудников подразделений УР, состоящая в 
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проведении мероприятий оперативно-розыск-

ного, оперативно-поискового и оперативно-тех-

нического характера, выполнении негласной и 

информационно-аналитической работы и направ-

ленная на решение задач выявления преступле-

ний, создание оптимальных условий для их рас-

следования [3]. 

Рассматриваемая деятельность имеет некото-

рую специфику в сравнении с другими направле-

ниями ОРД. Она предполагает подчинение прове-

дения оперативно-розыскных мероприятий (да-

лее — ОРМ) интересам следствия, осуществление 

ОРМ по конкретному расследуемому уголовному 

делу, обязательность доведения всей добытой ин-

формации до следователя (с соблюдением режима 

конспирации и секретности). 

Оперативно-розыскное обеспечение рассле-

дования убийств по найму позволяет обеспечи-

вать оперативность производства следственных 

действий, что благоприятно отражается на сборе 

доказательств по изобличению преступников, 

причастных к данному преступлению. Содей-

ствие следователю со стороны оперативных со-

трудников подразделения УР востребовано на 

всех этапах производства следственного дей-

ствия, начиная от его подготовки и заканчивая 

фиксацией результатов. Это позволяет оператив-

ным путем получить криминалистически значи-

мые сведения, отсутствующие в материалах уго-

ловного дела.  

Раскрытие убийств по найму чаще всего ха-

рактеризуется формированием ситуации, в кото-

рой отсутствует информация о личности преступ-

ника.  

В этой ситуации могут быть выдвинуты вер-

сии: 

- о событии преступления — бытовое или за-

казное убийство;  

- о субъекте — убийство совершено лицом, 

знакомым с жертвой, или неизвестным лицом; 

- о мотиве — корыстный мотив (имеет место 

при убийстве по найму), личностные неприязнен-

ные отношения, хулиганские побуждения. 

Оперативно-розыскное обеспечение рассле-

дования проводится по следующим направле-

ниям: 

- участие в осмотре места происшествия (ме-

ста обнаружения трупа), прилегающей террито-

рии, осмотре трупа, поиске преступника; 

- преследование наемного убийцы «по горя-

чим следам», применение с этой целью служеб-

ной собаки;  

- перекрытие возможных путей отхода пре-

ступника; 

- проведение ОРМ, направленных на выявле-

ние очевидцев и свидетелей убийства; ранее суди-

мых лиц, проживающих на близлежащей террито-

рии; их проверка на причастность к совершению 

убийств; лиц, ранее судимых за совершение убий-

ства, в том числе «заказного», и других тяжких 

насильственных преступлений против личности;  

- проверка по дактилокартотеке отпечатков 

пальцев жертвы, личность которой не установ-

лена; 

- проверка по оперативно-розыскным и кри-

миналистическим учетам; 

- изучение архивных уголовных дел по ранее 

совершенным аналогичным убийствам; 

- проведение поквартирного обхода и опросов 

на предмет установления очевидцев и получения 

информации о возможном преступнике; 

- участие в допросе свидетелей для установле-

ния личности возможного исполнителя убийства 

по найму, заказчика убийства и самого события 

преступления. 

Если подозреваемый задержан, то оператив-

ные сотрудники подразделения УР оказывают 

следователю содействие в личном обыске и осви-

детельствовании этого лица, изъятии у него лич-

ных вещей, сборе информации о нем, допросе и 

проверке алиби, производстве других следствен-

ных действий. 

На практике оперативным сотрудникам под-

разделений УР и следователям не всегда удается 

раскрыть и расследовать убийство по найму 

только своими силами, например при совершении 

данных преступлений организованными преступ-

ными формированиями, в случае серийных заказ-

ных убийств [7]. Именно поэтому в основе их рас-

крытия и расследования должно быть тесное вза-

имодействие оперативных сотрудников подразде-

лений УР и следователей. 

Использование оперативных потенциалов 

подразделений УР дает возможность выявить, за-

документировать, а затем процессуально офор-

мить значимую информацию, относящуюся к: 

- фактам преступного события убийства по 

найму;  

- свойствам личности убийцы (убийц) по 

найму, организатора данного преступления, их 

местонахождению;  

- мотивам и целям совершения убийства по 

найму;  

- подготовительным действиям к совершению 

убийства;  

- месту нахождения доказательств;  

- действиям преступников по сокрытию сле-

дов преступления и др. 

Подобного рода информация необходима сле-

дователю для проверки правильности выдвину-

тых версий и внесения при необходимости кор-

ректировок в план расследования преступления.  
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Собрать первичную информацию, указываю-

щую на факт совершения убийства, позволяет 

оперативно-розыскное обеспечение расследова-

ния при производстве осмотра места преступле-

ния. В результате осмотра могут быть получены 

сведения о числе исполнителей убийства по 

найму, их вооруженности, уровне предваритель-

ной подготовленности, криминальном опыте и 

другие.  

Обязательным условием успешного раскры-

тия и расследования убийства по найму является 

правильная организация и своевременный выезд 

на место совершения данного преступления, его 

качественный следственный осмотр. В течение 

всего времени осмотра места преступления 

должна обеспечиваться его охрана, в том числе в 

период приостановки следственного действия, и 

продолжаться вплоть до ее снятия по распоряже-

нию следователя.  

Содержание оперативно-розыскного обеспе-

чения осмотра места преступления включает:  

- совместное выдвижение версий и их про-

верку, планирование ОРМ и следственных дей-

ствий, их проведение;  

- взаимный обмен и анализ полученной опе-

ративным сотрудником и следователем информа-

ции [5].  

Важным поисковым целенаправленным меро-

приятием в ходе осмотра места преступления яв-

ляется подворный и поквартирный обход, осу-

ществляемый сотрудниками подразделения УР. 

Данное мероприятие проводится для выявления 

возможных очевидцев и свидетелей убийства, 

располагающих информацией об обстоятельствах 

преступного события и личности непосредствен-

ного исполнителя убийства.  

Проведение рассматриваемого мероприятия 

организуется и контролируется следователем, ко-

торый по его завершении допрашивает свидете-

лей и очевидцев убийства. В ходе поквартирного 

и подворного обхода сотрудник УР проводит с 

гражданами специальную беседу, направленную 

на установление лиц и фактов, представляющих 

интерес для раскрытия и расследования убийства 

по найму. Подобная беседа является не чем иным, 

как ОРМ «Опрос», предусмотренным ст. 6 Феде-

рального закона от 12.08.1995 № 144-ФЗ «Об опе-

ративно-розыскной деятельности» (далее — За-

кон об ОРД).  

Поквартирный и подворный обход направлен 

на решение следующего круга задач:  

1) выявление свидетелей и очевидцев, облада-

ющих существенной информацией о совершении 

убийства по найму; 

2) установление подозреваемых в соверше-

нии данного преступления;  

3) проверка оперативно-розыскных версий; 

4) получение других сведений, имеющих по-

исковое значение [1].  

Оптимизировать проведение поквартирного и 

подворного обхода можно путем составления де-

тального плана работы, в котором следует преду-

смотреть: 

- объем работы;  

- перечень объектов, которые предполагается 

посетить;  

- получение информации о лицах, подлежа-

щих опросу;  

- число необходимых сотрудников, их закреп-

ление за конкретными объектами, проведение с 

ними подробного инструктажа;  

- перечень конкретных вопросов, которые 

необходимо выяснить (с этой целью можно соста-

вить специальные анкеты опроса) и другие во-

просы, обусловленные конкретной ситуацией. 

Следует отметить, что при проведении обхода 

гражданам следует предъявлять фотографии по-

дозреваемого (ОРМ «Отождествление личности», 

предусмотренное ст. 6 Закона об ОРД).  

Кроме того, при обходе, в зависимости от об-

стоятельств совершенного убийства, может воз-

никнуть необходимость в выяснении наличия у 

конкретных лиц огнестрельного оружия, боепри-

пасов, холодного оружия и иных предметов, кото-

рые могли быть использованы для совершения 

убийства по найму и представляют оперативный 

и следственный интерес [4]. 

До начала обхода следует провести подроб-

ный инструктаж, определить способы связи с ру-

ководителями групп и места их нахождения. Ре-

зультаты обхода оформляются рапортом (или 

справкой), в котором фиксируется любая опера-

тивно значимая информация. Границы района об-

хода определяются с учетом характера совершен-

ного убийства и сформировавшейся следственной 

ситуации. Стоит отметить, что в некоторых слу-

чаях может возникнуть необходимость зашиф-

ровки целей обхода. В такой ситуации использу-

ются приемы, вводящие опрашиваемого в за-

блуждение относительно истинных целей беседы. 

Правильная организация обхода позволяет 

достаточно оперативно добыть информацию, не-

обходимую для раскрытия убийства по найму (в 

первую очередь, бытового) уже в ходе осмотра 

места преступления или же сразу после этого.  

По завершении осмотра места совершения 

убийства по найму следователю и оперативным 

сотрудникам следует провести анализ получен-

ных данных о преступлении, его исполнителе и 

возможных участниках, изъятых вещественных 

доказательств и следов (гильз, патронов, оружия, 

отпечатков пальцев на них и т. д.). На основе ре-

зультатов анализа могут быть сделаны выводы о 

личности возможного исполнителя убийства по 
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найму и (или) организатора данного преступле-

ния.  

После того как завершено проведение ОРМ и 

первоначальных следственных действий, проана-

лизированы результаты осмотра места происше-

ствия и полученных данных, необходимо осуще-

ствить совместное планирование последующих 

следственных действий и ОРМ. Это позволит бо-

лее глубоко изучить собранные по делу доказа-

тельства, устранить вскрывшиеся противоречия, 

выявить всех соучастников «заказного» убийства 

и обстоятельств, детерминировавших его совер-

шение.  

Далее важно выдвинуть все возможные вер-

сии об обстоятельствах совершения расследуе-

мого убийства и лице, его совершившем. Этими 

версиями необходимо охватить весь спектр пред-

положений. В частности, при обнаружении трупа 

с признаками насильственной смерти в зависимо-

сти от характера обстоятельств и причиненных 

жертве убийства повреждений могут выстраи-

ваться те или иные версии, например следующие:  

- убийство по найму совершено на бытовой 

почве;  

- убийство по найму совершено серийным 

(«профессиональным») убийцей и т. д.  

Как представляется, выдвижение версии о 

«заказном» характере убийства позволяет обозна-

чить основные направления его раскрытия и рас-

следования. Оптимальным будет действовать по 

схеме «от потерпевшего к заказчику, а от него — 

к посреднику и исполнителям убийства». Однако 

нельзя с абсолютной уверенностью утверждать, 

что убийство совершено наемным убийцей, по-

скольку практически все убийства совершаются в 

условиях неочевидности. По нашему глубокому 

убеждению, говорить об убийстве по найму 

можно только после установления всех участни-

ков данного преступления. Можно лишь предпо-

лагать, что убийство совершено по найму, когда 

имеются признаки, указывающие на «заказной» 

характер убийства, а также после того как прове-

дена оценка информации о личности жертвы, ее 

социальном статусе, образе жизни, круге обще-

ния, интересах.  

В процессе оперативно-розыскного обеспечения 

расследования убийства по найму при проведении 

осмотра трупа на месте преступления целесообразно 

выполнить комплекс следующих мер и мероприятий:  

1) установить личность жертвы в ходе опроса 

очевидцев, обнаруживших труп; уточнить у них, 

не перемещалось ли тело, не изменялось ли его 

положение, состояние одежды (полученную ин-

формацию необходимо зафиксировать в прото-

коле);  

2) осуществить поиск микрочастиц, биологи-

ческих выделений (крови), которые могли по-

явиться вследствие контакта убийцы и жертвы;  

3) установить и проанализировать: 

- следы насилия, борьбы на теле убитого; 

- орудия и средства преступления (например, 

обнаруженное на месте преступления огнестрель-

ное оружие, из которого был произведен вы-

стрел);  

- следы выделений человека;  

- предметы, утерянные преступником;  

- признаки, указывающие на время соверше-

ния убийства;  

- мотив убийства и др.  

Для достижения успешного результата рас-

следования убийства по найму оперативные со-

трудники выясняют пути отхода преступника с 

места преступления, осуществляют поиск следов 

его обуви, транспорта, преследование «по горя-

чим следам» и т. д.  

В случае отсутствия положительного резуль-

тата при организации раскрытия подобного рода 

преступлений «по горячим следам», согласно ве-

домственным нормативным документам, в обяза-

тельном порядке в оперативных подразделениях 

ОВД заводится соответствующее дело оператив-

ного учета, в рамках которого продолжаются 

дальнейшие мероприятия по раскрытию убийства 

по найму.  

Таким образом, мы пришли к выводу, что опе-

ративно-розыскное обеспечение расследования 

убийства по найму представляет собой деятель-

ность, осуществляемую подразделениями УР и 

направленную на установление фактических дан-

ных, подлежащих доказыванию по уголовным де-

лам, а также дополнительных источников инфор-

мации. Оно предполагает максимально полное и 

комплексное использование сил, средств и мето-

дов ОРД для получения достоверной информа-

ции, обеспечивающей своевременное принятие 

мер по выявлению и изобличению лица, совер-

шившего убийство по найму, организатора дан-

ного преступления и других лиц, причастных к 

нему. Успешный результат раскрытия убийства 

по найму достижим только при комплексном ис-

пользовании возможностей ОРД и процессуаль-

ной деятельности, организационно и тактически 

грамотном использовании гласных и негласных 

сил и средств подразделений УР и следователя. 



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

202 

 

ЛИТЕРАТУРА 
 

1. Алферов В. Ю., Гришин А. И., Ильин Н. И. 

Правовые основы оперативно-розыскной деятель-

ности : учеб. пособие / под общ. ред. В. В. Степа-

нова. — 3-е изд., испр. и доп. — Саратов : Са-

ратовский социально-экономический институт 

(филиал) РЭУ им. Г. В. Плеханова, 2018. — 

95  с. 

2. Жданов Ю. Н. В теневом сегменте интер-

нета сформировался рынок заказных убийств. –– 

URL: https://rg.ru/2021/12/22/iurij-zhdanov-

tradicionno-zhertvami-zakaznyh-ubijstv-stanoviatsia- 

biznesmeny.html (дата обращения: 10.09.2024). 

3. Ильина Е. В., Мелихов А. И. Оперативно-

розыскное обеспечение производства неотлож-

ных следственных действий // Криминалистика: 

вчера, сегодня, завтра. — 2020. — № 2 (14). — 

С. 110. 

4. Кокурин Г. А. О некоторых особенностях про-

ведения разведывательного опроса при подворно-по-

квартирном обходе // Российское право: образование,

практика, наука. — 2016. — № 3. — С. 22. 

5. Ложкин Ю. А. Оперативно-розыскное обес-

печение расследования и судебного разбиратель-

ства уголовных дел по преступлениям экономиче-

ской направленности, совершенным с использо-

ванием информационно-телекоммуникационных 

и цифровых технологий // Ius publicum et 

privatum. — 2023. — № 2 (22). — С. 119. 

6. Краткая характеристика состояния пре-

ступности в Российской Федерации за 2020, 2021, 

2022, 2023, 2024 года // Официальный сайт Мини-

стерства внутренних дел РФ. — URL: https://xn--

b1aew.xn--p1ai/reports/item/16053092/.(дата обра-

щения: 10.09.2024). 

7. Смушкин А. Б., Татарканова Э. Г. Особен-

ности расследования заказных убийств // Аллея 

Науки. — 2022. — № 12 (75). — URL: https://alley-

science.ru/domains_data/files/6December2022/osob

ennosti%20rassledovaniya%20zakaznyh%20ubiystv

.pdf (дата обращения: 10.09.2024). 

REFERENCES 
 

1. Alferov V. Yu., Grishin A. I., Il`in N. I. 

Pravovy`e osnovy` operativno-rozy`sknoj 

deyatel`nosti : ucheb. posobie / pod obshh. red. 

V. V. Stepanova. — 3-e izd., ispr. i dop. — Saratov : 

Saratovskij social`no-e`konomicheskij institut (filial) 

RE`U im. G. V. Plexanova, 2018. — 95 s. 

2. Zhdanov Yu. N. V tenevom segmente interneta 

sformirovalsya ry`nok zakazny`x ubijstv. –– URL: 

https://rg.ru/2021/12/22/iurij-zhdanov-tradicionno-

zhertvami-zakaznyh-ubijstv-stanoviatsia-biznesme-

ny.html (data obrashheniya: 10.09.2024). 

3. Il`ina E. V., Melixov A. I. Operativno-

rozy`sknoe obespechenie proizvodstva neotlozhny`x 

sledstvenny`x dejstvij // Kriminalistika: vchera, 

segodnya, zavtra. — 2020. — № 2 (14). — S. 110. 

4. Kokurin G. A. O nekotory`x osobennostyax 

provedeniya razvedy`vatel`nogo oprosa pri podvorno-

pokvartirnom obxode // Rossijskoe pravo: obrazovanie, 

praktika, nauka. — 2016. — № 3. — S. 22. 

5. Lozhkin Yu. A. Operativno-rozy`sknoe 

obespechenie rassledovaniya i sudebnogo razbi-

ratel`stva ugolovny`x del po prestupleniyam e`ko-

nomicheskoj napravlennosti, sovershenny`m s 

ispol`zovaniem informacionno-telekommu-

nikacionny`x i cifrovy`x texnologij // Ius publicum et 

privatum. — 2023. — № 2 (22). — S. 119. 

6. Kratkaya xarakteristika sostoyaniya 

prestupnosti v Rossijskoj Federacii za 2020, 2021, 

2022, 2023, 2024 goda // Oficial`ny`j sajt Minister-

stva vnutrennix del RF. — URL: https://xn--

b1aew.xn--p1ai/reports/item/16053092/.(data obra-

shheniya: 10.09.2024). 

7. Smushkin A. B., Tatarkanova E`. G. Osoben-

nosti rassledovaniya zakazny`x ubijstv // Alleya 

Nauki. — 2022. — № 12 (75). — URL: https://alley-

science.ru/domains_data/files/6December2022/oso-

bennosti%20rassledovaniya%20zakaznyh%20ubi-

ystv.pdf (data obrashheniya: 10.09.2024). 

 

СВЕДЕНИЯ ОБ АВТОРАХ 
 

Маслов Александр Вячеславович. Доцент кафедры уголовно-процессуального права. Кандидат 

юридических наук.  

Центральный филиал Российского государственного университета правосудия.  

E-mail: amaslov@rambler.ru 

Россия, 394006, Воронеж, ул. 20-летия Октября, 95. 

 

Путилин Владимир Валериевич. Старший преподаватель кафедры оперативно-разыскной дея-

тельности. 

Воронежский институт МВД России. 



Юридические науки 

 

 
 

203 
 

E-mail: putilin.78@yandex.ru 

Россия, 394065, Воронеж, проспект Патриотов, 53.  

 

Maslov Alexander Vyacheslavovich. Associate Professor of the chair of Criminal Procedure Law. Can-

didate of Law. 

The Central branch of the Russian State University of Justice. 

E-mail: amaslov@rambler.ru 

Work address: Russia, 394006, Voronezh, 20-letiya Oktyabrya Str., 95. 

 

Putilin Vladimir Valerievich. Senior lecturer of the chair of Operational and Investigative Activities. 

Voronezh Institute of the Ministry of the Interior of Russia.  

E-mail: putilin.78@yandex.ru 

Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53.  

 

Ключевые слова: органы внутренних дел; оперативные подразделения; результаты оперативно-

розыскной деятельности; расследование заказных убийств.  

 

Key words: internal affairs agencies; operational units; results of operational investigative activities; in-

vestigation of contract killings. 

 

УДК 343.9



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

204 

 

Е. П. Новикова, кандидат юридических наук, доцент 

 

 

 

ОТГРАНИЧЕНИЕ МОШЕННИЧЕСТВА 

 С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ СРЕДСТВ ПЛАТЕЖА 

 ОТ СМЕЖНЫХ СОСТАВОВ ПРЕСТУПЛЕНИЙ 

 

DELINEATION OF FRAUD USING ELECTRONIC MEANS 

OF PAYMENT FROM RELATED CRIMES 

 
В статье проанализированы спорные вопросы квалификации смежных составов преступлений, 

связанных с хищением денежных средств с использованием электронных средств платежа и предло-

жены варианты преодоления двоякого толкования рассматриваемых норм уголовного законодатель-

ства России. 

 

The article analyzes the controversial issues of qualification of related crimes related to the theft of funds 

using electronic means of payment and suggests ways to overcome the ambivalent interpretation of the norms of 

the criminal legislation of Russia under consideration. 

 
В соответствии с нормативной правовой ба-

зой, которая регулирует общественные отноше-

ния между банковской или кредитной организа-

цией и клиентом данного банка, процесс движе-

ния денежных средств в виде снятия, зачисления, 

переводов денег осуществляется при заключении 

договора, все операции осуществляются с денеж-

ного счета клиента, который всегда привязан к 

электронной банковской (кредитной) карте либо 

электронному кошельку. 

В случаях совершения противоправных дей-

ствий, направленных на хищение денежных 

средств клиента банковской или кредитной орга-

низации либо с его счета электронного кошелька, 

когда злоумышленник использует найденную, по-

хищенную или же поддельную платежную карту 

потерпевшего, возникает такая ситуация, когда 

одно противоправное деяние подпадает под не-

сколько уголовно-правовых норм, то есть имеет 

место наличие одинаковых элементов у разных 

составов преступления. Как показывает судебно-

следственная практика, у правоохранительных 

органов возникают спорные ситуации в отграни-

чении состава преступления, предусмотренного 

п. «г» ч. 3 ст. 158 УК РФ «Кража, совершенная с 

банковского счета, а равно в отношении электрон-

ных денежных средств», от состава преступления, 

предусмотренного ст. 159.3 «Мошенничество, 

свершаемое посредством использования элек-

тронных средств платежа». Вышеуказанные со-

ставы абсолютно схожи по объекту, им высту-

пают общественные отношения, связанные с пра-

вом собственности, то есть безналичные денеж-

ные средства. Субъект и субъективная сторона 

также совпадают в данных составах преступле-

ния, говоря об объективной стороне, ключевым 

отличительным элементом смежных составов яв-

ляется наличие факта обмана владельца электрон-

ного средства платежа либо же злоупотреблением 

его доверием. То есть ограничительным крите-

рием двух смежных составов выступает способ 

совершения преступления, в первом случае это 

тайное хищение денежных средств, во втором –– 

это хищение денежных средств путем обмана или 

злоупотреблением доверием жертвы [1]. Однако 

имеется исключение. Так, исходя из пункта 2 

ППВС РФ № 48 от 30.11.2017 «О судебной прак-

тике по делам о мошенничестве, присвоении и 

растрате», следует, что при получении необходи-

мых данных от потерпевшего обманным путем в 

целях совершения хищения денежных средств, 

когда жертва сама сообщает пароль от онлайн-

приложения банка, имеет место не мошенниче-

ство, а кража. 

На практике существуют способы хищения де-

нежных средств, которые связаны с использова-

нием специальных считывающих устройств, эти 

способы не имеют масштабного характера, то есть 

не особо популярны, но всё равно встречаются.  

В основном такой вид хищения денежных 

средств совершается в банкоматах. Так, на банко-

мат злоумышленники устанавливают специаль-

ные считывающие устройства (скимминг), 

обычно такие устройства микроскопичны, однако 
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они имеют возможность считывать данные с бан-

ковской платежной карты владельца. Также зло-

умышленники используют устройства, которые 

удерживают пластиковую карту в банкомате и не 

возвращают её владельцу, а когда он отходит в 

банк за помощью, преступник убирает устройство 

и забирает пластиковую карту [2].  

Встречаются случаи бесконтактной кражи де-

нежных средств с банковских пластиковых карт. 

На многих банковских пластиковых картах уста-

новлена специальная магнитная полоса и чип, ко-

торые позволяют на небольшом расстоянии бес-

контактно оплачивать товары до тысячи рублей. 

Иногда пластиковые карты могут находится у лю-

дей в сумках, кошельках и карманах, и при боль-

шом скоплении людей злоумышленники могут 

приложить бесконтактный считыватель к вещам 

жертвы, тем самым незаметно для нее списать де-

нежные средства.  

Вышеуказанные действия правонарушите-

лей следует квалифицировать по п. «г» ч. 3 

ст.158 УК РФ (Кража, совершенная с банков-

ского счета, а равно в отношении электронных 

денежных средств), так как в данных случаях от-

сутствовал факт обмана или злоупотребления 

доверием владельцев пластиковых платежных 

банковских карт.  

Приведем пример из судебно-следственной 

практики. 6 декабря 2012 года гражданин Б., сле-

дуя домой, примерно в 18 часов 00 минут, по пути 

на дороге возле дома № 55 по ул. Катукова г. Ки-

рова обнаружил электронное средство платежа, а 

именно банковскую пластиковую карту банка 

«ВТБ», предназначенную для оплаты безналич-

ным способом, на имя Екатерины Егоровой. Дан-

ный гражданин Б., имея умысел на тайное хище-

ние денежных средств, которые непосредственно 

находились на найденной им карте, присвоил ее 

для оплаты товаров и услуг. В тот же день, при-

мерно в 19 часов 30 минут, гражданин Б. осуще-

ствил оплату купленных им товаров в магазине 

розничной сети «Магнит» посредством использо-

вания найденной ранее банковской карты «ВТБ» 

для безналичной оплаты, принадлежащей граж-

данке Екатерине Егоровой, на сумму 300 рублей, 

так как данная сумма не превышает 1000 рублей 

и не требует введения PIN-кода. После покупки 

товаров в магазине розничной сети «Магнит» 

гражданин Б. направился в ресторан «Афоня» по 

адресу: ул. Карла Маркса, д. 6, в котором также 

произвел серию платежных операций с помощью 

использования найденной им ранее банковской 

карты «ВТБ» для осуществления безналичной 

оплаты без введения PIN-кода. Таким образом, 

потраченная сумма в ресторане «Афоня» до-

стигла 3000 рублей, а общая сумма совершенных 

оплат за весь период времени –– 3300 рублей. 

Противоправные действий гражданина Б. су-

дом были расценены как совершение кражи с бан-

ковского счета по п. «г» ч. 3 ст. 158 УК РФ» [3].  

Данный пример показывает, что здесь отсут-

ствовал обязательный для мошенничества при-

знак –– обман владельца платежной карты, хотя 

косвенным образом имел место факт обмана ра-

ботников торговой организации, однако это не об-

разует состава мошенничества, совершаемого по-

средством использования электронного средства 

платежа. То есть работники организации обще-

ственного питания не осознавали противоправно-

сти тайного хищения денежных средств и обмана 

гражданином Б., так как не знали настоящего вла-

дельца банковской платежной карты, также они 

не принимали участия в проведении операций по 

переводу денежных средств со счета потерпев-

шего, то есть, иными словами, работники ресто-

рана «Афоня» не были обязаны осуществлять 

проверку принадлежности банковской карты по-

купателю. В данной ситуации умолчание гражда-

нином Б. о незаконности владения чужой банков-

ской картой явилось элементом состава тайности 

хищения и признаком кражи.  

Во многих научных статьях прослеживается 

мысль, что факт обмана может иметь место как 

при квалификации по статье 158 УК РФ, так и в 

статье 159.3 УК РФ, выдвигается идея, что при со-

вершении мошенничества посредством использо-

вания электронного средства платежа вводятся в 

заблуждение работники торговых, финансовых 

организаций и их нужно обязать проверять факт 

принадлежности банковской карты покупателю.  

Может быть, четкое определение лиц, в отноше-

нии которых осуществляется обман при хищении 

денежных средств, и поможет устранить противоре-

чия в правоприменительной практике по квалифи-

кации преступлений. Однако реализация идеи о 

необходимости обязать работников торговых и 

иных организаций проверять факт принадлежности 

банковской платежной карты его владельцу вызы-

вает огромные сложности на практике.  

При рассмотрении вопроса о квалификации 

преступлений, связанных с неправомерным ис-

пользованием банковских платежных пластико-

вых карт, особый интерес представляет отграни-

чение мошенничества посредством использова-

ния электронных средств платежа от преступле-

ния, предусмотренного ст. 187 УК РФ «Неправо-

мерный оборот средств платежей». 

По общему правилу изготовление поддельной 

пластиковой банковской платежной карты не яв-

ляется признаком состава преступления мошен-

ничества с использованием электронных средств 

платежа [4]. Правонарушители путем использова-

ния скиммингового (считывающего) устройства 

могут завладеть данными банковской платежной 
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пластиковой карты потерпевшего лица и в даль-

нейшем использовать эти данные для изготовле-

ния поддельной банковской платежной карты, 

оплачивая различные товары и услуги, выдавая 

данную карту за свою собственную. В этих дей-

ствиях не будет усматриваться признаков мошен-

ничества с использованием электронных средств 

платежа, ведь отсутствует факт обмана потенци-

ального владельца банковской карты, такие про-

тивоправные действия будут квалифицироваться 

по ст. 187 УК РФ и по п. «г» ч. 3. ст. 158 УК РФ. 

Именно об этом нам говорит позиция Верхов-

ного Суда РФ. Так, он определяет, что противо-

правные действия злоумышленника, связанные с 

изготовлением поддельной пластиковой банков-

ской платежной карты в целях последующего ис-

пользования путем снятия денежных средств в 

банкомате, не могут быть квалифицированы как 

мошенничество, так как здесь отсутствует факт 

обмана владельца банковской платежной пласти-

ковой карты, это деяние будет квалифицировано 

по п. «г» ч. 3 ст. 158 УК РФ.  

Помимо этого, важно акцентировать внима-

ние на понятии «сбыт поддельных пластиковых 

платёжных карт». Так, сбыт поддельных пласти-

ковых платёжных карт –– это любые способы вве-

дения поддельных карт в оборот, которые не под-

падают под признаки состава преступления ста-

тьи 159.3 УК РФ. 

 Проиллюстрируем это наглядным примером 

из судебно-следственной практики. 9 августа 

2020 года в г. Саратове гражданином Р. была 

учреждена финансово-денежная кредитная орга-

низация ООО «БАНКМАТ», о чем в ЕГРЮЛ (еди-

ный государственный реестр юридических лиц) 

были внесены все необходимые сведения (дата 

создания ООО «БАНКМАТ», ее местонахожде-

ние и прочее). Гражданин Б. по официальным до-

кументам –– директор и учредитель финансово-

денежной кредитной организация ООО «БАНК-

МАТ». При этом 15 сентября того же года граж-

данин Р., имея преступный умысел, направлен-

ный на сбыт электронных средств платежа, кото-

рые в свою очередь предназначены для осуществ-

ления денежных переводов, электронных носите-

лей банковской организации, предназначенных 

для несанкционированного снятия, обналичива-

ния и вывода денежных средств. Также гражда-

нин Р. сознательно знал, что в будущем реализо-

вывать финансово-хозяйственную деятельность 

от имени созданной им организации не будет, 

произвел сбыт электронных средств, электронных 

носителей информации, которые предназначены 

для несанкционированного осуществления при-

ема, выдачи, перевода денежных средств по рас-

четному счету организации ООО «БАНКМАТ». 

Гражданин Р. осуществлял данное преступное де-

яние за денежное вознаграждение, то есть имея 

корыстные мотивы. После чего, 20 сентября того 

же года, гражданин Р., находясь в отделении ПАО 

«Сбербанк», заключил договор открытия и обслу-

живания банковского счета созданной им органи-

зации ООО «БАНКМАТ», и согласно условиям 

договора ему были предоставлены в распоряже-

ние электронные носители, средства платежа, па-

роли, логины, которые гражданин Р. получал для 

осуществления противоправных действий, заклю-

чающихся в выдаче и переводе денежных средств. 

Вскоре после этого гражданин Р. произвел пере-

дачу полученных данных и способов аутентифи-

кации пользователя (логин и пароль) третьему 

лицу, получив за это денежное вознаграждение в 

размере 500000 рублей. Суд квалифицировал дей-

ствия гражданина Р. как преступление, преду-

смотренное ст. 187 УК РФ» [5]. 

Данный пример показывает нам, что здесь 

имело место введение в оборот поддельных бан-

ковских карт, иных электронных средств и носи-

телей платежа без обмана относительно их сути, 

то есть гражданин Р. продал электронные сред-

ства платежа другому лицу, которое планировало 

их использовать в корыстных целях. 

Для большей ясности необходимо внести уточ-

нения, касающиеся вопросов отграничения мошен-

ничества от неправомерного оборота средств плате-

жей, в ППВС РФ от 30.11.2017 № 48 «О судебной 

практике по делам о мошенничестве, присвоении и 

растрате». Именно такой позиции придерживается 

Л. В. Грошев, который считает, что если лицо ис-

пользует поддельную пластиковую банковскую 

карту для оплаты товаров и услуг, то необходимо в 

действиях преступника усматривать кражу, совер-

шаемую в отношении электронных денежных 

средств, а не мошенничество с использованием 

электронного средства платежа. Действия, связан-

ные только с изготовлением или дальнейшей прода-

жей платежных карт, следует квалифицировать по 

ст. 187 УК РФ. 

Помимо кражи и неправомерного оборота 

средств платежей мошенничество с использова-

нием электронного средства платежа необходимо 

отграничивать от преступлений, совершаемых в 

сфере компьютерной информации.  

Ключевым разграничительным признаком яв-

ляется способ совершения преступлений. Для 

ст. 159.3 УК РФ в объективной стороне обязате-

лен обман или злоупотребление доверием вла-

дельца электронного средства платежа, помимо 

этого предметом преступного посягательства яв-

ляются безналичные денежные средства. В статье 

159.6 УК РФ предметом преступного посягатель-

ства являются не только безналичные денежные 
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средства, но и компьютерная информация, обяза-

тельным признаком объективной стороны здесь 

выступает не обман или злоупотребление дове-

рием потерпевшего лица, а совершение хищения 

посредством наличия ввода, изменения, блоки-

ровки, удаления, модификации компьютерной 

информации либо иного неправомерного вмеша-

тельства в функционирование средств хранения, 

обработки и передачи компьютерной информа-

ции, то есть здесь отсутствует какое-либо влияние 

на человека, как в ст. 159.3 УК РФ. 

Если преступник использовал для соверше-

ния хищения денежных средств потерпевшего 

специальную вредоносную программу в целях по-

лучения доступа к мобильному банку, в котором 

потерпевший осуществляет различные операции 

с деньгами, и совершил хищение его денежных 

средств, налицо ст. 159.6 УК РФ «Мошенниче-

ство в сфере компьютерной информации», а 

также совершено преступление, предусматриваю-

щее уголовную ответственность за создание вре-

доносной программы по соответствующей статье 

УК РФ. В данном случае отсутствует непосред-

ственный обман или злоупотребление доверием 

потерпевшего лица. 

На практике очень часто возникают спорные 

ситуации по поводу квалификации противоправ-

ного деяния, связанного с деятельностью фишин-

говых интернет-сайтов, то есть сайтов двойников, 

где пользователи совершают покупки товаров и 

услуг, однако денежные средства переходят к зло-

умышленникам. В данной ситуации у правоохра-

нительных органов возникают вопросы по поводу 

квалификации, такое деяние может быть квали-

фицировано по ст. ст. 159.3, п. «г», ч. 3 ст. 158, 

ст. 159.6 УК РФ.  

Так, в один из дней гражданин Р., зайдя на 

свой почтовый ящик «Яндекс почта», увидел вхо-

дящее письмо якобы от популярного интернет-

магазина OZON, где сообщалось, что в данный 

день действуют огромные скидки на ряд различ-

ных товаров. Граждан Р. перешел по указанной 

ссылке и произвел заказ электрического чайника 

фирмы Redmond стоимостью 7 тысяч рублей, 

введя данные своей банковской карты, а также 

идентификационный код, пришедший на мобиль-

ный телефон для списания денежных средств. Че-

рез несколько дней гражданин Р., перейдя по ука-

занной ссылке из сообщения электронной почты, 

обнаружил, что сайт заблокирован. В дальнейшем 

следствием было установлено, что это был так 

называемый фишинговый сайт [6]. При соверше-

нии данного преступления мы видим факт обмана 

потерпевшего лица, ведь Р. фактически добро-

вольно ввел свои данные, заведомо думая, что 

оформляет заказ на официальном сайте продавца. 

Также мошенники используют рассылку 

сообщений, приходящих в интернет-кошелёк. 

Гражданин, открывая вложенные файлы, запус-

кает автоматическое скачивание программы, ко-

торая перехватывает данные и пароли не только 

от интернет-кошелька, но и в целом от мобиль-

ного устройства или персонального компьютера. 

 Потерпевшие лица самостоятельно перехо-

дят по ссылкам или заходят на фишинговые 

сайты, вводят свои данные, то есть воздействия 

вредоносных программ на компьютер или мо-

бильный телефон потерпевшего лица не происхо-

дит. В данном случае представляется невозмож-

ным инкриминировать ст. 159.6 УК РФ.  

ППВС РФ от 30.11.2017 № 48 «О судебной 

практике по делам о мошенничестве, присвоении и 

растрате» обращает внимание на то, что неправо-

мерные деяния, связанные с созданием злоумыш-

ленниками поддельных интернет-сайтов, интер-

нет-магазинов в целях дальнейшего хищения де-

нежных средств потерпевших лиц, необходимо 

квалифицировать как мошенничество. Однако в 

вышеуказанном постановлении говорится о том, 

что если злоумышленник получает персональные 

данные потерпевшего вне зависимости от способа 

их получения, то в данной ситуации будет иметь 

место кража, то есть такие данные могут быть по-

лучены посредством фишинговых сайтов, когда 

жертва самостоятельно вводит свои логин и пароль 

от учетной записи, и в дальнейшем будут исполь-

зованы злоумышленниками в корыстных целях. То 

есть мы видим неясность в позиции Верховного 

Суда РФ. Думается, что необходимо внести кор-

ректировку в данное постановление, указав при 

этом, что противоправные действия, связанные с 

созданием поддельных интернет-сайтов, хище-

нием персональных данных потерпевших, будут в 

обоих случаях квалифицированы как мошенниче-

ство, так как присутствует элемент обмана. 

Также на практике имеют место случаи оши-

бочной квалификации мошеннических действий 

в различных мессенджерах как компьютерного 

мошенничества (ст.159.6 УК РФ). Если зло-

умышленник в сети Интернет, на различных хо-

стингах или даже в социальных сетях, например 

«Авито», «ВКонтакте», «Одноклассники», со-

вершает противоправные действия, направлен-

ные на хищение денежных средств потенциаль-

ных жертв путем обмана или злоупотребления 

доверием жертвы, то это будет фактом соверше-

ния преступления, предусмотренного ст. 159.3 

УК РФ «Мошенничество с использованием элек-

тронных средств платежа».  

Приведем пример из судебно-следственной 

практики. 21 сентября 2022 года гражданин В. 

намеревался приобрести ноутбук марки Lenovo, с
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связи с чем, осуществив вход на интернет-сайт 

«Авито» посредством использования личного мо-

бильного устройства, в ходе поиска обнаружил и 

откликнулся на объявление о продаже ноутбука 

желаемой марки по демпинговой цене, которая 

равна 7 тысячам рублей. Владелец объявления о 

продаже ноутбука Lenovo представился как Вла-

димир Игорев, проживающий в г. Архангельске, 

пояснив гражданину В., что ноутбук имеет низкую 

стоимость, так как срок его использования –– 

3 года, а также в связи с наличием царапин на 

внешнем корпусе. Гражданина В. впечатлил и за-

интересовал данный товар, в том числе его стои-

мость, поэтому он решил приобрести данный но-

утбук. Однако Владимир Игорев, предложил ему 

произвести сделку, а именно последующую 

оплату и отправку товара, не через сайт «Авито», 

а через мобильное приложение Paysend, которое 

позволяет переводить денежные средства. Граж-

данин В. дал на данное предложение свое согла-

сие, не подозревая злого умысла со стороны про-

давца, после чего перешел на указанный сайт и 

осуществил перевод денежных средств на сумму 

7 тысяч рублей. Однако продавец указал на то, что 

денежные средства ему на счет не поступили, так 

как, вероятнее всего, на сайте произошла ошибка, 

в связи с чем он потребовал вновь осуществить 

перевод денежных средств на ту же сумму. Граж-

данин В., убедившись, что действительно денеж-

ные средства списаны со счета не были, вновь 

произвел оплату в размере 7 тысяч рублей, после 

чего продавец сообщил, что денежные средства 

получены и его супруга в этот же день отправит 

товар. Немного позже гражданин В., узнал ню-

ансы работы мобильного приложения Paysend, а 

именно то, что переводы денежных средств через 

него могут занимать определенное количество 

времени, поэтому списание происходит не сразу. 

С банковской карты гражданина В. была списана 

сумма в 14 тысяч рублей, после чего, попытав-

шись связаться с продавцом, гражданин В. обна-

ружил, что такого аккаунта больше не суще-

ствует, он удален из интернет-хостинга «Авито». 

Осуществленные противоправные действия про-

давца были квалифицированы судом как мошен-

ничество, совершаемое посредством использова-

ния электронного средства платежа [7]. 

Классическим примером преступления, под-

падающего под ст. 159.6 УК РФ, являются такие 

действия злоумышленников, при которых специ-

альная вредоносная программа попадает на мо-

бильное устройство или компьютер потерпев-

шего лица и с помощью нее происходит неправо-

мерный вход в электронный кошелек или мобиль-

ный банкинг. 

Подводя итог, можно отметить, что смежные 

составы похожих преступлений могут быть ква-

лифицированы правоохранительными органами 

по ст. ст. 158, 159, 159.3, 187, 159.6 УК РФ. 

Проанализировав судебно-следственную прак-

тику, приходим к выводу, что у сотрудников поли-

ции вызывает большие затруднения квалификация 

по статье 159.3 УК РФ. Это приводит к недостаточ-

ной защищенности владельцев электронных 

средств платежа от противоправных деяний.  

Ключевым разграничительным признаком 

мошенничества, совершаемого с использования 

электронного средства платежа, выступает спо-

соб его совершения, а именно наличие факта об-

мана или злоупотребления доверием владельца 

электронного средства платежа.  

В ситуациях, когда подозреваемый изготавли-

вает поддельные электронные средства платежа, 

носители и в последующем продает их другим ли-

цам для использования, имеет место факт неправо-

мерного оборота средства платежа. Если же лицо 

изготавливает поддельные банковские карты и ис-

пользует их для хищения денежных средств, совер-

шая различные покупки товаров и услуг, противо-

правные действия злоумышленника будут квали-

фицироваться как кража в отношении электронных 

денежных средств, помимо этого наступает также 

ответственность по ст. 187 УК РФ.  

При наличии спора по вопросам квалифика-

ции преступлений по ст. 159.6 УК РФ и ст. 159.3 

УК РФ определяющим показателем является при-

сутствие обмана или злоупотребления доверием 

потерпевшего. В мошенничестве, совершаемом в 

сфере компьютерной информации, законодатель 

вместо обмана использует такие обязательные 

признаки объективной стороны, как наличие 

ввода, изменения, блокировки, удаления, моди-

фикации компьютерной информации либо иного 

неправомерного вмешательства в функциониро-

вание средств хранения, обработки и передачи 

компьютерной информации, в данном случае мы 

видим отсутствие влияния на человека, как в 

ст. 159.3 УК РФ. 

 

ЛИТЕРАТУРА 
 

1. О судебной практике по делам о мошенни-

честве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30.11.2017 

№ 48 // Российская газета. –– 2017. –– № 280.  

2. Теунаев А. С. К вопросу о квалификации 

и отграничении смежных составов хищений с 

банковского счета в отношении электронных 

денежных средств  с  использованием электрон-



Юридические науки 

 

 
 

209 

ных средств платежа // Вестник Нижегородской 

академии МВД России. –– 2022. –– № 2. –– 

С. 144––145. 

3. Приговор Ленинского районного суда 

г. Кирова № 1-283/2021 1-635/2022 от 5.03.2022 по 

делу № 1-283/2021. –– URL: https://sudact.ru/ (дата 

обращения: 19.09.2024). 

4. Чернышев Д. Б. К вопросу о предмете пре-

ступления, предусмотренного статьей 187 Уго-

ловного кодекса Российской Федерации // Вест-

ник Казанского юридического института 

МВД России. –– 2022. –– № 3. –– С. 87––89. 

5. Приговор Волжского районного суда г. Са-

ратова № 1-145/2021 1-635/2020 от 15.12.2020 по 

делу № 1-145/2020. –– URL: https://sudact.ru/ (дата 

обращения: 23.08.2024). 

6. Приговор Первомайского районного суда 

г. Ижевска № 3-18/2020 1-635/2020 от 15.05.2020 

по делу № 4-65/2020. –– URL: https://sudact.ru/ 

(дата обращения: 09.09.2024). 

7. Приговор Ломоносовского районного суда 

г. Архангельска № 1-155/2022 1-677/2022 от 

15.12.2022 по делу № 1-155/2022. –– URL: 

https://sudact.ru/ (дата обращения: 01.09.2024). 

REFERENCES 
 

1. O sudebnoj praktike po delam o moshennich-

estve, prisvoenii i rastrate : postanovlenie Plenuma 

Verxovnogo Suda RF ot 30.11.2017 № 48 // Ros-

sijskaya gazeta. –– 2017. –– № 280.  

2. Teunaev A. S. K voprosu o kvalifikacii i otgra-

nichenii smezhny`x sostavov xishhenij s 

bankovskogo scheta v otnoshenii e`lektronny`x 

denezhny`x sredstv s ispol`zovaniem e`lektronny`x 

sredstv platezha // Vestnik Nizhegorodskoj akademii 

MVD Rossii. –– 2022. –– № 2. –– S. 144––145. 

3. Prigovor Leninskogo rajonnogo suda g. Kirova 

№ 1-283/2021 1-635/2022 ot 05.03.2022 po delu 

№ 1-283/2021. –– URL: https://sudact.ru/ (data 

obrashheniya: 19.09.2024). 

4. Cherny`shev D. B. K voprosu o predmete 

prestupleniya, predusmotrennogo stat`ej 187 Ugolov-

nogo kodeksa Rossijskoj Federacii // Vestnik Ka-

zanskogo yuridicheskogo instituta MVD Rossii. –– 

2022. –– № 3. –– S. 87––89. 

5. Prigovor Volzhskogo rajonnogo suda g. Sara-

tova № 1-145/2021 1-635/2020 ot 15.12.2020 po delu 

№ 1-145/2020. –– URL: https://sudact.ru/ (data 

obrashheniya: 23.08.2024). 

6. Prigovor Pervomajskogo rajonnogo suda g. 

Izhevska № 3-18/2020 1-635/2020 ot 15.05.2020 po 

delu № 4-65/2020. –– URL: https://sudact.ru/ (data 

obrashheniya: 09.09.2024). 

7. Prigovor Lomonosovskogo rajonnogo suda 

g. Arxangel`ska № 1-155/2022 1-677/2022 ot 

15.12.2022 po delu № 1-155/2022. –– URL: 

https://sudact.ru/ (data obrashheniya: 

01.09.2024). 

 

СВЕДЕНИЯ ОБ АВТОРЕ 
 

Новикова Елена Павловна. Доцент кафедры уголовного права и криминологии. Кандидат юриди-

ческих наук, доцент. 

Воронежский институт МВД России. 

E-mail: epasyaeva@mail.ru 

Россия, 394065, Воронеж, проспект Патриотов, 53.  

 

Novikova Elena Pavlovna. Associate Professor of the chair of Criminal Law and Criminology. Сandidate 

of Law, Associate Professor. 

Voronezh Institute of the Ministry of the Interior of Russia. 

E-mail: epasyaeva@mail.ru 

Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53.  

 

Ключевые слова: мошенничество; кража; электронные средства платежа; квалификация. 

 

Key words: fraud; theft; electronic means of payment; qualification. 

 

УДК 343.9



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

210 

 

Е. А. Пидусов, кандидат юридических наук, доцент 

 

 

 

ХАРАКТЕРИСТИКА ЛИЧНОСТИ  

УГОНЩИКА ТРАНСПОРТНОГО СРЕДСТВА 

 

CHARACTERISTICS OF THE IDENTITY 

OF THE HIJACKER THE VEHICLE 

 
В статье представлены сведения, характеризующие личность угонщика транспортного средства, 

которые необходимо учитывать профессиональным субъектам уголовного преследования при раскрытии 

и расследовании преступлений. 

 

The article presents information characterizing the identity of the hijacker of the vehicle, which must be 

taken into account by professional subjects of criminal prosecution when solving and investigating crimes. 

 
Личность преступника, по нашему глубокому 

убеждению, отражает его социальную сущность 

как совокупность признаков и свойств, обуслов-

ленных жизненными факторами и личностными 

особенностями, формирующими преступное по-

ведения, и служит научным инструментом для по-

лучения основательных знаний о преступном по-

ведении. 

Криминалистический портрет угонщика вы-

ступает источником установления взаимосвязи с 

другими элементами механизма преступления, в 

числе которых потерпевший, объект и предмет 

преступления, обстановка и способ угона транс-

портного средства. Данный портрет включает в 

себя определенную совокупность сведений соци-

ального, демографического, нравственно-психо-

логического и иного характера. 

Среди социально-демографических призна-

ков, имеющих криминалистическое значение, вы-

деляют пол, возраст, семейное и социальное поло-

жение, образование, профессиональную принад-

лежность и некоторые другие. 

Демографическим признаком, характеризую-

щим личность преступника, является половая 

принадлежность. По данному признаку среди 

преступников, совершающих угоны транспорт-

ных средств (далее по тексту –– ТС), доминируют 

лица мужского пола. Согласно данным исследо-

вания А. А. Виноградова, во всех случаях угон ав-

томобиля совершили мужчины (100%) [1. –– 

С. 110]. 

Р. В. Колесников отмечает, что подавляющее 

большинство лиц, совершивших угоны ТС 

(98,1%), оказались лицами мужского пола [2]. 

Отмеченная закономерность вызвана тем, что 

для совершения угона ТС  человек  должен  доста-

точно хорошо разбираться в устройстве ТС, знать 

механизмы применяемого противоугонного обо-

рудования, а также обладать уверенными навы-

ками управления им. 

Значимым социально-демографическим при-

знаком является возраст преступника. М. В. Колоба-

новым и А. Б. Кирюхиным выделены группы лиц, 

совершающих угоны ТС, исходя из возрастной ха-

рактеристики: 20,5% –– от 14 до 17 лет; 46,7% –– от 

18 до 24 лет; 15% –– от 25 до 29 лет; 17,2% –– от 30 

до 49 лет; 0,7% –– от 50 лет и старше [3].  

А. А. Виноградов приводит следующие дан-

ные по возрасту угонщиков: в возрасте 18––

24 года –– 32%, 25––29 лет –– 31%, 30––40 лет –– 

23%, несовершеннолетние –– 14% [1. –– С. 110]. 

Так, в Ростове в декабре 2022 года полицей-

ские задержали серийного угонщика автомоби-

лей, который оказался 15-летним подростком [4].  

Однако в отношении ТС, оборудованных 

охранными системами, преступления соверша-

ются преимущественно совершеннолетними 

гражданами в возрасте от 18 до 30 лет.  

По семейному положению лица, совершив-

шие угоны ТС, в своем большинстве не состояли 

в браке ––93,2% [5]. По другим данным, семейное 

положение угонщиков выглядит следующим об-

разом: были женаты –– 37%; не были женаты –– 

43%; находились в разводе –– 20% [1. –– С. 110]. 

Таким образом, большинство угонщиков не со-

стоят в браке. 

Уровень образования преступника также ха-

рактеризует его личность. От уровня образования 

человека зависят во многом его социальные пози-

ции. Образование служит показателем состояния 

интеллекта, эрудиции, залогом достижения успе-

хов. По данным Р. В. Колесникова, среди угонщи-
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ков высшее образование имели 1,4%, среднее спе-

циальное –– 18,0%, начальное –– 44,2% и среднее 

общее –– 36,4% [2. –– С. 22]. 

Согласно данным, полученным А. А. Виноградо-

вым, уровень образования у лиц, совершивших угон 

ТС, выглядит следующим образом: неполное сред-

нее –– 41%, среднее –– 29%, среднее специальное –– 

15%, начальное –– 14%, высшее –– 1% [1. –– С. 112].  

При совершении угона лица, имеющие выс-

шее и среднее образование, в большинстве слу-

чаев планируют свои действия по подготовке к 

совершению посягательства (разведка, подго-

товка технических средств, изучение механизмов 

охранных систем и т. д.), применяют квалифици-

рованные способы проникновения в ТС с помо-

щью высокотехничных средств, изобретают но-

вые способы угона.  

Лица со средним специальным образованием 

обычно выбирают способы проникновения в ТС, 

связанные с использованием приспособлений и 

инструментов, хорошо знакомых им в силу при-

обретенных профессиональных навыков. Такие 

лица преимущественно играют роль непосред-

ственных исполнителей угона.  

Что касается лиц, имеющих неполное среднее 

или начальное образование, то они, как правило, 

прибегают к способам угона ТС, не требующим 

особых специализированных навыков (например, 

разбивают стекло). Это в большинстве случаев 

исполнители угона. Что касается угона ТС, обору-

дованных охранными системами, то лица рас-

сматриваемой категории стараются не совершать 

посягательств на такие автомобили. 

Весомое значение для изучения личности 

преступника, в том числе угонщика, имеет его со-

циальное положение, поскольку анализ данной 

характеристики позволяет выявить присущие та-

кому лицу черты, проявляющиеся и формирую-

щиеся в процессе его жизнедеятельности, индиви-

дуального опыта.  

В настоящее время криминализированная 

группа представлена субъектами без постоянного 

источника дохода, не занятыми постоянной тру-

довой деятельностью. Анализируя типичный 

портрет угонщика в плане его социального поло-

жения, Ю. С. Стешенко справедливо отмечает, 

что значительная часть угонщиков длительное 

время не трудились и не имели постоянного ис-

точника дохода [6].  

Э. А. Горбунова в своем исследовании приво-

дит данные, характеризующие социальное поло-

жение лиц, задержанных за угон ТС:  

- безработные –– 52% от общего числа указан-

ных лиц;  

- работники сферы экономики –– 19%;  

- учащиеся и студенты –– 15%;  

- лица, занятые в других сферах (госслужа-

щие, частные охранники, предприниматели и 

т. д.) –– 14 %.  

При этом 64,3% угонщиков обладали профес-

сиональными навыками водителя [7]. 

Следует заметить, что для лиц, совершающих 

угон ТС, оборудованных охранной системой, «на 

профессиональной основе», источником их бла-

госостояния служит высокодоходный криминаль-

ный автобизнес (помимо угонов, они совершают 

и кражи ТС). Нередко они являются индивидуаль-

ными предпринимателями в сфере ремонта и об-

служивания ТС.  

Для угона и попыток угона ТС свойственно их 

совершение лицом, находящимся в состоянии ал-

когольного опьянения, кроме угонов ТС, обору-

дованных охранными системами (74%) [1. –– 

С. 112].  

По нашему глубокому убеждению, алкоголь-

ное опьянение понижает внимательность и чув-

ство ответственности за свои поступки, приводит 

к утрате способности давать адекватную оценку 

своим действиям, снижению уровня само-

контроля. Угон ТС, оборудованного охранной си-

стемой, возможен лицом в состоянии опьянения 

только в случаях беспечного поведения владельца 

(осталась открытой дверь). В других случаях по-

сягательство остается лишь попыткой. 

Представляется важным учитывать еще один 

характеризующий элемент –– место жительства 

угонщика. 

Рассматриваемые преступления в большин-

стве случаев (71%) совершаются местными жите-

лями, проживающими с потерпевшими в одном 

городе, доме, дворе, на одной улице. Жителями 

соседнего города, района, региона угон совер-

шался в 19% случаев, а в 10% –– лицами, прибыв-

шими из другого региона [1. –– С. 113].  

Согласно исследованиям, угоны ТС соверша-

ются преимущественно единолично, реже в 

группе, состоящей из 2-3 человек (2%) [8].  

Значимым элементом характеристики лично-

сти преступника является уголовно-правовой по-

казатель –– наличие и количество судимостей за 

совершенные преступления. Согласно эксперт-

ным данным, рецидив по угонам составляет 

34,0%, ранее судимыми совершено 31,1% угонов 

[2. –– С. 24]. 

Рассматривая личность угонщика, необхо-

димо обратить внимание на причины и обстоя-

тельства, повлекшие принятие решения совер-

шить угон ТС. Угонщики обычно совершают 

преступление под воздействием внешних факто-

ров (получение «легкого дохода», наличие дол-

гов (займы, карточные долги), доступность ТС 

для неправомерного завладения и т. п.). Угон-
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щики далеко не всегда задумываются над нрав-

ственной составляющей своих противоправных 

действий.  

Мотивами совершения угонов ТС выступают: 

самоутверждение, демонстрация навыков управ-

ления ТС перед знакомыми, хулиганские побуж-

дения, потребность в развлечении, месть или за-

висть по отношению к владельцу ТС.  

Таким образом, можно сделать вывод о том, 

что личность преступника, совершающего угон 

ТС, оборудованных противоугонным оборудова-

нием, характеризуется совокупностью социально-

демографических, нравственно-психологических, 

криминальных свойств и состояний. Краткий 

«портрет» угонщика может быть представлен сле-

дующим образом. Это субъект мужского пола в 

возрасте от 18 до 30 лет, имеющий средне-специ-

альное образование, не состоящий в браке, без по-

стоянного легального источника дохода, облада-

ющий выраженной антиобщественной направ-

ленностью, проживающий в местности, где совер-

шается угон. Угонщик отличается низкими мо-

рально-нравственными качествами, иногда зло-

употребляет алкоголем, чаще всего ранее не су-

дим, обладает уверенными навыками управле-

ния ТС. 

Данная характеристика позволит сотрудни-

кам правоохранительных органом, вовлеченным 

в процесс раскрытия и расследования угонов ТС, 

в более короткие сроки «отработать» на причаст-

ность к совершению преступления потенциаль-

ных субъектов. 
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ПРОБЛЕМНЫЕ ВОПРОСЫ  

ОБЕСПЕЧЕНИЯ ОРГАНАМИ ВНУТРЕННИХ ДЕЛ 

ИММИГРАЦИОННЫХ РЕЖИМОВ  

НЕСОВЕРШЕННОЛЕТНИХ ИНОСТРАННЫХ ГРАЖДАН 

 

PROBLEM ISSUES OF PROVIDING IMMIGRATION REGIMES  

FOR MINOR FOREIGN CITIZENS  

BY INTERNAL AFFAIRS BODIES 

 
Актуальность исследования определяется наличием объективной потребности в урегулировании 

миграционных статусов несовершеннолетних мигрантов, пребывающих в Российской Федерации как в 

сопровождении родителей или иных законных представителей, так и без их сопровождения. В статье на 

основе анализа научных точек зрения и нормативных правовых актов рассмотрены отдельные проблем-

ные вопросы обеспечения органами внутренних дел иммиграционных режимов несовершеннолетних ино-

странных граждан, решение которых позволит совершенствовать работу подразделений по вопросам 

миграции в этом направлении. 

 

The relevance of the study is determined by the existence of an objective need to regulate the migration status 

of minor migrants staying in the Russian Federation both accompanied by parents or other legal representatives 

and without them. The article, based on the analysis of scientific points of view and regulatory legal acts, examines 

individual problematic issues of ensuring immigration regimes for minor foreign citizens by internal affairs bodies, 

the solution of which will improve the work of migration departments in this area. 

 
За последние пять лет на территории России 

зафиксирован резкий скачок преступлений и пра-

вонарушений, совершаемых иностранными граж-

данами. По официальным данным МВД России, 

уровень преступности со стороны иностранных 

граждан и лиц без гражданства за 2023 год имеет 

процентный прирост в сравнении с предшествую-

щим годом. Так, иностранными гражданами и ли-

цами без гражданства на территории Российской 

Федерации за 12 месяцев 2023 года совершено бо-

лее 38,9 тыс. преступлений (их количество незна-

чительно, на 3% ниже показателей 2022 года). Од-

нако по структуре преступности мигрантов 

наблюдается рост тяжких и особо тяжких пре-

ступлений на 43,2% (в 2022 году –– 37%). Боль-

шее количество преступлений совершено гражда-

нами государств –– участников СНГ. [1].  

К сожалению, в последние годы ряды право-

нарушителей активно пополняют несовершенно-

летние граждане иностранных государств. В ос-

новном ими совершаются преступления, связан-

ные с незаконным оборотом наркотиков и имуще-

ственные преступления (кражи, грабежи, угоны, 

разбои и другие). Все это обуславливает тревож-

ную тенденцию и необходимость проведения ор-

ганами МВД России профилактической работы с 

такими несовершеннолетними с учетом их имми-

грационных статусов. 

Миграционное законодательство регулирует 

общественные отношения в основном с участием 

лиц, достигших 18 лет. Однако возможна мигра-

ция несовершеннолетних иностранных граждан и 

без сопровождения родителей с их согласия, осо-

бенности которой должно учитывать миграцион-

ное законодательство. 

На момент принятия Федерального закона от 

25 июля 2002 г. № 115-ФЗ «О правовом положе-

нии иностранных граждан в Российской Федера-

ции» (далее –– Федеральный закон № 115-ФЗ) [2] 

и других федеральных законов в них отсутство-

вали нормы, определяющие особенности въезда в 

Российскую Федерацию, выезда с ее территории 

и пребывания (проживания) несовершеннолетних 

иностранных граждан. В последние годы в них 

внесен ряд дополнений, однако правопримени-

тельная практика МВД России и его территори-
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альных органов показывает необходимость даль-

нейшего исследования проблем правового и орга-

низационного характера в этой части. Правовой 

статус несовершеннолетних иностранных граж-

дан кардинально не отличается от правового ста-

туса несовершеннолетних граждан Российской 

Федерации (далее –– РФ), но реализовать его в 

полном объеме на территории РФ непросто, в 

связи с тем что порядок осуществления большей 

части прав несовершеннолетними связан с опре-

делением их иммиграционного статуса. 

Небольшое количество несовершеннолетних 

иностранных граждан, пребывающих на террито-

рии РФ официально и поставленных на миграци-

онный учет, не отражает реальную ситуацию, зна-

чительная часть случаев их пребывания латентна. 

При нахождении в РФ несовершеннолетних ино-

странных граждан с родителями и иными закон-

ными представителями последние не всегда вы-

полняют обязанности миграционного характера, 

что влечет за собой проблемы определения ста-

туса несовершеннолетних. Кроме того, в соответ-

ствии с законодательством несовершеннолетние 

иностранные граждане, достигшие 14––16 лет, 

прибывают с согласия родителей и иных закон-

ных представителей без их сопровождения, могут 

находиться в РФ, не выезжать и оставаться на не-

легальном положении, в том числе осуществляя 

трудовую деятельность. 

С учетом положений Федерального закона 

№ 115-ФЗ к несовершеннолетним иностранным 

гражданам можно отнести и несовершеннолетних 

лиц без гражданства. В качестве законных пред-

ставителей несовершеннолетних иностранных 

граждан могут выступать родители, опекуны, по-

печители или организация, осуществляющая 

функции надзора за таким лицом.  

Главной проблемой в данной ситуации стано-

вится вопрос легального пребывания детей ми-

грантов на территории страны. Очевидно, что их 

статус не урегулирован в настоящее время в пол-

ном объеме, и эта неоднозначность создает целый 

пласт проблем, в том числе и в легализации их 

пребывания на территории РФ, а также невозмож-

ности реализации других их прав, гарантирован-

ных Конституцией РФ, на территории РФ (напри-

мер, в сфере охраны здоровья, образования и дру-

гих). Требуется исследование проблемных вопро-

сов и внесение изменений в действующее мигра-

ционное законодательство. 

При рассмотрении иммиграционных режимов 

необходимо учитывать то, что в основном нормы 

миграционного законодательства распространя-

ются на совершеннолетних иностранных граждан. 

В научной литературе отмечается, что трудности 

возникают при определении такой категории, как 

«дети-мигранты», правовое положение несовер-

шеннолетних мигрантов практически не устанавли-

вается на нормативном уровне, хотя формально они 

также относятся к мигрантам и, более того, нужда-

ются в повышенной правовой защите в силу своего 

возраста [3]. Это говорит о том, что проблема опре-

деления правового положения несовершеннолетних 

иностранных граждан в сфере миграции является 

комплексной в силу того, что отсутствие оснований 

для законного нахождения их на территории Рос-

сийской Федерации, независимо от того, с закон-

ными представителями они пребывают или без их 

сопровождения, влечет для них ограничения в реа-

лизации иных законных прав и интересов, в первую 

очередь в сфере здравоохранения и образования. 

Правовой основой, определяющей статус 

иностранных граждан на территории РФ, следует 

считать положения ст. 62 Конституции РФ [7], ко-

торые ориентированы на предоставление ино-

странным гражданам возможности пользоваться 

правами и нести соответствующие обязанности 

наравне с гражданами РФ. Данная норма также 

была положена в основу разработки концепции 

правового регулирования пребывания иностран-

ных граждан и лиц без гражданства на территории 

Российской Федерации.  

В первоначальной редакции Федеральный за-

кон № 115-ФЗ практически не содержал положе-

ний об иммиграционных статусах несовершенно-

летних, прибывших на территорию Российской 

Федерации, однако правоприменительная прак-

тика показала отдельные проблемы, возникаю-

щие при реализации вопросов их правового поло-

жения в сфере миграции. Во многих случаях они 

остались за пределами правового поля, что потре-

бовало последующего внесения изменений и до-

полнений в миграционное законодательство. 

На территорию Российской Федерации несо-

вершеннолетние граждане могут въехать из иного 

государства либо оказаться с момента их рожде-

ния на территории Российской Федерации [8], при 

этом они могут находиться в РФ как в сопровож-

дении законных представителей, так и без них, а 

также в сопровождении третьих лиц (родственни-

ков), уполномоченных на их сопровождение ро-

дителями или иными законными представите-

лями 

Следует обратить внимание на то, что перво-

начально законодатель пошел по пути урегулиро-

вания иммиграционных статусов несовершенно-

летних иностранных граждан как членов семей 

иностранных граждан, имеющих определенный 

статус (например, высококвалифицированный 

специалист, участник Государственной про-

граммы оказания содействия добровольному пе-

реселению в Российскую Федерацию соотече-
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ственников, проживающих за рубежом, и др.), ре-

гламентации миграционного учета несовершен-

нолетних. В декабре 2021 года был урегулирован 

статус несовершеннолетних членов семей всех 

трудящихся иностранных граждан. 

Далее рассмотрим некоторые проблемные во-

просы обеспечения органами внутренних дел им-

миграционных режимов несовершеннолетних 

иностранных граждан. 

Иностранный гражданин и лицо без граждан-

ства могут въезжать на территорию РФ по визе и 

действительному документу, удостоверяющему 

личность, их государств, если они прибыли из 

государства с визовым режимом въезда, и с ми-

грационной картой, если режим въезда безвизо-

вый. Это общая норма, которая распространяется 

на совершеннолетних иностранных граждан, 

несовершеннолетние в этом случае следуют вме-

сте с ними и въезжают на основании свидетель-

ства о рождении и документов, удостоверяющих 

личность законных представителей. Миграцион-

ная карта заполняется на несовершеннолетнего 

отдельно и определяет его дальнейшее пребыва-

ние на территории РФ. Виза, как правило, выда-

ется несовершеннолетнему отдельно и в тех слу-

чаях, когда он следует с родителями в качестве со-

провождаемого лица. 

Кроме того, несовершеннолетние иностран-

ные граждане въезжают в соответствии с между-

народными соглашениями, которые допускают 

въезд несовершеннолетних вместе с законными 

представителями при наличии отдельного пас-

порта. В отдельных случаях, урегулированных 

международными договорами, устанавливается 

перечень документов, по которым въезд ино-

странных граждан возможен, въезд несовершен-

нолетнего может осуществляться по свидетель-

ству о рождении. Например, по Соглашениям 

между Правительством Республики Беларусь, 

Правительством Республики Казахстан, Прави-

тельством Кыргызской Республики, Правитель-

ством Российской Федерации и Правительством 

Республики Таджикистан о взаимных безвизовых 

поездках граждан (Минск, 30 ноября 2000 года) 

по свидетельству о рождении возможен въезд в 

РФ до 16 лет.  

В настоящее время не урегулирован вопрос 

фотографирования и дактилоскопической реги-

страции несовершеннолетних иностранных граж-

дан, прибывших без законного представителя, 

необходимость получения таких данных оче-

видна для минимизации рисков незаконной ми-

грации с участием несовершеннолетних и уста-

новления их личности в случае утраты докумен-

тов, удостоверяющих их личность, на территории 

Российской Федерации. Кроме того, не преду-

смотрен механизм принятия решения о сокраще-

нии срока временного пребывания несовершенно-

летнего иностранного гражданина в Российской 

Федерации в том случае, когда законный предста-

витель исполнил обязанность по прохождению 

обязательной государственной дактилоскопиче-

ской регистрации, фотографированию и медицин-

скому освидетельствованию только в отношении 

себя, не сделав всего этого в отношении своего 

несовершеннолетнего ребенка. 

Положениями Федерального закона № 115-ФЗ 

определен порядок, сроки прохождения иностран-

ными гражданами дактилоскопической регистра-

ции, фотографирования и медицинского освиде-

тельствования, а также правовые последствия не-

исполнения указанных обязанностей. В соответ-

ствии с приказом МВД России от 27.12.2021 № 

1139 [5] (далее –– приказ МВД России № 1139) 

предусмотрено прохождение фотографирования 

и дактилоскопической регистрации лиц в воз-

расте от 6 до 18 лет при условии предъявления до-

кументов, удостоверяющих личность законного 

представителя и подтверждающих его полномо-

чия. Приказ Минздрава России от 19.11.2021 № 

1079н [6] (далее –– приказ Минздрава России № 

1079н) устанавливает следующие особенности 

проведения медицинского освидетельствования в 

отношении несовершеннолетних иностранных 

граждан: 

- химико-токсикологическое исследование на 

наличие или отсутствие факта употребления 

наркотических средств, психотропных веществ 

проводится с 13 лет; все остальные анализы неза-

висимо от возраста;  

- медицинское освидетельствование прово-

дится при наличии информированного добро-

вольного согласия родителя или иного законного 

представителя несовершеннолетнего иностран-

ного гражданина и лица без гражданства. 

В соответствии с п. 26.6 приказа МВД России 

от 22.11.2021 № 926 [7] (далее –– приказ 

МВД России № 926) уклонение от прохождения 

обязательной дактилоскопической регистрации, 

фотографирования и медицинского освидетель-

ствования на наличие факта употребления нарко-

тических средств и психотропных веществ, ин-

фекционных заболеваний и ВИЧ является основа-

нием для принятия решения о сокращении срока 

временного пребывания.  

С целью решения отмеченной проблемы 

предлагается: 

- внести в приказ МВД России № 1139 поло-

жение о том, что в случае прибытия в РФ несовер-

шеннолетнего иностранного гражданина без со-

провождения законных представителей, необхо-

димо принимать меры по их установлению либо 
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установлению лиц или государственных органов, 

на попечении которых он находится;  

- дополнить приказ МВД России № 926 поло-

жением о том, что уклонение от прохождения 

обязательной дактилоскопической регистрации и 

фотографирования иностранного гражданина, а 

также его несовершеннолетних детей является ос-

нованием для принятия решения о сокращении 

срока временного пребывания.  

Одновременно предлагается установить ад-

министративную ответственность и внести в 

КоАП РФ соответствующие дополнения. 

Отсутствие нормативных правовых актов, ре-

гламентирующих порядок взаимодействия терри-

ториальных органов МВД России с образователь-

ными организациями, а также с органами испол-

нительной власти субъектов Российской Федера-

ции и местного самоуправления, уполномочен-

ными в сфере образования и здравоохранения, в 

части выявления несовершеннолетних иностран-

ных граждан и лиц без гражданства, находящихся 

с нарушением установленного порядка пребыва-

ния, не позволяет принять своевременные меры 

по урегулированию их правового положения. 

Существующий в настоящее время механизм 

миграционного учёта иностранных граждан явля-

ется полноценным способом оказания соответ-

ствующей государственной услуги, позволяю-

щим владеть достоверной и актуальной информа-

цией о количественном и качественном составе 

общего объёма иностранных граждан, находя-

щихся на территории Российской Федерации. 

При прибытии к месту пребывания миграци-

онный учет несовершеннолетних осуществляется 

вместе с родителями или иными законными пред-

ставителями. Ранее вопросы постановки на учет 

несовершеннолетних иностранных граждан с за-

конными представителями не были урегулиро-

ваны в полном объеме. Так, с 2010 года был вве-

ден статус иностранных граждан –– высококвали-

фицированных специалистов и членов их семей, 

включая несовершеннолетних детей, законода-

тельно были урегулированы вопросы продления 

срока их пребывания [8].  
С 2019 года урегулированы вопросы продле-

ния срока пребывания иностранных граждан –– 
трудящихся государств –– членов Евразийского 
экономического союза и членов их семей [9]. В 
июле 2022 года урегулированы вопросы продле-
ния срока пребывания детей, не достигших восем-
надцатилетнего возраста, как членов семьи ино-
странного гражданина, осуществляющего трудо-
вую деятельность на основании патента, при 
условии нахождения их на иждивении данного 
иностранного гражданина, а также членов семьи 
иностранного гражданина, прибывшего в Россий-

скую Федерацию в целях обучения и поступив-
шего в образовательную или научную организа-
цию для получения образования по очной или 
очно-заочной форме обучения [10]. 

Минпросвещения России совместно с 

МВД России в соответствии с Перечнем поруче-

ний Президента Российской Федерации по итогам 

заседания Совета при Президенте Российской Фе-

дерации по межнациональным отношениям 

30 марта 2021 г. от 19 мая 2021 г. № Пр-831 про-

водится работа, направленная на социализацию и 

адаптацию несовершеннолетних иностранных 

граждан, а также на обеспечение учета находя-

щихся на территории Российской Федерации 

несовершеннолетних иностранных граждан, под-

лежащих обучению. Для реализации мер по учету 

находящихся в Российской Федерации несовер-

шеннолетних иностранных граждан территори-

альные органы МВД России организуют свою ра-

боту во взаимодействии с органами исполнитель-

ной власти субъектов Российской Федерации и 

местного самоуправления, уполномоченными в 

сфере образования, по сбору информации о нахо-

дящихся на территории Российской Федерации 

иностранных детях, а также по урегулированию 

их правового положения. 

Также в регионах проводится комплекс меро-

приятий подразделениями по вопросам миграции 

территориальных органов МВД России, направлен-

ных на выявление несовершеннолетних иностран-

ных граждан (находящихся законно, предположи-

тельно с нарушением миграционного законодатель-

ства), обучающихся в организациях дошкольного 

образования и общеобразовательных организациях. 

Вместе с тем установлено, что не всегда их закон-

ные представители, в том числе в отношении рож-

денных на территории России, обращаются за по-

становкой на учет по месту пребывания, нарушая 

тем самым установленный режим пребывания в 

Российской Федерации. Кроме того, имеются слу-

чаи посещения несовершеннолетними иностран-

ными гражданами дошкольных, общеобразователь-

ных организаций, при этом не имеющими основа-

ний нахождения на территории России. Для органи-

зации учебного процесса документы, подтверждаю-

щие основания нахождения на территории Россий-

ской Федерации, администрациями этих организа-

ций не истребуются. 

Как справедливо указывает Е. Н. Ярмонова, 

отсутствие регистрации не может являться осно-

ванием для ограничения прав, установленных фе-

деральными законами. Незарегистрированным 

детям должен обеспечиваться равный доступ к 

медицинскому обслуживанию, социальному 

обеспечению, образованию и другим социальным 

услугам (пункт 21 Совместного замечания общего
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порядка № 4 (2017) Комитета по защите прав всех 

трудящихся-мигрантов и членов их семей и № 23 

(2017) Комитета по правам ребенка об обязатель-

ствах государств в отношении прав человека в 

контексте международной миграции в странах 

происхождения, транзита, назначения и возвра-

щения) [11]. Вместе с тем органы образования и 

здравоохранения должны предпринимать меры 

по обеспечению законности пребывания несовер-

шеннолетних детей иностранных граждан и лиц 

без гражданства. 

Однако следует отметить, что отсутствие за-

крепленной на законодательном уровне обяза-

тельности представления действительных доку-

ментов, подтверждающих законность пребывания 

несовершеннолетних иностранных граждан на 

территории Российской Федерации, приводит к 

беспрепятственному доступу незаконно находя-

щихся лиц к образовательным и медицинским 

услугам и нарушению миграционного законода-

тельства со стороны должностных лиц образова-

тельных организаций и органов здравоохранения.  

С целью разрешения обозначенной проблемы 

предлагается рассмотреть вопрос о возможности 

заключения соответствующего межведомствен-

ного соглашения после внесения соответствую-

щих изменений в законодательство об образова-

нии и миграционном учете иностранных граждан, 

а также после корректировки информационных 

систем МВД России. 

Таким образом, положение детей граждан 

иностранных государств и лиц без гражданства, 

несомненно, требует правового регулирования. 

Приоритетом при принятии РФ любых мер явля-

ется наилучшее обеспечение интересов ребенка, 

что обуславливает и специфические особенности 

иммиграционных статусов несовершеннолетних 

иностранных граждан. 
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ЗАКЛЮЧЕНИЕ ПОД СТРАЖУ КАК МЕРА ПРЕСЕЧЕНИЯ  

В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ 

 

DETENTION AS A PREVENTIVE MEASURE 

IN CRIMINAL PROCEEDINGS 

 
В статье рассматриваются некоторые процессуальные вопросы, касающиеся избрания и примене-

ния заключения под стражу как меры государственного принуждения. Автором проанализирована уго-

ловно-процессуальная форма, свойственная для применения заключения под стражу подозреваемого (об-

виняемого). Также рассмотрены нормативные правовые акты, закрепляющие гарантии прав участников 

уголовного процесса, в отношении которых избрана мера пресечения в виде заключения под стражу. 

 

This article discusses some procedural issues related to the election and application of a preventive measure 

in the form of detention as a measure of state coercion. The author analyzes the criminal procedural form peculiar 

to the use of detention of a suspect (accused). The normative legal acts securing guarantees of the rights of par-

ticipants in the criminal process, in respect of whom a preventive measure in the form of detention has been chosen, 

are also considered. 

 
Несмотря на то что с точки зрения Консти-

туции РФ человек в нашей стране является 

субъектом, законные права и интересы кото-

рого имеют приоритет в интересах защиты от 

различных угроз, российская система права 

предусматривает определенные меры государ-

ственного принуждения.  

Меры уголовно-процессуального принужде-

ния в уголовном судопроизводстве применяются 

в качестве средства реагирования на противо-

правное поведение участников, а также в качестве 

средства обеспечения публичных интересов в 

ходе производства по уголовному делу.  Реализа-

ция таких мер выступает одним из важнейших 

способов охраны интересов личности, общества и 

государства от преступных и иных противоправ-

ных посягательств [1]. 

Значительную часть мер уголовно-процессу-

ального принуждения составляют меры пресече-

ния, и их избрание и применение носит ограничи-

тельный характер, направленный на ущемление 

основных прав и свобод граждан, вовлеченных в 

уголовно-процессуальную деятельность. Стоит об-

ратить внимание на то, что целью всех мер пресе-

чения является предупреждение и преодоление 

действительного либо возможного противодей-

ствия со стороны обвиняемого, подозреваемого 

ходу предварительного расследования, правиль-

ному применению закона, а также предотвращение 

возможных нарушений с их стороны [2]. 

В соответствии со статистическими данными 

Судебного департамента при Верховном Суде 

Российской Федерации, заключение под стражу 

избирается достаточно часто. Так, например, в 

2021 году заключение под стражу как мера пре-

сечения было избрано в отношении 17 537 по-

дозреваемых и обвиняемых, в 2022 году –– в от-

ношении 18 453, в 2023 году –– в отношении 

19 211 [3]. 

Избрание и применение мер пресечения 

представляет собой определенную сложную 

процедуру, так как при этом затрагиваются 

права граждан, закрепленные Конституцией РФ. 

По общему правилу меры пресечения применя-

ются только по возбужденному уголовному 

делу в порядке уголовного судопроизводства, 

лишь специальными субъектами, в случае нали-

чия соответствующих обстоятельств, которые 

вызывают необходимость применения мер пре-

сечения и в отношении лиц, прямо указанных в 

УПК РФ. 

Характерными признаками мер пресечения, 

отличающих их в системе мер государственного 

принуждения, выступают: 

- применение в отношении субъектов, опреде-

ленных законом; 

- имеют специальную цель –– пресечение дей-

ствий, препятствующих осуществлению правосу-

дия в рамках расследования конкретного уголов-

ного дела; 

- специфические основания применения; 

- являются видами ограничения личной сво-

боды конкретного субъекта (подозреваемого, об-

виняемого).  
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Практическая деятельность правоохранитель-

ных органов показывает, что, руководствуясь ос-

нованиями для избрания ограничительных мер в 

отношении подозреваемого (обвиняемого), долж-

ностные лица нередко сталкиваются со всевоз-

можными трудностями. Вследствие этого можно 

говорить о ряде пробелов в правовом регулирова-

нии института применения мер пресечения. 

На сегодняшний день актуальными оста-

ются вопросы, в какой форме и при каких об-

стоятельствах может быть избрана мера при-

нуждения, т. к. неприменение либо несвоевре-

менное применение мер пресечения может по-

влечь отрицательные последствия, например, в 

виде совершения новых преступлений со сто-

роны подозреваемого (обвиняемого) лица, а 

также угроз участникам процесса и т. д. Но, с 

другой стороны, неправомерное применение 

мер пресечения является нарушением прав и за-

конных интересов личности. 

Необходимо обратить внимание на то, что 

УПК РФ систематизирует перечень существую-

щих мер пресечения по признаку ограничения 

реализации прав и свобод граждан, подверг-

шихся уголовному преследованию. Например, 

при принятии решения об избрании меры пресе-

чения в виде заключения лица под стражу, кото-

рая является мерой, максимально ограничиваю-

щей конституционные права гражданина на сво-

боду передвижения, должностное лицо должно 

аргументировать, что менее строгая мера не мо-

жет быть применима. Согласно действующему 

уголовно-процессуальному законодательству 

Российской Федерации, заключение под стражу 

является самой жесткой из предусмотренных 

мер пресечения.  

Заключение под стражу лица, являющееся 

разновидностью государственного принуждения, 

преследует определенную цель, которая находит 

свое проявление в том, что реализуется принуж-

дение к осуществлению установленных на зако-

нодательном уровне предписаний. 

Одна из главных целей применения меры пре-

сечения в виде заключения под стражу заключа-

ется в предупреждении сокрытия обвиняемого 

(подозреваемого) от органов предварительного 

расследования и суда, а также в пресечении по-

пытки иным путем воспрепятствовать расследо-

ванию уголовного дела и возможности соверше-

ния новых преступлений. 

Способствование успешному раскрытию пре-

ступлений и изобличению преступников также 

относится к данной цели. Как справедливо отме-

чает В. П. Божьев, при реализации данной цели 

практическими работниками претворяется в 

жизнь такой метод, как воздействие на психику 

обвиняемого непосредственно обстановкой след-

ственного изолятора [4]. 

Государственное принуждение строго бази-

руется на основополагающем принципе уголов-

ного процесса –– принципе законности. Данное 

обстоятельство предполагает соблюдение основ-

ных требований, которые касаются уголовно-про-

цессуальной формы, реализуемой в данном слу-

чае при применении рассматриваемой меры пре-

сечения. 

Как следствие, именно требования процес-

суальной формы, которые носят строго выра-

женный законодательный характер, способны в 

точности предопределить весь возможный круг 

участников правоотношений, возникающих при 

применении анализируемой в данном исследо-

вании меры уголовно-процессуального при-

нуждения [5].  

Что же касается самой характерной процессу-

альной формы, которая свойственна применению 

заключения под стражу того или иного лица, то 

здесь следует выделить: строго регламентирован-

ную на законодательном уровне процедуру при-

нятия судебного решения, которое касается необ-

ходимости избрания в отношении того или иного 

лица меры пресечения в виде заключения под 

стражу; наличие процессуальных гарантий, кото-

рые предусматривают соблюдение прав и закон-

ных интересов лица, которое обвиняется либо по-

дозревается в совершении уголовного наказуе-

мого деяния и в отношении которого со стороны 

суда решается соответствующий вопрос о необхо-

димости заключения под стражу; условия, обяза-

тельные для соблюдения, которые обеспечивают 

максимальное и подробное исследование обстоя-

тельств того или иного уголовного дела, находя-

щегося в производстве (данные условия способ-

ствуют подтверждению наличия оснований, кото-

рыми следует руководствоваться при непосред-

ственном применении в отношении отдельно взя-

того лица такой меры пресечения, как заключение 

под стражу). 

Заключение под стражу, являясь определенно 

одним из видов государственного принуждения, 

применяемого в России, может быть реализовано 

только при наличии установленных законом ос-

нований. Причем перечень соответствующих ос-

нований носит исчерпывающий характер.  

Исходя из положения ч. 1 ст. 97 УПК РФ, ос-

нованием для применения меры пресечения явля-

ются доказательства, указывающие на наличие 

обоснованного подозрения в совершении лицом 

уголовного преступления, а также на наличие 

рисков, которые дают достаточные основания до-

знавателю, следователю, суду считать, что подо-

зреваемый, обвиняемый, осужденный «может 
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скрываться от дознания, предварительного след-

ствия или суда; может продолжать заниматься 

преступной деятельностью; может угрожать сви-

детелю, иным участникам уголовного судопроиз-

водства, уничтожить доказательства либо иным 

путем воспрепятствовать производству по уго-

ловному делу» [6]. Также следует отметить, что 

рассматриваемая мера пресечения может быть 

применена только по судебному решению в отно-

шении подозреваемого или обвиняемого за совер-

шение преступления, за которое предусмотрено 

наказание более трех лет лишения свободы. 

Пленум Верховного Суда РФ в качестве осно-

ваний для избрания меры пресечения в виде за-

ключения под стражу выделяет такие фактиче-

ские обстоятельства, которые свидетельствуют о 

реальной возможности совершения обвиняемым, 

подозреваемым действий, указанных в ст. 97 УПК 

РФ, и невозможности беспрепятственного осу-

ществления уголовного судопроизводства по-

средством применения в отношении лица иной 

меры пресечения [7]. 

Например, подтверждением того, что лицо 

может скрыться от органов предварительного 

расследования и (или) суда, может быть информа-

ция об аналогичном поведении в прошлом подо-

зреваемого (обвиняемого), который оказывал со-

противление при задержании, нарушал ранее из-

бранные меры пресечения, не прибывал по вы-

зову без уважительных причин к дознавателю, 

следователю, прокурору, в суд, находился в ро-

зыске, не имеет постоянного места жительства 

или оставил такое без уведомления соответствую-

щих органов. Также о том, что подозреваемый 

(обвиняемый) может совершить новое преступле-

ние, свидетельствуют такие факты, как тяжесть и 

прямой умысел совершенного им преступления, 

наличие судимости и др. Если суд будет исхо-

дить из такого основания, как возможность вос-

препятствования подозреваемого, обвиняемого 

производству по уголовному делу, то судье 

необходимо произвести анализ предоставлен-

ных органом предварительного расследования 

сведений о личности подозреваемого (обвиняе-

мого), его поведении, степени способствования 

раскрытию и расследованию преступления, 

иных конкретных данных. 

Во всем комплексе мер процессуального при-

нуждения меры пресечения выступают наиболее 

строгой составной частью. Их суть заключается в 

превентивном характере, то есть невозможности 

создания подозреваемым (обвиняемым) по уго-

ловному делу тех условий, которые могут способ-

ствовать совершению преступления либо иных 

незаконных действий. Это может быть выражено 

в противодействии производству предваритель-

ного следствия, а также судебному разбиратель-

ству. Таким образом, данные меры имеют своим 

назначением создание надлежащих условий для 

максимально эффективного производства уго-

ловно-процессуальной деятельности.  

Стоит отметить, что положительный резуль-

тат, а именно воспрепятствование противоправ-

ному поведению со стороны подозреваемого (об-

виняемого), может быть достигнут только при 

наиболее точном выборе меры пресечения. На ос-

новании этого З. Д. Еникеев считает влияние мер 

пресечения эффективным в том случае, если об-

виняемый (подозреваемый) лишен возможности 

осуществить действия и поступки, которые про-

тиворечат целям применения меры пресечения, 

но при этом предел допустимого уровня издержек 

не превышается [8]. 

Следует отметить, что каждое основание, 

предусмотренное ст. 97 УПК РФ, не может быть 

указано в ходатайстве следователя или дознава-

теля без обоснования. Так, угрозы участникам 

уголовного судопроизводства должны быть под-

тверждены сведениями, основанными на прави-

лах оценки доказательств. Их необходимо под-

тверждать протоколами допросов, очных ставок, 

где лицо прямо укажет на высказанные в его адрес 

угрозы. 

Помимо общих оснований следует учитывать 

и обстоятельства, которые перечислены в ч. 1 

ст. 99 УПК РФ. Они не заменяют собой общих ос-

нований, а лишь дополняют их. К ним относятся: 

тяжесть совершенного преступления, сведения о 

личности обвиняемого (подозреваемого), его воз-

раст, состояние здоровья, семейное положение, 

род занятий и другие обстоятельства, то есть идет 

персонализация субъекта. 

Заключение под стражу как вид государствен-

ного принуждения в целом сопряжено с наступле-

нием так называемого «правового урона», а также 

разного рода правоограничений, которые носят 

личный характер (данное обстоятельство ставит 

того или иного индивида в положение, преду-

сматривающее, в свою очередь, необходимость 

следования всем законодательно установленным 

предписаниям, причем именно им он должен под-

чинять свое поведение) [9]. 

Отдельно следует отметить, что для заключе-

ния под стражу характерны определенные сущ-

ностные свойства, которые свидетельствуют об 

исключительности данной меры пресечения. Речь 

идет прежде всего о применении к соответствую-

щему лицу режима ограничения таких конститу-

ционных прав, как свобода, а также личная непри-

косновенность [10]. 

Если взять за основу правовую природу, кото-

рая характерна для рассматриваемой меры пресе-
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чения, то следует отметить ее персонифицирован-

ный характер. Так, данная мера пресечения при-

нимается судом и касается только конкретного 

лица, в отношении которого действует один из 

следующих процессуальных статусов –– обвиня-

емого либо подозреваемого в совершении уго-

ловно наказуемого деяния.  

Отдельно следует отметить, что в специаль-

ной литературе, которая посвящена данному во-

просу, давно отражена идея необходимости зако-

нодательной регламентации порядка, который бы 

предусматривал избрание той или иной меры пре-

сечения в отношении лица, подозреваемого в со-

вершении уголовно наказуемого деяния. При 

этом, если обратиться к положениям ч. 1 ст. 100 

УПК РФ, такая мера пресечения применима лишь 

в том случае, если в этом есть исключительная 

необходимость. По общему правилу срок содер-

жания под стражей подозреваемого в совершении 

преступления не может быть более 10 суток и бо-

лее 45 суток по преступлениям, указанным в ч. 2 

ст. 100 УПК РФ, а также в условиях военного по-

ложения до предъявления ему обвинения.  

Некоторые ученые-процессуалисты выска-

зывались об исключении возможности избра-

ния заключения под стражу в отношении подо-

зреваемого. Например, такого мнения придер-

живался И. Л. Петрухин, предлагая на законо-

дательном уровне запретить применять данную 

меру пресечения к подозреваемому, избирая 

меры пресечения в виде домашнего ареста или 

залога [11].  

По нашему мнению, независимо от процессу-

ального статуса лица, подозреваемого либо обви-

няемого в совершении преступления, мера пресе-

чения должна быть применена. Избрание меры 

пресечения в виде заключения под стражу исклю-

чает возможность подозреваемого скрыться от 

органов предварительного расследования или 

иным способом воспрепятствовать расследова-

нию уголовного дела. Например, на наличие риска, 

который свидетельствует о возможности лица скры-

ваться от органов предварительного расследования, 

правомерно указал судья, выбирая подозреваемому 

Я. меру пресечения в виде заключения под стражу, 

поскольку тот выехал на работу в другую область, 

зная об осуществлении уголовного производства в 

отношении него, при этом не сообщив в органы 

предварительного расследования [12]. 

Таким образом, мера пресечения в виде за-

ключения под стражу представляет собой госу-

дарственную меру принуждения, состоящую в 

ограничении прав подозреваемых (обвиняемых) 

на личную свободу и личную неприкосновен-

ность. Такое ограничение допускается лишь на 

строго установленный в судебном решении срок 

нахождения в специализированных учреждениях. 

Но стоит отметить, что действующая правовая си-

стема в рамках рассматриваемого института несо-

вершенна, что обусловливает недостаточную эф-

фективность судебной деятельности относи-

тельно ограничения прав, свобод и законных ин-

тересов личности при применении мер пресече-

ния, связанных с изоляцией от общества. 
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ОСОБЕННОСТИ ОБЪЕКТИВНЫХ 

И СУБЪЕКТИВНЫХ ПРИЗНАКОВ ВЗЯТОЧНИЧЕСТВА 

 

FEATURES OF OBJECTIVE AND SUBJECTIVE SIGNS  

OF BRIBERY 

 
В статье рассматриваются объективные и субъективные признаки состава взятки. В соответ-

ствии со стремительной эволюцией и развитием цифровизации предложено разъяснить, что предметом 

взятки могут выступать и электронные денежные средства. Рассмотрены разновидности электронных 

средств платежей. 

 

The article examines the objective and subjective features of the bribe. In accordance with the rapid evolu-

tion and development of digitalization, it is proposed to clarify that electronic money can also be the subject of a 

bribe. The types of electronic means of payment are considered. 

 
Особое опасение в современном обществе вы-

зывают многочисленные факты коррупции в раз-

личных сферах жизнедеятельности, в том числе в 

высших властных структурах и правоохранитель-

ных органах. Для нашего государства коррупция 

остается одной из наиболее острых проблем, до-

стигнув, по истине, угрожающих размеров. По-

добная ситуация влечет уязвимость националь-

ной безопасности, препятствует поступательному 

развитию государства. На противодействие кор-

рупции Россия направляет громадные усилия, за-

действовав в этом уголовно-правовые средства. 

В качестве приоритетного направления реа-

лизации уголовной политики Российской Федера-

ции обозначена борьба с коррупцией, в том числе 

со взяточничеством как основным и самым рас-

пространенным ее проявлением. 

Социальная опасность взяточничества со-

стоит в том, что оно негативно воздействует на 

функционирование моральных и правовых меха-

низмов государства, разлагает общество, способ-

ствует усилению неравенства граждан и вседозво-

ленности поведения отдельных из них.  

Совершение получения, дачи взятки и по-

средничества во взяточничестве ведет к наруше-

ниям конституционных прав и свобод личности, 

принципа равенства каждого перед законом и су-

дом, провозглашенных статьей 19 Конституции 

Российской Федерации [1].  

Правоохранительные органы предпринимают 

значительные меры по борьбе со взяточниче-

ством, однако эта деятельность не в полной мере 

адекватна современным реалиям.  

Опасность состоит и в том,  что  любого  рода

проявления коррупции порождают у населения 

недоверие к органам государственной и муници-

пальной власти. Нередко выявляются факты кор-

рупции со стороны высокопоставленных чиновни-

ков, государственных и муниципальных служащих. 

Высокий уровень взяточничества в нашей 

стране во многом объясняется огромным бюро-

кратическим аппаратом, несовершенством эконо-

мической политики, пробелами законодательства, 

недостаточно высокой эффективностью судебной 

системы, отсутствием до настоящего времени 

четкой и однозначной государственной стратегии 

уголовно-правовой борьбы с коррупцией. В прак-

тике применения уголовного законодательства об 

ответственности за взяточничество перед право-

применителями возникают проблемы, связанные 

с квалификацией данных преступлений, их отгра-

ничением от смежных составов. 

Непосредственный объект преступления 

предполагает конкретное общественное отноше-

ние, охраняемое от посягательств уголовно-пра-

вовыми нормами статей Особенной части УК РФ 

в виде конкретных составов преступлений [6]. 

Отдельные составы получения взятки отлича-

ются наличием дополнительного объекта, в каче-

стве которого выступают права и законные инте-

ресы граждан и организаций: по ч. 3 ст. 290 

УК РФ –– при получении взятки за незаконные 

действия (бездействие); по ч. 5 ст. 290 УК РФ –– 

при вымогательстве взятки. 

Непосредственный объект во всех составах 

взяточничества –– общественные отношения, воз-

никающие в связи с осуществлением деятельно-

сти органов публичной власти на основе и в соот-
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ветствии с законом. Взяточничество как преступ-

ное посягательство направлено против деятельно-

сти государственных и иных публичных органов.  

Следует обратить внимание на то, что содер-

жание понятия «взятка» в определенной мере рас-

крыто в диспозиции ч. 1 ст. 290 УК РФ. Исходя из 

положений указанной нормы, круг предметов взя-

точничества охватывает деньги, ценные бумаги, 

иное имущество, услуги имущественного харак-

тера и иные имущественные права.  

Однако повсеместная цифровизация расчетов и 

широкомасштабный переход к безналичной форме 

оплаты товаров и услуг, в том числе банковскими 

картами и другими электронными средствами пла-

тежа, внесли некоторые особенности в характер со-

вершаемых преступлений, в том числе взяточниче-

ства. Все чаще стала практиковаться передача и по-

лучение взятки посредством электронных денеж-

ных средств. Например, М. дал взятку путем внесе-

ния суммы в размере 24 000 рублей на банковскую 

платежную карту В. [15]. 

В 2021 году было возбуждено уголовное дело 

в отношении заведующего кафедрой и двух пре-

подавателей Московского педагогического гос-

университета (МПГУ). Участники преступной 

схемы получили взятку в биткойнах [17]. 

В п. 10 Постановления Пленума Верховного 

Суда РФ от 9 июля 2013 г. № 24 «О судебной 

практике по делам о взяточничестве и об иных 

коррупционных преступлениях» [12] (далее –– 

Постановление ПВС № 24) разъясняется, что по-

лучение и дача взятки считаются оконченными «с 

момента принятия должностным лицом либо ли-

цом, выполняющим управленческие функции в 

коммерческой или иной организации, хотя бы ча-

сти передаваемых ему ценностей (например, с мо-

мента передачи их лично должностному лицу, за-

числения с согласия должностного лица на ука-

занный им счет, «электронный кошелек»)». Од-

нако в пункте 9 рассматриваемого постановления 

соответствующее уточнение отсутствует. По-

этому полагаем целесообразным в этом пункте 

разъяснить, что предметом взяточничества могут 

быть электронные деньги, криптовалюты.  

По вопросу соотношения понятий «электрон-

ные деньги» и «криптовалюты» отсутствует чет-

кое понимание. Они отождествляются или крип-

товалюты признаются разновидностью электрон-

ных денег. 

На практике под электронными деньгами по-

нимают цифровую альтернативу наличных, выпу-

щенную частным эмитентом. Законодательное 

определение понятия «электронные денежные 

средства» дано в пункте 18 статьи 3 Федерального 

закона «О национальной платежной системе» от 

27 июня 2011 г. № 161-ФЗ [4] как «денежные 

средства, которые предварительно предостав-

лены одним лицом (лицом, предоставившим де-

нежные средства) другому лицу, учитывающему 

информацию о размере предоставленных денеж-

ных средств без открытия банковского счета (обя-

занному лицу), для исполнения денежных обяза-

тельств лица, предоставившего денежные сред-

ства, перед третьими лицами и в отношении кото-

рых лицо, предоставившее денежные средства, 

имеет право передавать распоряжения исключи-

тельно с использованием электронных средств 

платежа».  

Общее понятие криптовалюты охватывает не-

обеспеченные криптовалюты и стейблкойны. К 

первым относят биткойны, альткойны. Это крип-

тоактивы, у которых отсутствует обеспечение, 

они предназначены для использования в качестве 

средства платежа и не могут быть погашены у 

эмитента. Вторые представляют собой криптоак-

тивы, отличающиеся обеспеченностью иными ак-

тивами. Они могут применяться для платежей или 

служат аналогом фонда денежного рынка.  

Исходя из содержания Федерального закона 

«О цифровых финансовых активах, цифровой ва-

люте и о внесении изменений в отдельные законо-

дательные акты Российской Федерации» от 

31 июля 2020 г. № 259 ФЗ [5] (далее –– Закон о 

ЦФА), криптовалюты включают цифровые ва-

люты, а также цифровые финансовые активы 

(ЦФА), которые могут использоваться для плате-

жей в иностранной юрисдикции. 

Следовательно, криптовалюты не являются 

электронными денежными средствами. Это поз-

воляет нам высказаться о целесообразности ука-

зания в примечании 1 к статье 290 УК РФ на элек-

тронные денежные средства и криптовалюты. 

Второй объективный признак состава взяточ-

ничества –– объективная сторона преступления 

как его внешнее проявление. В теории уголовного 

права этот элемент состава преступления понима-

ется как совокупность предусмотренных УК РФ 

признаков, характеризующих внешнее посяга-

тельство на охраняемые нормами уголовного за-

кона интересы [7].  

Объективная сторона взяточничества (деяний 

по статьям 290, 291, 291.1, 291.2 УК РФ) служит 

критерием их разграничения между собой.  

Объективная сторона преступления, за со-

вершение которого ответственность установ-

лена статьей 290 УК РФ, выражается в получе-

нии должностным лицом (иным субъектом пре-

ступления) предмета взятки лично или через по-

средника.  

С позиции законодателя объективная сторона 

получения взятки может быть проявлена в четы-

рех формах:  
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1) совершение должностным лицом действий 

(бездействия), отнесенных к его служебным пол-

номочиям, в пользу взяткодателя (представляе-

мых им лиц);  

2) способствование должностным лицом с ис-

пользованием своего должностного положения 

совершению указанных действий (бездействия);  

3) общее покровительство (попустительство) 

по службе;  

4) совершение должностным лицом незакон-

ных действий (бездействия).  

В Постановлении ПВС № 24 разъясняются 

данные формы.  

Первая форма предполагает действия (бездей-

ствие), которые должностное лицо вправе и (или) 

обязано совершить в рамках своей служебной 

компетенции (пункт 3 рассматриваемого Поста-

новления).  

В рамках рассматриваемой формы лицо уско-

ряет процесс принятия решения (получения ре-

зультата), отвечающего воле взяткодателя. При 

этом данное лицо (взяткополучатель) действует в 

пределах своих полномочий. 

Вторая форма объективной стороны получе-

ния взятки предполагает использование взяткопо-

лучателем своего служебного положения для ока-

зания воздействия на зависимое от него долж-

ностное лицо с тем, чтобы это лицо совершило 

указанные действия (бездействие) по службе или 

в силу занимаемой должности (пункт 4 Постанов-

ления ПВС № 24).  

Третья форма выражается, в частности, в не-

обоснованном назначении подчиненного на более 

высокую должность, включении его в списки лиц 

для представления к поощрительным выплатам 

(пункт 5 Постановления ПВС № 24).  

Специфика анализируемой формы состоит в 

том, что конкретные действия за общее покрови-

тельство или попустительство по службе не ого-

вариваются на момент принятия взятки, а лишь 

осознаются ими как возможные в будущем [9]. 

Приведем пример из судебной практики.  

А. по решению суда привлечен к уголовной 

ответственности за попустительство по службе в 

незаконной деятельности Т., а также за покрови-

тельство ей посредством использования своего 

должностного положения в виде способствования 

незаконному бездействию других должностных 

лиц по отношению к деятельности Т. Являясь 

должностным лицом –– начальником полиции от-

дела МВД России на транспорте, А. получил от Т. 

взятку за невыявление, непресечение и недоку-

ментирование её деятельности, связанной с неза-

конной уличной торговлей мобильными аксессу-

арами. А. не сообщил о совершаемом Т. админи-

стративном правонарушении [14]. 

Четвертая форма разъяснена в пункте 6 По-

становления ПВС № 24, в соответствии с кото-

рым она предполагает, в частности, фальсифи-

кацию доказательств по уголовному делу, неис-

полнение обязанности по составлению прото-

кола об административном правонарушении, 

принятие решения на основании заведомо под-

дельных документов.  

Состав получения взятки является формаль-

ным, он признается оконченным преступлением с 

момента принятия должностным лицом хотя бы 

части передаваемых ему денежных средств или 

ценностей, независимо от завершенности умысла 

преступника (пункт 10 Постановления ПВС 

№ 24).  

Объективная сторона преступления по статье 

291.1 УК РФ предполагает совершение законода-

тельно определенных альтернативных действий:  

1) непосредственная передача взятки по пору-

чению взяткодателя или взяткополучателя (физи-

ческое посредничество);  

2) иное (кроме непосредственной передачи 

взятки по поручению взяткодателя или взяткопо-

лучателя) способствование взяткодателю и (или) 

взяткополучателю: в достижении соглашения 

между ними о даче и получении взятки; в реали-

зации данного соглашения в отношении взятки в 

значительном размере. 

В части 1 статьи 291.1 УК РФ на фактическую 

непосредственную передачу взятки «по поруче-

нию взяткодателя» в определенной мере ограни-

чивается действие упомянутой статьи, поскольку 

не исключается ситуация, когда взяткодатель дает 

поручение не прямо, а косвенно, например, с по-

мощью жестов, сопровождения взглядом, кивка 

головы. Такие действия взяткодателя следует 

вполне справедливо рассматривать дачей поруче-

ния в форме согласия на посредничество во взя-

точничестве.  

Составы дачи взятки и посредничества во взя-

точничестве сконструированы как формальные, 

что означает признание их оконченными преступ-

лениями в момент передачи должностному лицу 

хотя бы части незаконного вознаграждения как 

предмета взятки [16]. 

В теории уголовного права наибольшую рас-

пространенность получило определение субъек-

тивной стороны преступления как совокупности 

признаков, характеризирующих внутреннюю 

(психическую) сторону деяния, представленную 

виной, а также мотивом и целью [10]. 

Субъективная сторона взяточничества, как и 

всех других преступлений коррупционной 

направленности, характеризуется в большинстве 

случаев прямым умыслом и корыстной заинтере-

сованностью.  
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Субъективная сторона получения взятки вы-

ражена виной в форме прямого умысла. Это озна-

чает следующее: получая взятку, виновный со-

знает, что полученное им вознаграждение неза-

конно и предназначено для побуждения его к со-

вершению тех или иных действий в пределах 

предоставленной ему компетенции в пользу взят-

кодателя (представляемых им лиц).  

С позиции законодателя мотив и цель получе-

ния взятки обязательными признаками его со-

става не признаются, однако не вызывает каких-

либо сомнений, что этот мотив является корыст-

ным, а цель состоит в личном обогащении или по-

лучении имущественной выгоды.  

Сознанием взяткополучателя охватывается то 

обстоятельство, что ему вручается взятка за со-

вершение определенных действий по службе в 

интересах взяткодателя. Другими словами, он по-

нимает, что совершает действия, направленные на 

получение незаконной материальной выгоды, и 

желает этого результата. 

Интересным исключением из состава получе-

ния взятки считается, когда целью получения не-

законного вознаграждения является обращение 

этого вознаграждения в пользу государства, госу-

дарственного (муниципального) органа или учре-

ждения, в котором это лицо проходит службу, 

либо для использования на те или иные государ-

ственные или общественные нужды. 

Субъективная сторона составов взяточниче-

ства по статьям 291, 291.1, 291.2 УК РФ также 

представлена виной в виде прямого умысла. В 

этих случаях сознанием взяткодателя охватыва-

ется, что он совершает передачу незаконного воз-

награждения должностному лицу и желает это 

сделать. 

Однако следует учитывать возможные ситуа-

ции, когда лицо добросовестно заблуждается от-

носительно оснований передачи предмета, не до-

гадываясь о том, что это незаконное вознагражде-

ние, или когда оно не осознает неправомерности 

передачи вознаграждения должностному лицу. В 

таких случаях состав преступления, предусмот-

ренный статьей 291 УК РФ, отсутствует.  

Цели и мотивы дачи взятки могут быть разно-

образными. При этом на квалификацию содеян-

ного они юридического влияния не оказывают, но 

всегда имеют асоциальный характер. В числе мо-

тивов дачи взятки можно выделить корысть, по-

буждения личного порядка, стремление взяткода-

теля добиться желаемого результата в обход за-

кона или отблагодарить получателя взятки за при-

нятое в свою пользу решение [8]. 

Субъективная сторона посредничества во взя-

точничестве выражается в том, что посредник при 

передаче взятки осознает общественную опас-

ность своих действий и личную выгоду от их со-

вершения, что свидетельствует о наличии в дей-

ствиях посредника прямого умысла.  

Так, П. вступил в сговор с У. о получении 

взятки в размере 35000 рублей за непривлечение 

к ответственности за совершение правонаруше-

ния, предусмотренного часть 2 статьи 12.7 

КоАП РФ. К., будучи осведомленным о догово-

ренности П. и У. о незаконном бездействии по-

следнего, прибыл на площадку для осмотра авто-

транспортных средств, где лично передал взятку 

в виде денежных средств (35000 рублей) инспек-

тору дорожно-патрульной службы П. При этом К. 

действовал умышлено, осознавая общественную 

опасность и противоправность своих преступных 

действий и желая их наступления [13]. 

Следующим субъективным признаком взя-

точничества и элементом состава данного пре-

ступления является субъект преступления. 

В некоторых составах рассматриваемых пося-

гательств субъект является специальным.  

Например, специальным субъектом является 

такой субъект получения взятки, как должностное 

лицо, иностранное должностное лицо или долж-

ностное лицо публичной международной органи-

зации, лицо, занимающее государственную долж-

ность Российской Федерации или государствен-

ную должность субъекта Российской Федерации, 

а равно являющееся главой органа местного само-

управления.  

Законодательное определение должностного 

лица зафиксировано в примечании 1 к статье 285 

УК РФ. За основу данной дефиниции взят функ-

циональный признак –– характер и содержание 

служебной деятельности должностного лица в ор-

ганах государственной власти, органах местного 

самоуправления, государственных и муниципаль-

ных учреждениях.  

В примечании к статье 290 УК РФ даны опре-

деления значительного (свыше 25 тысяч рублей), 

крупного (свыше 150 тысяч рублей) и особо круп-

ного (свыше одного миллиона рублей) размера 

взятки применительно к этой статье, а также ста-

тьям 291 и 291.1 УК РФ. 

В примечании 2 к статье 290 УК РФ дается 

определение понятия «иностранное должностное 

лицо» применительно к составам взяточничества. 

Статьи 291––291.2 УК РФ содержат примеча-

ния, в которых содержатся поощрительные 

нормы, предусматривающие возможность осво-

бождения от уголовной ответственности лица, со-

вершившего взяточничество. 

В примечании к статье 291 УК РФ закрепля-

ются альтернативные условия, наличие которых 

дает возможность освобождения от уголовной от-

ветственности лица, давшего взятку:  
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- активное способствование раскрытию и 

(или) расследованию преступления; 

- в отношении его имело место вымогатель-

ство взятки со стороны должностного лица; 

- добровольное после совершения преступле-

ния сообщение в орган, имеющий право возбу-

дить уголовное дело, о даче взятки.  

Примечание к статье 291.1 УК РФ предусмат-

ривает возможность освобождения от ответствен-

ности лица, совершившего посредничество во 

взяточничестве, если оно активно способствовало 

раскрытию и(или) пресечению преступления и 

добровольно сообщило о совершенном преступ-

лении в орган, имеющий право возбудить уголов-

ное дело.  

Аналогичные нормы содержатся в примеча-

нии к статье 291.2 УК РФ (мелкое взяточниче-

ство). 

На основании проведенного исследования 

можно сформулировать следующие выводы. 

Объектом взяточничества выступают обще-

ственные отношения, связанные с осуществле-

нием деятельности органов публичной власти в 

соответствии с законом. Взяточничество посягает 

на деятельность государственных и иных публич-

ных органов. 

Круг предметов взяточничества включает 

деньги, ценные бумаги, иное имущество, незакон-

ное оказание услуг имущественного характера и 

предоставление иных имущественных прав. В 

настоящее время этот круг нуждается в расшире-

нии. Так, в положениях пункта 10 Постановления 

ПВС № 24 говорится об электронном кошельке, 

на который зачисляются ценности, передаваемые 

в качестве взятки. Однако в пункте 9 данного по-

становления соответствующее уточнение отсут-

ствует. Поэтому целесообразно указать в приме-

чании 1 к статье 290 УК РФ на электронные 

деньги и криптовалюты. 

Кроме того, круг предметов взятки можно 

расширить за счет включения в него услуг сексу-

ального характера, поскольку в настоящее время 

идет процесс признания рынка нелегальных 

услуг, что отрицать нельзя. Получатель подобной 

услуги заведомо осведомлен о ее оплате и кон-

кретной стоимости, а исключение сексуальных 

услуг из числа предметов взятки искусственно за-

нижает общественную опасность взяточничества. 

Объективная сторона получения взятки выра-

жается в получении должностным лицом (иным 

субъектом преступления) предмета взятки лично 

или через посредника; дачи взятки –– в передаче 

предмета взятки соответствующему субъекту 

лично или через посредника; посредничества во 

взяточничестве –– в непосредственной передаче 

взятки по поручению взяткодателя или взяткопо-

лучателя, в ином способствовании данным субъ-

ектам.  

В целях совершенствования уголовного зако-

нодательства о взяточничестве (в части его объек-

тивной стороны) целесообразно: 

− в пункте 9 Постановления ПВС № 24 разъ-

яснить, что предметом взяточничества являются 

также электронные деньги, включая криптова-

люты;  

− в примечании 1 к статье 290 УК РФ указать 

на электронные денежные средства, включая 

криптовалюты;  

− в статье 291.1 УК РФ слова «по поручению 

взяткодателя или взяткополучателя» заменить на 

слова «по поручению взяткодателя или взяткопо-

лучателя либо с их согласия». 
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НРАВСТВЕННО-ПСИХОЛОГИЧЕСКИЕ ЧЕРТЫ  

И ОСОБЕННОСТИ ПРАВОСОЗНАНИЯ ЛИЧНОСТИ  

МОЛОДОГО ПРЕСТУПНИКА КАК ФАКТОР УЧАСТИЯ  

В ПРЕСТУПЛЕНИЯХ ПРОТИВ ОБЩЕСТВЕННОГО ПОРЯДКА 

 

MORAL AND PSYCHOLOGICAL TRAITS 

AND FEATURES OF LEGAL CONSCIOUSNESS 

OF A YOUNG CRIMINAL'S PERSONALITY AS A FACTOR 

OF PARTICIPATION IN CRIMES AGAINST PUBLIC ORDER 

 
В статье анализируются нравственно-психологические черты личности молодого участника пре-

ступлений против общественного порядка на основе анализа судебной практики, данных официальной 

статистики, а также опроса различных категорий респондентов. Рассматривается роль правосознания 

молодых преступников как фактора их участия в преступлениях против общественного порядка. 

 

The article analyzes the moral and psychological personality traits of a young man who is a participant in 

crimes against public order based on the analysis of judicial practice, official statistics, as well as a survey of 

various categories of respondents. The role of the legal awareness of young criminals as a factor of their partici-

pation in crimes against public order is considered. 

 
Проблема молодежной преступности, посяга-

ющей на общественный порядок, существовала, 

конечно, и раньше, но не была так остра, по-

скольку не имела такого широкого распростране-

ния, как сейчас. Молодежная преступность про-

тив общественного порядка –– это серьезная кри-

минологическая проблема, характеризующаяся 

высокой динамикой, специфическими причинами 

и тяжелыми последствиями как для самих моло-

дых преступников, так и для общества в целом. 

Рост уровня молодежной преступности представ-

ляет угрозу общественному порядку и обществен-

ной безопасности, подрывает социальные устои и 

создает дополнительную нагрузку на правоохра-

нительную систему Российской Федерации.  

Исключительным свойством молодежной 

преступности против общественного порядка 

можно назвать ее массовый характер, который 

коррелирует с повышением протестной активно-

сти молодежи. Волна протестной активности мо-

лодежи стимулировала широкую общественность 

определить место и роль молодежи в современ-

ном российском обществе. Ввиду этого молодеж-

ную преступность, посягающую на обществен-

ный порядок, следует рассматривать как самосто-

ятельную криминологическую проблему. 

Без учета половозрастных свойств нельзя по-

нять особенностей формирования личности и ее 

противоправного поведения. В подавляющем 

большинстве случаев молодые люди, совершаю-

щие преступления против общественного по-

рядка – это лица мужского пола (в среднем 

96,5%). Однако в 2023 году почти вдвое возросла 

вовлеченность женского пола в совершение рас-

сматриваемой группы преступлений (с 2,2% до 

4,2%) (табл. 1). 

 

Таблица 1 

Удельный вес женщин, совершивших преступления, посягающие на общественный порядок [2] 

 

Год 2019 2020 2021 2022 2023 

Выявлено лиц 

всего 

2360 2514 1967 2184 1861 

Женщин 142 63 82 49 78 
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Год 2019 2020 2021 2022 2023 

Удельный вес 

женщин, % 

6 2,5 4,2 2,2 4,2 

 

Преобладание мужчин в общей структуре 

преступности связано не с психическими и психо-

логическими особенностями пола, а с дифферен-

циацией интересов, поведения, воспитания маль-

чиков и девочек, с их усиленной активностью, 

предприимчивостью, решительностью, несдер-

жанностью и другими общехарактерологиче-

скими свойствами лиц мужского пола, проявляю-

щимися в определенных жизненных ситуациях, в 

том числе в антиобщественных поступках и пре-

ступлениях [3 –– С. 24]. 

Пик участия молодежи в массовых беспоряд-

ках приходится на возрастной период от 18 до 

24 лет, наименьшее участие в массовых беспоряд-

ках принимают несовершеннолетние. Чаще всего 

хулиганства совершаются молодыми людьми в 

возрасте от 18 до 29 лет, наименьшую активность 

в совершении данного преступления проявляют 

несовершеннолетние. Вандализм совершается в 

большей степени молодыми людьми в возрасте от 

18 до 24 лет, меньше всего выявлено участников 

вандализма в возрасте от 24 до 29 лет (табл. 2).

 

Таблица 2 

Возрастная структура молодежной преступности против общественного порядка [2] 

 

 

 

Год 

Статьи 

212 213 214 

Возраст лиц 

14-17 18-24 25-29 14-17 18-24 25-29 14-17 18-24 25-29 

2019 8 9 3 41 177 196 126 195 68 

2020 1 22 16 41 222 208 124 236 89 

2021 3 29 21 61 214 189 117 272 105 

2022 4 12 14 79 282 208 77 211 114 

2023 2 6 8 106 246 171 79 200 94 

Всего 18 78 62 328 1141 972 523 1114 470 

 

Образовательный уровень молодых людей, со-

вершивших преступления, посягающие на обще-

ственный порядок, в большинстве своем предпола-

гает среднее (полное) общее (26,5%) и среднее про-

фессиональное (21,9%) образование, у меньшин-

ства выявленных лиц –– начальное и основное об-

щее (13,9%) и высшее образование (10,9%) 

(табл. 3). 

Таблица 3 

Уровень образования лиц, совершивших преступления, посягающие на общественный порядок [2] 

 

Образование 

Год 

Высшее  

профессион. 

Среднее  

профессион. 

Начальное 

 и основное общее 

Среднее (полное) 

общее 

2019 259 477 309 547 

2020 275 527 319 705 

2021 292 570 357 727 

2022 327 564 395 716 

2023 283 598 342 610 

Удельный вес, % 10,9 21,9 13,9 26,5 

 

Очевидно, что уровень образования играет важ-

нейшую роль в формировании правосознания лич-

ности. Образование способствует повышению соци-

ального статуса, что коррелирует с меньшей вероят-

ностью совершения преступлений. Люди с более 

высоким статусом обычно имеют более широкие 

возможности, лучше интегрированы в социум и об-

ладают достаточной социальной поддержкой. 

Кроме того, образование развивает когнитив-

ные навыки, такие как критическое мышление, 
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планирование, конструктивное решение проблем. 

Что, в свою очередь позволяет молодым людям 

принимать взвешенные решения, снижая импуль-

сивность и склонность к риску. 

Отдельное внимание следует уделить вопросам 

правового образования, которое помогает молодым 

людям осознать важность юридических норм, фор-

мировать уважение к закону, общественным нормам 

и моральным ценностям, понять их цель и значение 

в вопросах обеспечения стабильного функциониро-

вания общества. Молодые люди, не получающие 

или не получившие правовых установок должного 

уровня, чаще оказываются в ситуациях, в которых 

они склонны к выбору противоправного варианта 

поведения, не осознавая при этом последствий своих 

деяний. Современные исследования доказывают, 

что качество правового образования влияет на вос-

приятие законов и готовность следовать им [5. –– 

С. 21]. Например, проведение юридических курсов в 

образовательных организациях, а также осуществле-

ние правовой пропаганды помогает снизить уровень 

преступности среди молодежи посредством повы-

шения степени осознания значимости правовых яв-

лений и ответственности за свое поведение.  

Недостаток внимания со стороны родителей, 

асоциальные модели поведения внутри семьи, а 

также наличие криминального опыта у родителей 

способствуют формированию у ребенка искажен-

ного восприятия права и правовых явлений. Ребе-

нок, который видит, что его родители совершают 

противоправные деяния и при этом избегают ответ-

ственности, воспринимает такое поведение в каче-

стве нормы, что формирует деструктивные роле-

вые модели. Не только отечественные, но и зару-

бежные криминологические исследования доказы-

вают, что формирование правосознания личности в 

условиях семьи, члены которой склонны к совер-

шению преступлений, является основной причи-

ной вовлеченности молодых людей в преступную 

деятельность [5, 6].  

Немаловажное значение для формирования 

личностных качеств имеет семейное положение. 

Наличие семьи определяет более стабильный и 

предсказуемый образ жизни, повышает чувство 

ответственности, расширяет круг обязанностей 

человека. Брак приводит к расширению круга со-

циальных связей и появлению сильной социаль-

ной поддержки. Менее вероятными становятся 

спонтанные импульсивные действия. Эксперт-

ный опрос показал, что большинство молодых 

людей на момент совершения преступления, по-

сягающего на общественный порядок, в браке не 

состояли и не имели детей. 

Рассматривая сферу занятости преступни-

ков, совершающих преступления против обще-

ственного порядка, следует указать, что в сред-

нем 11% из них составляют учащиеся и сту-

денты. 24% выявленных лиц составляют наем-

ные рабочие, 57% –– лица, не имеющие посто-

янного источника дохода, что свидетельствует о 

влиянии незанятости на криминальную направ-

ленность личности (табл. 4). По данным экс-

пертного опроса, трудовая деятельность таких 

лиц характеризуется низкой квалификацией, не-

добросовестным исполнением обязанностей, 

прогулами.  

 

Таблица 4 

Статистика совершения преступлений против общественного порядка лицами в зависимости 

от рода их деятельности [2] 

 

Выявлено лиц Год 

2019 2020 2021 2022 2023 

Всего 2360 2514 1967 2184 1861 

Учащиеся/ 

студенты 

283 260 244 206 199 

Удельный 

вес, % 

11,9 10,3 12,4 9,4 10,7 

Наемные 

рабочие 

538 522 620 460 392 

Удельный 

вес, % 

22,8 20,8 31,5 21,1 21,1 

Лица без 

постоянного 

источника 

дохода 

1206 1368 1416 1071 950 

Удельный 

вес, % 

51,1 54,4 72 49 51,1 
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Трудовая занятость обеспечивает легальный 

источник дохода, который позволяет удовлетво-

рять базовые потребности (жилье, пища, 

одежда), структурирует день, занимает значи-

тельную часть времени. Работодатель, рабочий 

коллектив оказывают социальный контроль, 

укрепляют чувство принадлежности к обществу, 

собственной значимости индивида и причастно-

сти к общему делу. Незанятость, напротив, вызы-

вает снижение уровня и качества жизни, повы-

шение социального напряжения и недовольства, 

появление чувства несправедливости и обиды 

из-за неравенства доходов и распределения ре-

сурсов.  

Не может не волновать статистика, свиде-

тельствующая о совершении рассматриваемой 

группы преступлений лицами, ранее совершав-

шими преступления и судимыми. Некоторые из 

этих лиц обладают устойчивыми антисоциаль-

ными установками, склонностью к риску, им-

пульсивностью и низким уровнем эмпатии. 

Среди выявленных лиц, совершивших преступ-

ления, посягающие на общественный порядок, за 

рассматриваемый период ежегодно в среднем 

46% являются лицами, ранее уже совершавшими 

преступления. 20% составляют лица, являющи-

еся на момент совершения преступления против 

общественного порядка судимыми (табл. 5). 

 

Таблица 5 

Удельный вес лиц, ранее совершавших преступления и судимых за совершение преступлений [2] 

 

Выявлено лиц: Год 

2019 2020 2021 2022 2023 

Всего 2360 2514 1967 2184 1861 

Ранее совершавших 

преступления 

1099 1031 1101 814 725 

Удельный вес, % 46,6 41 56 37,3 39 

Ранее судимых 479 408 481 350 350 

Удельный вес, % 20,3 16,2 24,5 16 18,8 

 

В среднем 9,8% лиц, совершивших преступ-

ления, посягающие на общественный порядок, 

действовали в группе, 12,3% –– совершили ука-

занные преступления группой лиц по предвари-

тельному сговору и всего 1,3% преступлений 

против общественного порядка было совершено 

организованной группой (табл. 6). Основную 

долю преступлений, посягающих на обществен-

ный порядок, совершенных группой лиц, состав-

ляет вандализм (70%), группой лиц по предвари-

тельному сговору чаще всего совершаются хули-

ганства (87%) [2]. Это обусловлено специфиче-

скими и ситуационными факторами, действую-

щими в молодежной среде. Молодежь находится в 

стадии формирования своей личности и стремится 

к принадлежности к группе. Группа может стать 

источником самооценки и статуса. Совершение 

преступления в группе может восприниматься как 

авантюрное приключение, способ получить адре-

налин, удовлетворить жажду острых ощущений. 

 

Таблица 6 

Удельный вес лиц, совершивших преступления, посягающие на общественный порядок, 

в соучастии [2] 

 

Выявлено лиц Год 

2019 2020 2021 2022 2023 

Всего 2360 2514 1967 2184 1861 

Группой лиц 184 185 241 235 203 

Удельный вес, % 7,8 7,4 12,3 10,8 10,9 

Группой лиц 

по предварительному сговору 

185 259 233 345 294 

Удельный вес, % 7,8 10,3 11,9 15,8 15,8 

Организованной группой 14 4 33 12 59 

Удельный вес, % 0,6 0,2 1,7 0,6 3,2 
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Вызывает опасения тот факт, что практически 

60% из выявленных лиц, совершивших преступле-

ния против общественного порядка, на момент со-

вершения преступления находились в состоянии 

опьянения (табл. 7). Алкоголь играет значительную 

роль в совершении преступлений против обще-

ственного порядка, действуя  как  усилитель  агрес-

сии, подавляя самоконтроль и искажая восприятие 

реальности, снижая критичность мышления, воз-

действуя на координацию движений и скорость ре-

акции. Важно отметить, что алкоголь не является 

единственной причиной преступления. Он высту-

пает в роли катализатора, усиливая предшествую-

щие факторы риска. 

 

Таблица 7 

Удельный вес лиц, совершивших преступления против общественного порядка 

в состоянии опьянения [2] 

 

Выявлено лиц, совершивших 

преступления против 

общественного порядка, 

в состоянии опьянения: 

Год 

2019 2020 2021 2022 2023 

Всего 2360 2514 1967 2184 1861 

Алкогольного 1395 1358 1150 921 737 

Удельный вес, % 59,1 54 58,5 42,2 39,6 

Наркотического 9 6 8 9 9 

Удельный вес, % 0,4 0,2 0,4 0,4 0,5 

 

Ценностные ориентации являются одной из 

центральных характеристик направленности 

личности. Процесс формирования ценностей 

личности происходит под влиянием социальной 

среды. По данным опроса респондентов возраст-

ной группы от 14 до 17 лет, наиболее значимыми 

ценностями для них выступают времяпрепро-

вождение с друзьями (81,9%), компьютер, интер-

нет и социальные сети (71%), материальное бла-

гополучие (52,9%), менее значимыми ценно-

стями для молодых людей в возрасте от 14 до 

17 лет выступили учеба и саморазвитие (15,8%), 

а также религия (13,6%) и здоровье (10,9%). 

Наиболее значимыми ценностями среди моло-

дежи от 18 до 35 лет являются: семья (86,4%), вы-

сокооплачиваемая работа (81%), здоровье (76%) 

и личностный рост (70,5%), наименьшую цен-

ность для данной группы опрошенных представ-

ляют религия (24,6%), отношения с друзьями 

(21,4%) и обретение популярности (13,2%). 

К основным свойствам личности нравственно-

психологического характера молодого человека, 

совершившего преступление, посягающее на об-

щественный порядок, относятся эгоизм, импуль-

сивность, решительность, высокая реакционная по-

движность, конфликтность, подражание, ведо-

мость, повышенная внушаемость, отсутствие кри-

тического мышления, убежденность в допустимо-

сти и предпочтительности насильственных спосо-

бов достижения целей и удовлетворения своих же-

ланий, неуважительное отношение к окружающим, 

установка на грубое, вызывающее, агрессивное по-

ведение. Организаторов несанкционированных 

публичных мероприятий и массовых беспорядков 

эксперты-практики характеризуют как лиц, облада-

ющих сильной волей, обаянием, авторитетностью, 

ораторским искусством, хитростью, скрытностью, 

подозрительностью. 

Правовая психология молодых преступни-

ков характеризуется отсутствием чувства соци-

альной ответственности и низким уровнем само-

контроля. Они зачастую не осознают обществен-

ной опасности своих действий, а их психологи-

ческая нестабильность и склонность к импуль-

сивности способствуют деформированному вос-

приятию правовых норм и установок. Несформи-

рованное правосознание является следствием 

низкого уровня познавательных и общественных 

интересов на данном этапе становления лично-

сти. Для них свойственно формальное отноше-

ние к нормативным запретам, противопоставле-

ние общепринятым нормам и правилам поведе-

ния, одобрение нарушений закона. Впоследствии 

формируется враждебное, недоверчивое отноше-

ние к государственным и общественным интере-

сам и ценностям. Успехи в обучении, удовлетво-

ренность работой и материальным обеспече-

нием, заинтересованность в досуговой деятель-

ности, наличие увлечений и успехи в спорте, ис-

кусстве, научной деятельности, напротив, сни-

жают вероятность проявления у молодежи пре-

ступных наклонностей.  
Правовая идеология молодых преступников 

формируется на основе убеждений, а также нега-
тивного опыта, связанного с функционированием 
действующей правовой системы. В таких условиях 
право воспринимается в качестве инструмента ре-
прессий, а не в качестве средства защиты государ-
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ственных, общественных и личных интересов. Мо-
лодые люди, сталкивающиеся с несправедливым, 
по их мнению, обращением со стороны правоохра-
нительных органов, формируют в себе негативное 
отношение к праву и могут воспринимать его как 
угрозу. В связи с этим в такой среде разрабатыва-
ются собственные, альтернативные представления 
о справедливости и законности, которые оправды-
вают противоправные действия. 

Таким образом, нравственно-психологиче-
ские черты и правосознание молодых преступни-
ков являются важнейшими факторами, пред-
определяющими их участие в преступлениях 
против общественного порядка.  

К основным когнитивным особенностям лич-
ности, присущим молодым преступникам, можно 
отнести низкий уровень морального мышления, 
ориентацию на эгоцентрические ценности, неспо-
собность давать адекватную оценку своим дей-
ствиям и их последствиям, веру в безнаказанность, 
рационализацию своих поступков, приписывание 
вины другим людям или обстоятельствам, убеж-
денность во враждебности и несправедливости 
окружающего мира, неспособность контролиро-
вать эмоции и импульсы, неумение принимать вер-
ные решения в стрессовых ситуациях.  

К эмоциональным особенностям личности 
молодого преступника, посягающего на обще-
ственный порядок, относятся стремление дока-
зать свою значимость и силу через агрессивное 
поведение и совершение преступлений, накопле-
ние негативных эмоций и неумение конструк-
тивно с ними справляться, неспособность к эмпа-
тии, повышенная тревожность и страх.  

Социальными чертами являются пребыва-
ние в неблагополучной социальной среде (про-
живание в семьях с низким уровнем дохода, ал-
коголизмом, насилием, отсутствием родитель-
ского контроля), отсутствие позитивных соци-
альных связей (нет поддержки от авторитетных 
взрослых, мало друзей, вхождение в состав 
групп, поощряющих преступное поведение), 
низкая успеваемость в образовательных органи-
зациях, отсутствие мотивации к обучению 
и развитию.  

Деформация правосознания происходит под 
влиянием множества факторов. Исследование 
правовой психологии и правовой идеологии поз-
воляет глубже понять мотивацию молодых пре-
ступников, а также разработать эффективный ме-
ханизм профилактики преступности против об-
щественного порядка. 

 

ЛИТЕРАТУРА 
 

1. Нерсесянц В.С. Теория государства и 

прав. –– М. : Норма, 2005. –– 272 с.  

2. Статистические данные об основных пока-

зателях деятельности органов прокуратуры Рос-

сийской Федерации. –– URL: 

http://crimestat.ru/offenses_chart (дата обращения 

07.06.2024). 

3. Личность преступника и профилактика пре-

ступлений / Ю. М. Антонян, Е. А. Антонян, 

О. Р. Афанасьева [и др.] ; под ред. Ю. М. Анто-

няна. –– М. : Проспект, 2019. –– 224 с. 

4. Шевцова К.А. О некоторых проблемах квали-

фикации вовлечения несовершеннолетних в совер-

шение преступлений // Вестник Воронежского госу-

дарственного университета. Серия : Право. –– 

2022. –– № 4 (51). –– С. 345––352. 

5. Tyler T. R. Why People Obey the Law. –– 

Princeton : Princeton University Press, 2006. –– 

320 p.  

6. Farrington D. P., Welsh B. C. Effects of Im-

proved Street Lighting on Crime: A Systematic Re-

view. –– London : Home Office, 2002. –– 61 p. 

REFERENCES 
 

1. Nersesyancz V.S. Teoriya gosudarstva i 

prav. –– M. : Norma, 2005. –– 272 s.  

2. Statisticheskie danny`e ob osnovny`x poka-

zatelyax deyatel`nosti organov prokuratury` Ros-

sijskoj Federacii –– URL: http://crimestat.ru/of-

fenses_chart (data obrashheniya 07.06.2024). 

3. Lichnost` prestupnika i profilaktika prestuplenij / 

Yu. M. Antonyan, E. A. Antonyan, O. R. Afanas`eva [i 

dr.] ; pod red. Yu. M. Antonyana. –– M. : Prospekt, 

2019. –– 224 s. 

4. Shevczova K.A. O nekotory`x problemax-

kvalifikacii vovlecheniya nesovershennoletnix v 

sovershenie prestuplenij // Vestnik Voronezhskogo 

gosudarstvennogo universiteta. Seriya : Pravo. –– 

2022. –– № 4 (51). –– S. 345––352. 

5. Tyler T. R. Why People Obey the Law. –– 

Princeton : Princeton University Press, 2006. –– 320 p.  

6. Farrington D. P., Welsh B. C. Effects of Im-

proved Street Lighting on Crime: A Systematic 

Review. –– London : Home Office, 2002. –– 61 p. 

  



Юридические науки 

 

 
 

239 
 

СВЕДЕНИЯ ОБ АВТОРАХ 
 

Шевцова Кристина Александровна. Преподаватель кафедры уголовного права и криминологии. 

Кандидат юридических наук. 

Воронежский институт МВД России. 

E-mail: kirilenko89601101581@yandex.ru 

Россия, 394065, Воронеж, проспект Патриотов, 53. 

 

Москаленко Глеб Евгеньевич. Доцент кафедры теории и истории права и государства. Кандидат 

юридических наук. 

Омская академия МВД России. 

E-mail: glmos55@yandex.ru 

Россия, 644092, Омск, проспект Комарова, 7. 

 

Shevtsova Kristina Aleksandrovna. Lecturer of the chair of Criminal Law and Criminology. Candidate of 

Law. 

Voronezh Institute of the Ministry of the Interior of Russia. 

E-mail: kirilenko89601101581@yandex.ru 

Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. 

 

Moskalenko Gleb Evgenievich. Associate Professor of the chair of Theory and History of Law and State. 

Candidate of Law. 

Omsk Academy of the Ministry of the Interior of Russia. 

E-mail: glmos55@yandex.ru 

Work address: Russia, 644092, Omsk, Prospect Komarova, 7. 

 

Ключевые слова: молодежь; общественный порядок; правосознание; деформация правосозна-

ния; преступления против общественного порядка; массовые беспорядки; хулиганство; вандализм. 

 

Key words: youth; public order; legal consciousness; deformation of legal consciousness; crimes against 

public order; mass riots; hooliganism; vandalism. 

 

УДК 343.9:340.114.5



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

240 

 

Б. А. Матлюбов, генерал-лейтенант в отставке, 

советник начальника Академии МВД Республики Узбекистан 

 

 

 

ИСТОРИКО-ПРАВОВЫЕ ОСОБЕННОСТИ 

ОБРАЗОВАНИЯ И СТАНОВЛЕНИЯ 

АКАДЕМИИ МВД РЕСПУБЛИКИ УЗБЕКИСТАН: 

АРГУМЕНТЫ И ФАКТЫ 

 

HISTORICAL AND LEGAL PECULIARITIES 

OF FORMATION AND ESTABLISHMENT 

ACADEMY OF THE MINISTRY OF INTERNAL AFFAIRS 

OF THE REPUBLIC OF UZBEKISTAN: ARGUMENTS AND FACTS 

 
В статье анализируются основные вехи становления и развития Академии МВД Республики Узбе-

кистан –– единственного вуза системы Министерства внутренних дел по подготовке квалифицирован-

ных кадров для правоохранительных органов. Изложен долгий и сложный путь, который прошла акаде-

мия начиная с 1927 года, со дня образования двух школ –– Самаркандской, среднего начальствующего 

состава, и Кокандской, старшего начальствующего состава. В 2027 году Академии МВД Республики Уз-

бекистан исполнится 100 лет. 

 

The article analyzes the main milestones of formation and development of the Academy of the Ministry of 

Internal Affairs of the Republic of Uzbekistan –– the only higher education institution of the Ministry of Internal 

Affairs system for training qualified personnel for law enforcement agencies. The long and difficult way, which 

the Academy has passed since 1927, from the day of formation of two schools –– Samarkand, middle commanding 

staff, and Kokand, senior commanding staff, is described. In 2027, the Academy of the Ministry of Internal Affairs 

of the Republic of Uzbekistan will be 100 years old. 

 
История становления органов внутренних дел 

имеет глубокие корни. В организационном и 

структурном отношении органы внутренних дел 

прошли долгий путь исторического и эволюцион-

ного развития. Они осуществляли свою деятель-

ность на различных этапах развития общества. 

История Академии Министерства внутренних 

дел Республики Узбекистан началась в очень слож-

ной социально-экономической ситуации в период 

становления Союза Советских Социалистических 

Республик. История Академии –– это история не-

скольких поколений, отдавших силы и знания делу 

подготовки специалистов для органов внутренних 

дел бывших советских республик. 

В начале 1930-х годов на территории Узбеки-

стана существовали две школы милиции –– Са-

маркандская, среднего начальствующего состава, 

и Кокандская, старшего начальствующего со-

става. Первая была ликвидирована, а вторая –– пе-

редислоцирована в город Ташкент, и на ее базе за-

тем была создана Ташкентская специальная сред-

няя школа милиции, которая считается преемни-

цей Кокандской школы. 

Академия Министерства внутренних дел Рес-

публики Узбекистан прошла путь от средней 

школы милиции до высшего учебного заведения 

системы МВД Республики Узбекистан, став од-

ним из ведущих образовательных центров стран 

СНГ.  

В результате обретения Узбекистаном незави-

симости высшие учебные заведения Министер-

ства внутренних дел бывшего Союза были пере-

ведены в ведение Министерства внутренних дел 

Республики Узбекистан. 2 сентября 1994 года По-

становлением № 447 Кабинета Министров Рес-

публики Узбекистан [1] на базе высшей и специ-

альной средней школы Министерства внутренних 

дел была создана Академия Министерства внут-

ренних дел Республики Узбекистан. 

Необходимо отметить, что к первичным исто-

рико-правовым исследованиям в области форми-

рования органов внутренних дел можно отнести 

работы Н. Таумуратова «История милиции Кара-

калпакстана в период восстановления националь-

ной государственности (1917––1936 гг.)» [2], 

А. Ерметова «Органы контроля в Туркестанской 
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АССР и их роль в установлении тоталитарного ре-

жима (1918––1924 гг.)» [3].  

К концу 60-х годов ХХ столетия генерал-май-

ором, профессором Т. А. Джалиловым исследу-

ется становление рабоче-дехканской милиции 

Туркестана, ее борьба по защите завоеваний со-

ветской власти и правовых норм, определяющих 

и регулирующих ее структуру и деятельность [4, 

5, 6]. В его монографии приводится множество 

фактов, свидетельствующих о создании и укреп-

лении органов и подразделений милиции в Турке-

стане. Используются многочисленные архивные 

документы. Милиция в те грозные годы активно 

участвовала в разгроме вооруженных сил контр-

революции, в подавлении саботажа, боролась со 

спекуляцией, бандитизмом, взяточничеством, ху-

лиганством, охраняла фабрики, заводы, железные 

дороги, мосты, дехканские поля. 

В семидесятых годах необходимо отметить 

вклады ученных Х. Алимова [7] и Ю. Абидова [8] 

в развитие историко-правовых наук.   

С 1991 по 2022 год следует отметить работы не-

которых сотрудников органов внутренних дел, ко-

торые, основываясь на своем личном практическом 

опыте, создали исторические труды о деятельности 

областных управлений органов внутренних дел. К 

их числу можно отнести работы А. Б. Ерметова [9, 

10], Б. А Матлюбова [11], З. Гулямова [12], Ш. Р. Ко-

билова [13––16], в которых говорится о деятельно-

сти органов внутренних дел, сотрудниках, посвятив-

ших свою жизнь служению народу, отдавших силу 

и опыт делу обеспечения спокойствия граждан. 

Наш научный труд является первой попыткой 

обобщить исторический путь, пройденный Таш-

кентской специальной средней школой, Ташкент-

ской высшей школой и Академией МВД Респуб-

лики Узбекистан. За прошедшие годы в стенах 

специальной средней, высшей школы и Академии 

МВД Республики Узбекистан были подготовлены 

квалифицированные специалисты для ОВД всех 

бывших советских республик. Выпускники зани-

мали и занимают ответственные посты в системе 

ОВД, преподавали в учебных заведениях, занима-

лись наукой. За образцовое выполнение служеб-

ных обязанностей, за мужество и героизм многие 

награждены орденами и медалями. 

История специальной средней, высшей школы 

и Академии МВД Республики Узбекистан –– это 

история становления и развития старейшего учеб-

ного заведения, где шел постоянный поиск форм и 

методов обучения, воспитания, опытом которого 

пользуются и в настоящее время. 

Говоря о становлении и развитии учебных за-

ведений в системе МВД, следует иметь в виду не-

сколько исторических этапов. В период с 1917 по 

1934 год система органов внутренних дел склады-

валась в рамках союзных республик, а затем 

управление органами внутренних дел перешло в 

компетенцию Союза ССР. 

В 20––30-е годы ХХ века в результате нацио-

нально-государственного размежевания на терри-

тории Средней Азии сформировались советские 

социалистические республики, Декларация об об-

разовании Узбекской ССР была принята 17 фев-

раля 1925 года [17]. В состав новообразованной 

Узбекской ССР вошли Ташкентская, Самарканд-

ская, Ферганская, Кашкадарьинская, Зарафшан-

ская (Бухара), Сурхандарьинская, Хорезмская об-

ласти и Таджикская АССР. Февраль –– апрель 

1925 года столицей был город Бухара. Затем, с ап-

реля 1925 года, столицей Узбекской ССР стал го-

род Самарканд. 

20 сентября 1930 года, после укрепления 

местных органов власти и усиления их связи с 

учреждениями центрального правительства, сто-

лица Узбекистана была перенесена в важный эко-

номический, политический и культурный центр 

республики –– город Ташкент. 

Необходимо отметить, что образование Уз-

бекской ССР привело к созданию республикан-

ских органов законодательной и исполнительной 

власти. Первое положение «О советской рабоче-

дехканской милиции Узбекской Советской Соци-

алистической Республики» было принято 30 ян-

варя 1926 г. [18]. В нем определялись общие за-

дачи и порядок назначения работников милиции. 

Права и обязанности должностных лиц милиции 

были регламентированы Положением о службе в 

рабоче-дехканской милиции УзССР, утвержден-

ным 27 ноября 1927 г.  

Создание рабоче-дехканской милиции Узбе-

кистана тесно связывалось с вопросом подго-

товки для нее квалифицированных кадров. В пе-

риод становления милиции в Туркестанской 

АССР, Хорезмской и Бухарской республиках, как 

известно, руководством к действию было револю-

ционное правосознание. Ведь с 1917 по 1923 г. 

контрреволюционные силы в Средней Азии вели 

активную и открытую вооруженную борьбу, и по-

этому главной задачей рабоче-дехканской мили-

ции Туркестана в тот период было как можно 

быстрее установить революционный порядок. 

С образованием Узбекской ССР и других рес-

публик Средней Азии в органы милиции стали 

широко привлекаться национальные кадры. Им 

предстояло проведение в жизнь политических ме-

роприятий по укреплению правопорядка и закон-

ности. Это требовало от них определенных теоре-

тических знаний, а не просто революционного по-

рыва. Поэтому на повестке дня стал вопрос о со-

здании на территории Туркестана милицейских 

школ.  

Первые школы милиции были организованны 

в 1917––1925 гг., в основном на Украине, в 
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РСФСР и Белоруссии. Деятельность милицейских 

школ регламентировалась Положением о курсах 

командного состава милиции, утвержденным 

НКВД РСФСР 17 апреля 1921 г. [19]. 

Милицейские школы национальных респуб-

лик строились по образцу школ Российской Феде-

рации и использовали их опыт. Толчком к созда-

нию учебных заведений типа средней школы ко-

мандного состава милиции послужил Всероссий-

ский Съезд работников милиции (март 1922 г.). 

Во исполнение решений съезда и в целях установ-

ления единой системы подготовки кадров по 

стране было организовано 7 средних школ ко-

мандного состава милиции.  

Первым подобным учебным заведением в Сред-

ней Азии стала школа подготовки среднего команд-

ного состава милиции, которая была открыта в 

1927 г. в городе Самарканде. В приказе начальника 

центрального Административного управления при 

Совете Народных Комиссаров Узбекской ССР от 

15 октября 1927 года [20] срок обучения в школе 

определялся в 9 месяцев: с 1 ноября 1927 по 1 авгу-

ста 1928 года. В школе планировалось обучение по 

общеобразовательным, военным, политическим и 

специальным предметам. Перед ней ставилась за-

дача в течение 5 лет охватить обучением средний 

командный состав милиции. В названном приказе 

давалась следующая разнарядка для командировки 

в школу среднего командного состава милиции: 

Сурхандарьинский округ –– 4 человека, Кашкадарь-

инский –– 4, Бухарский –– 6, Хорезмский –– 4, Са-

маркандский –– 6 человек и т. д., всего по одинна-

дцати округам –– 50 человек. Таким образом, аргу-

менты и факты говорят о том, что история Академии 

Министерства внутренних дел Республики Узбеки-

стан восходит к 1927 году. 

По воспоминаниям ветеранов, в первый год 

под школу отвели здание, не приспособленное 

для учебы и грозящее обвалом. Однако вскоре ее 

перевели в новое помещение на Абрамовском 

бульваре города Самарканда. Уже в это время 

была создана неплохая учебно-материальная 

база школы и подобран оптимальный преподава-

тельский состав. Все кандидаты на учебу в 

школе проходили предварительную подготовку 

по общеобразовательным и политическим пред-

метам. Подготовка проводилась в течение трех 

месяцев по 3 академических часа ежедневно в ве-

чернее время. Комплектование школы проводи-

лось за счет кадров республик Средней Азии и 

Казахстана.  

По сохранившему групповому фотоснимку 

выпускников школы 1935 года (третий выпуск 

школы) можно судить, что начальником школы 

являлся А. Н. Сидоров, его помощниками –– По-

допригора и Еремин. В штате преподавателей 

были Булыгин, Шатковский, Шемшурин, Ибраги-

мов, Камалов, Коритько. На фотографии запечат-

лены также переводчик Куняшбаев, командир ди-

визиона Зотов и 93 курсанта-выпускника. 

Самаркандская школа просуществовала до 

1935 года, когда было принято ошибочное, на наш 

взгляд, решение о ее ликвидации. Рухнула база, 

которая с трудом создавалась в те годы людьми, 

работавшими в школе. Но самая главная потеря –– 

перестал существовать профессиональный препода-

вательский коллектив. Лишь некоторая часть ко-

мандно-преподавательского состава была переве-

дена на работу в Ташкентскую школу милиции 

(И. Г. Камалов, Г. М. Аренберг, Г. Куняшбаев, 

М. М.  Булыгин).  

В 1932 г. соответствующими приказами полно-

мочного представительства ОГПУ в Средней Азии 

от 14 августа 1932 г. была создана Кокандская 

школа старшего начальствующего состава. В при-

казе говорится: «Организовать среднеазиатскую 

школу старшего начальствующего состава РКМ с 

контингентом в 140 человек, в том числе 40 чело-

век за счет ГУМа Казахской АССР». Как видно из 

приказа, школа находилась в подчинении полно-

мочного представителя ОГПУ в Средней Азии и ее 

комплектование проводилось за счет кадров рес-

публик Средней Азии и Казахстана. Таким обра-

зом, в начале 1930-х годов на территории Узбеки-

стана существовали две школы милиции –– Самар-

кандская, среднего начсостава, и Кокандская –– 

старшего. Первая была ликвидирована, а вторая –– 

передислоцирована в город Ташкент, и на ее базе 

затем была создана Ташкентская специальная 

средняя школа милиции, которая считается преем-

ницей Кокандской школы.  

Расформирование Самаркандской школы и 

перевод Кокандской школы в город Ташкент в 

1935 году объясняется тем, что в 1930 году сто-

лица Узбекистана была переведена из города Са-

марканда в город Ташкент.  

Большую работу по организации матери-

ально-технической базы, налаживанию учебного 

процесса в Кокандской школе провел первый ее 

начальник –– Иван Иванович Дементьев. Работал 

он в этой должности с 1933 по 1938 год. В после-

дующем он стал заместителем наркома внутрен-

них дел Узбекской ССР, комиссаром милиции 

III ранга. Этот период он вспоминает так: «Я при-

ехал в Коканд за месяц до прибытия кандидатов 

на учебу. Предстояло подготовить выделенное 

помещение к приему курсантов и набрать штат 

преподавателей. Для этого нужно было провести 

большой ремонт, оборудовать общежитие, до-

стать инвентарь для классов, кухни, столовой. 

Очень трудно было подобрать преподавательский 

состав» [11].  
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В комнате Славы Ташкентской специальной 

средней школы имеется групповой снимок ко-

мандно-преподавательского состава школы в 

1932––1934 гг. К сожалению, на нем даны только 

фамилии: Дементьев, Ренин, Кислов, Николаев, 

Юдин, Хингин, Знаменский, Карташев, Редкобо-

родов, Ковшуненко, Терегулов, Сабитова, Урма-

нов, Зотов, Суморина, Жуков, Каримов, Шимо-

нов, Борухов, Щербаков, Абелевич, Чулошни-

ков, Сироткин, Селюков. По имеющимся в ар-

хиве школы материалам можно узнать, какие 

предметы они вели: А. И. Карташов –– уголовное 

право и оперативная работа; А. А. Редкоборо-

дов –– тактика и топография; Мурашов –– исто-

рия; М. С. Кислов –– служба милиции; 

Л. А. Хингин –– политическая экономия; Хва-

лов –– общеобразовательные предметы; Кочет-

ков –– криминалистика. П. К. Ренин был заме-

стителем начальника школы по учебной части. 

В школу набирались лица среднего начсо-

става, не имеющие специальной подготовки, а 

также лица младшего начсостава, аттестован-

ные на продвижение по службе. Приемные эк-

замены проводились по русскому языку, геогра-

фии и арифметике. Комплектование первого 

набора проходило медленно. Кандидаты при-

бывали на учебу в течение двух месяцев после 

начала занятий. Всего в первом наборе было 

110 слушателей. По образовательному уровню 

слушатели были неодинаковы. Среди обучав-

шихся были представители 15 национально-

стей. В то время не все слушатели хорошо вла-

дели русским языком, поэтому лекции перево-

дились на узбекский и другие языки народов 

Средней Азии и размножались по учебным 

группам. Эту работу осуществляла специальная 

группа переводчиков. Очень мало было учебни-

ков, особенно по специальным дисциплинам. 

Основным учебным пособием были тексты лек-

ций. Все спецдисциплины преподавались с пе-

реводчиками.  

Срок обучения в школе составлял один год. За 

это время слушатели должны были изучить че-

тыре цикла: специальные дисциплины, политиче-

ские дисциплины, военные и общеобразователь-

ные дисциплины.  

Программа обучения состояла из следующих 

дисциплин:  

- по циклу спецдисциплин –– охрана револю-

ционного порядка, работа УРО, уголовное право, 

автодело; 

- по циклу политдисциплин –– история 

ВКП (б), ленинизм, история СССР, Конституция, 

текущая политика;  

- по циклу военных дисциплин –– топогра-

фия, тактика, строевая подготовка, личная ги-

гиена;  

- по циклу общеобразовательных дисци-

плин –– родной язык, русский язык, матема-

тика, география. 

В связи с тем что в крае наблюдалась острая 

нехватка руководящих кадров милиции различ-

ных служб, в школе были созданы учебные 

группы по нескольким специальностям: работни-

ков наружной службы, политработников, опера-

тивных и строевых работников. Для всех групп 

учебная программа была одна, только увеличива-

лись часы по специальной дисциплине для соот-

ветствующей специальности.  

Первоначально под школу было выделено 

здание, не приспособленное для учебных целей. 

Оно было тесным, классы смежные, одна из групп 

занималась в обеденном зале. Не было ни клуба, 

ни комнаты отдыха для слушателей. Рабочий день 

у слушателей был загружен до предела: еже-

дневно 8 часов занятий, а затем 4 часа самоподго-

товки. 

В выходные дни работали на подсобном ого-

роде школы, продукция которого использовалась 

для дополнительного питания личного состава.  

Но, несмотря на все трудности, отношение 

личного состава к своим обязанностям было ис-

ключительно добросовестным, «каждый старался 

сделать побольше и получше».  

В декабре 1933 года был закончен первый 

учебный год и проведен первый выпуск. Из при-

каза начальника школы от 14 декабря 1933 года 

№ 353 следует, что школу окончило 99 человек, 

прослушало курс –– 6 человек. Из числа первого 

выпуска Узбекистан получил 38 специалистов, 

Туркменистан –– 14, Таджикистан –– 9, Киргиз-

стан –– 28 [11].  

Второй набор в школу прошел организован-

нее, да и контингент поступающих стал каче-

ственнее. Всего было принято 156 человек. В 

начале 1934 года школа получила новое здание и 

условия для учебы значительно улучшились.  

В декабре 1934 года был проведен второй вы-

пуск: школу окончили 138 человек. Успеваемость 

второго набора была лучше, а показатели выпуск-

ных экзаменов выше, чем у первого.  

Многие выпускники первых двух наборов ра-

ботали впоследствии на руководящих должно-

стях в ОГПУ/НКВД. Например, Абдулла Ниязов 

вырос до заместителя министра Госбезопасности 

Узбекской ССР; Мамаджан Ахмедов, Ариф Изра-

илбеков и Нурмат Тохтасупов стали начальни-

ками УВД. 

В 1935 г. школа переводится в город Ташкент, 

на улицу Лахути, 23. Перевод школы в Ташкент 

стал важным событием в ее истории. Под школу 

отвели трехэтажное здание, хорошо приспособ-

ленное для занятий. В этом здании имелись клуб, 

фотолаборатория, спортзал, столовая и комнаты 



Вестник Воронежского института МВД России № 4 / 2024 

 

 
 

244 

 

отдыха для курсантов. Состав школы увеличился 

до 250 слушателей. Кроме основного отделения 

при школе были созданы различные курсы подго-

товки и переподготовки личного состава рабоче-

крестьянской милиции, постоянные трехмесяч-

ные курсы и группы участковых инспекторов ми-

лиции. Почти каждый месяц школа проводила 

набор или выпуск какой-либо учебной группы.  

В связи с переводом школы в г. Ташкент оче-

редного выпуска в 1935 году не производилось. В 

июне 1935 г. школа провела третий набор. 

Учиться и учить было нелегко.  В наборе 1935 г. 

образовательный уровень курсантов был таким: с 

семиклассным образованием –– 4 человека, с 

трехклассным –– 47 человек, самоучек и окончив-

ших ликбез –– 49 человек. К тому же личному со-

ставу приходилось обустраиваться –– строить га-

раж, прачечную, складские помещения. Учитывая 

национальный состав курсантов, создавались 

учебные группы с различными языками обуче-

ния –– русская, узбекская и смешанные –– та-

джикская, туркменская и киргизская.  

В 1936 г. школа переводится на двухгодич-

ный срок обучения. Это позволило давать курсан-

там знания и по общеобразовательной программе. 

Так, в 1937 г. из 50 курсантов 46 сдали экзамены 

по общеобразовательным дисциплинам и полу-

чили свидетельство о семилетнем образовании.  

В 1937––1938 гг. учебный процесс в школе 

часто прерывался в связи с использованием кур-

сантов и слушателей на оперативной работе. Не-

редко занятия прерывались на месяцы. Вслед-

ствие продолжительного отрыва курсантов от 

учебных занятий на оперативную работу наруша-

лись сроки выпусков и комплектования. В 1937 г. 

выпуск был проведен 31 декабря.  

В сентябре 1938 года начальником школы 

назначается М. С. Кислов. Он работал в школе с 

1933 г. –– сначала преподавателем, затем началь-

ником учебного отдела, а с 1938 по 1946 г. –– 

начальником школы.  

В конце 1939 г. состоялся четвертый выпуск кур-

сантов. Новый набор, около 200 человек, отличался 

высокой общеобразовательной подготовкой. Этому 

способствовало резкое повышение качества учебного 

процесса. Для командно-преподавательского состава 

были организованы лекции. Их читали высококвали-

фицированные специалисты, научные работники. По 

специальным дисциплинам к проведению занятий с 

курсантами привлекались начальники оперативных 

отделов милиции Ташкента. 

В соответствии с постановлением правитель-

ства Узбекистана от 4 апреля 1938 г. школой был 

взят курс на освоение слушателями русского 

языка. Одновременно прилагались все усилия к 

тому, чтобы учебный процесс проводился и на уз-

бекском языке. Школа добилась того, что в пред-

военные годы все предметы, кроме двух спецдис-

циплин, читались в национальных группах на уз-

бекском языке. Выпускники школы получали со-

лидную подготовку, особенно по военной и физи-

ческой дисциплинам. Перед Второй мировой вой-

ной каждый выпускник имел значок ГТО или был 

отличным стрелком. Школа воспитывала вынос-

ливость, настойчивость, дисциплину, курсанты 

считали школу своим родным домом.  

Примечательно, что школа постоянно полу-

чала хорошие отзывы о специалистах. Да и вы-

пускники тепло вспоминают об учебе в школе. 

Так, выпускник 1939 г. А. М. Берднев, дослужив-

шийся до полковника милиции, писал: «В основ-

ном необходимые знания я получил в Ташкент-

ской школе милиции, и в дальнейшем они способ-

ствовали моему продвижению по службе» [11]. 

Ташкентская специальная средняя школа ми-

лиции перед войной превратилась в хорошо нала-

женный учебный комбинат с профессиональным 

преподавательским составом и твердо установив-

шимися традициями. Конец учебы у курсантов 

набора 1939 года завершился досрочно. Поме-

шала начавшаяся Вторая мировая война. 

В предвоенные годы в центре внимания руко-

водства школы были вопросы совершенствования 

форм и методов обучения и воспитания личного 

состава, расширение учебной базы. Серьезные 

меры по улучшению обучения и воспитания, 

предпринятые в 30-е годы ХХ столетия, оказали 

положительное влияние на состояние борьбы с 

преступностью в Узбекистане не только в предво-

енное время, но и в тяжелую военную пору. 
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ТИПОЛОГИЯ ЛИЧНОСТИ ПРЕСТУПНИКА, 

СОВЕРШАЮЩЕГО МОШЕННИЧЕСТВО 

ПРИ ПОЛУЧЕНИИ ВЫПЛАТ 

 

THE TYPOLOGY OF THE CRIMINAL'S PERSONALITY,  

COMMITTING FRAUD WHEN RECEIVING PAYMENTS 

 
В статье рассматривается авторская классификация типов личности преступника-мошенника при 

получении выплат, проведенная на основании данных уголовной и судебной статистики за период с 2013 

по 2023 г., а также изученных материалов уголовных дел за 2020––2024 гг., возбужденных по признакам 

состава преступления, предусмотренного ст. 159.2 УК РФ. По результатам проведенного исследования 

предлагаются меры по повышению эффективности мер ранней профилактики рассматриваемых мошен-

ничеств с учетом предложенной классификации и современных российских реалий. 

 

The article considers the author's classification of the types of personality of a criminal fraudster when 

receiving payments, conducted on the basis of criminal and judicial statistics for the period from 2013 to 2023, as 

well as the studied materials of criminal cases for 2020––2024, initiated on the grounds of corpus delicti provided 

for in Article 159.2 of the Criminal Code of the Russian Federation. According to the results of the study, measures 

are proposed to improve the effectiveness of early prevention measures for the fraud under consideration, taking 

into account the proposed classification and modern Russian realities. 

 
Исторически сложилось так, что на протяже-

нии существования государственного строя инте-

рес к исследованию личности преступника всегда 

был повышен не только у ученых, но и у практи-

ков. Сложная структура личности, факторы ее 

формирования определяли вектор развития ее со-

циально адаптированного и асоциального поведе-

ния. В классической криминологии личность пре-

ступника рассматривается через призму непо-

средственного асоциального поведения, форми-

рующегося в процессе развития как самой лично-

сти, так и социально-значимых установок созна-

ния и подсознания. Цель криминологов состоит в 

изучении сознания личностного деструктивного 

поведения, выявлении наиболее значимых мо-

рально-психологических, социально-демографи-

ческих, биофизиологических и множества иных 

признаков, составляющих личность преступника.  

В криминологии личность преступника –– это 

глубинное, многогранное, динамичное понятие, 

включающее в себя множество факторов и про-

цессов, требующих не только теоретического, но 

и практического осмысления, без учета которого 

невозможно эффективно бороться с преступно-

стью, выявить действенные меры, направленные 

на борьбу с преступностью в России. 

Исследования в области формирования лич-

ности преступника и его девиантного поведения 

достаточно многообразны и актуальны в социаль-

ной среде развития современного общества. Дан-

ное многообразие исследований предопределено 

целью максимально точно разобраться в сути асо-

циального поведения личности, выявить отличия 

от правомерного ее поведения. А. И. Долгова в 

своем исследовании отмечает, что «типология 

фиксирует не просто то, что чаще всего встреча-

ется, а закономерное, являющееся логическим 

итогом социального развития личности» [1]. 

Определение характерных черт, присущих опре-

деленному типу мошенника при получении вы-

плат, позволяет судить о склонности определен-

ных лиц к совершению характерных преступных 

деяний (бездействия), присущих именно этой ка-

тегории личности преступника-мошенника [2]. 

Таким образом, формируется общность типов с 

характерными признаками, что позволяет сфор-

мировать статистику, а также совокупность кри-

минологических мер, направленных на борьбу с 

мошенничеством при получении выплат.  

Представляется, что на основе устойчивых 

традиционных криминологических исследова-

ний, данных уголовной и судебной статистики за 

период с 2013 по 2023 г. [3], а также изученных 

материалов 254 уголовных дел, возбужденных по 

признакам состава преступления, предусмотрен-

ного ст. 159.2 УК РФ [4], можно осуществлять 
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классификацию типов, основывающуюся на сход-

стве совершаемых преступлений и личностных 

характеристик самих преступников: 

I. По юридическому (правовому) основанию 

возникновения права на соответствующие соци-

альные или иные выплаты необходимо выделить:  

1) Семейный (традиционный) тип –– наибо-

лее распространенный на практике тип личности 

мошенника (более ½ случаев). Как правило, 

члены семьи договариваются о фальсификации 

документов или предоставлении ложной инфор-

мации для незаконного получения выплат или 

льгот, например таких, как: «Единое пособие», 

«Единовременное пособие при передаче ребенка 

на воспитание в семью», «Материнский (семей-

ный) капитал», «Пособие по безработице», «Еди-

новременное пособие беременной жене военно-

служащего, проходящего военную службу по 

призыву», «Ежемесячное пособие на ребенка во-

еннослужащего, проходящего военную службу по 

призыву», «Ежемесячное пособие детям военно-

служащих». Рассматриваемый тип мошенниче-

ства при получении выплат, как правило, основан 

на доверии и близких отношениях между пре-

ступниками, что делает его трудно обнаруживае-

мым и пресекаемым.  

При этом семейный тип в себя включает:  

– лиц, совершающих мошенничества при по-

лучении выплат для позитивных целей (покупка 

продуктов питания, одежды, расходы на образо-

вание и т. д.). Как показало исследование, побу-

дительным мотивом для преступника будут вы-

ступать факторы, возникающие из объективных 

причин, например дорогостоящие лекарства для 

лечения болезни, низкий уровень заработной 

платы, сложности с трудоустройством, трудности 

с выплатой долговых обязательств. Как правило, 

данный тип включает в себя ранее не судимых 

лиц, которые оказались в тяжелой жизненной си-

туации и подверглись негативному влиянию со 

стороны других лиц; 

– лиц, совершающих мошенничества при по-

лучении выплат для асоциальных нужд (алкого-

лизм, тунеядство, наркомания, игромания). Побу-

дительными мотивами для преступника будут вы-

ступать такие факторы, как удовлетворение зави-

симости на фоне острой нехватки денежных 

средств, отчаяние, недостаток самоконтроля. 

Данный тип включает в себя лиц, впервые совер-

шивших преступное деяние, а также лиц, имею-

щих криминальную активность, так как мошенни-

чество для получения денег на алкоголь или 

наркотики может быть обычной практикой; 

– лиц, не имеющих права на выплату, преследу-

ющих материальную выгоду (лжематери, лжебез-

работные). Побудительными мотивами для мо-

шенника при получении выплат будут выступать 

такие факторы, как финансовые трудности или по-

иск дополнительного дохода; желание быстрого и 

легкого обогащения; этические убеждения в 

наиболее приемлемом способе получения денег 

без усилий; жадность; низкая самооценка как спо-

соб компенсации своих переживаний. Этот тип 

включает в себя как лиц, совершивших преступле-

ние впервые, так и тех, кто имеет криминальный 

опыт. 

Можно выделить критерии семейного типа 

мошенника при получении выплат: использова-

ние подложных документов или лживой инфор-

мации о составе семьи для получения дополни-

тельных выплат или льгот; сговор между членами 

семьи для манипуляции с системой социальной 

поддержки или страхования; использование несо-

вершеннолетних детей или других членов семьи 

для получения дополнительных пособий или 

льгот; завышение или заведомо ложное представ-

ление сведений о доходах или расходах семьи для 

получения социальных и иных выплат; использо-

вание нескольких идентификационных докумен-

тов для многократного получения одних и тех же 

пособий; организация фиктивных браков или 

усыновлений для получения дополнительных по-

собий или льгот; привлечение родственников или 

друзей для участия в схемах мошенничества при 

получении выплат. 

2) Служебный тип. Выделенный тип пре-

ступника-мошенника при получении выплат от-

носится к лицам, злоупотребляющим своим слу-

жебным положением или доступом к финансовым 

ресурсам для получения незаконных выплат (при-

мерно 20,5% от общего числа преступников, со-

гласно данным изученных материалов уголовных 

дел за период 2020––2024 гг.). Умысел преступ-

ного деяния возникает в процессе реализации 

должностных полномочий. Этот тип мошенников 

обычно действует внутри организации, государ-

ственного учреждения или коммерческой органи-

зации (компании), где они имеют доступ к финан-

совым средствам или процессам выдачи выплат. 

Служебные мошенники могут использовать 

различные методы для получения незаконных вы-

плат, включая подделку документов, манипуля-

цию с данными, угрозы или взяточничество. Они 

могут также злоупотреблять своими полномочи-

ями, чтобы ускорить процесс выплаты или предо-

ставления льгот себе или другим лицам. Мошен-

ники совершают свои деяния при получении таких 

выплат, как: «Единое пособие», «Материнский (се-

мейный) капитал», «Пособие по безработице», 

«Единовременное пособие беременной жене воен-

нослужащего, проходящего военную службу по 

призыву», «Ежемесячное пособие на ребенка воен-

нослужащего, проходящего военную службу по 

призыву»,  «Ежемесячное  пособие  детям  военно-
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служащих», «Пенсия, назначаемая безработному 

гражданину по предложению государственного 

учреждения службы занятости на период до 

наступления возраста, дающего право на страхо-

вую пенсию по старости, в том числе назначаемую 

досрочно», «Повышенный пенсионный коэффици-

ент» и др. [5].  

Проведенное исследование показало, что 

ключевой побудительный мотив служебного типа 

мошенников при получении выплат может быть 

связан с желанием обеспечить финансовую под-

держку своим близким, используя доступ к фи-

нансовым средствам организации или компании, 

где они работают. Этот тип мошенников может 

рассматривать своих родственников как приори-

тетных получателей незаконных выплат, чтобы 

помочь им в трудной финансовой ситуации. Та-

кие лица могут использовать различные способы 

для обеспечения своим родственникам доступа к 

деньгам или другим ресурсам, включая подделку 

документов, манипуляции с финансовыми дан-

ными, изменение условий выплат или выдачу 

ложных справок о доходах. Они могут также 

уклоняться от контроля и аудита, чтобы скрыть 

свои незаконные действия. Кроме того, побуди-

тельный мотив более чем в ½ случаев (56% изу-

ченных материалов уголовных дел) связан с жела-

нием обогатиться лично за счет государственных 

средств. При этом преступники тщательно гото-

вятся к совершению хищения, обманывая систему 

контроля и аудита, подделывая документы или 

манипулируя финансовыми данными. 

3) Профессиональный тип (пособники). К 

данному типу относятся лица, в принципе не име-

ющие права на те или иные выплаты. Профессио-

нальный тип преступника-мошенника при полу-

чении выплат –– это человек, который специали-

зируется на мошенничестве и незаконном получе-

нии финансовых выплат или компенсаций (при-

мерно 12,5% от общего числа преступников, со-

гласно данным изученных материалов уголовных 

дел за 2020––2024 гг.). Умысел преступного дея-

ния возникает до совершения лицом преступного 

деяния. Этот тип преступника обладает опреде-

ленными навыками, знаниями и опытом, которые 

позволяют ему успешно осуществлять мошенни-

ческие схемы в области финансов. Профессио-

нальные мошенники, действующие при получе-

нии выплат, часто имеют хорошее знание финан-

совой системы и процессов, которые могут быть 

использованы для незаконного обогащения. Они 

могут использовать различные методы, такие как 

подделка документов, манипуляция данными, об-

ман и другие хитрости, чтобы получить доступ к 

финансовым ресурсам организации или государ-

ства. Исследуемый тип преступников может быть 

высокоорганизованным и иметь сложные схемы 

для сокрытия своих действий и исключения их 

выявления. Они могут использовать высокие тех-

нологии, социальную инженерию для достижения 

своих целей. Подобного рода мошенничество при 

получении выплат может реализовываться при 

получения таких выплат, как, например, «Единое 

пособие», «Материнский (семейный) капитал», 

«Пособие по безработице», «Жилищные субси-

дии» и др. 

Профессиональный тип включает в себя лиц, 

создающих преступные схемы, целенаправленно 

ищущих граждан, которым необходима различ-

ного рода социальная помощь, это так называе-

мые «решалы». Побудительный мотив служеб-

ного типа мошенников заключается в желании 

обогатиться за счет использования уязвимости 

граждан. Мошенники находят новую нишу в 

жизни общества, а затем придумывают способы 

обмана потенциальных жертв. Далее мошенники 

совершают мошеннические акты, проверяя и по-

степенно улучшая свои профессиональные пре-

ступные навыки [6]. Так, мошенники могут ви-

деть в людях, которым нужна социальная по-

мощь, легкую мишень для своих мошеннических 

действий. Они могут использовать их уязвимость 

и недостаток информации о правилах и процеду-

рах получения выплат.  

Мошенники, целенаправленно обманываю-

щие людей, нуждающихся в социальной помощи, 

как правило, имеют проблемы с моральными 

принципами и этическими ценностями. Они мо-

гут игнорировать последствия своих действий и 

не задумываться о вреде, который они наносят 

уязвимым гражданам.  

Практика показывает, что некоторые мо-

шенники могут использовать свою способность 

обманывать людей, нуждающихся в социальной 

помощи, для установления контроля над ними и 

манипуляции их действиями. Это может быть 

связано с желанием власти и доминирования 

над другими людьми. Более того, важно учиты-

вать, что ввиду занимаемой должности (нали-

чия опыта и криминальных связей) профессио-

нальный тип мошенника при получении выплат 

может иметь доступ к конфиденциальной ин-

формации, которая помогает идентифициро-

вать слабые места в системе оказания социаль-

ной помощи населению и использовать их в 

своих целях. Кроме того, профессиональные 

мошенники часто на практике реализуют пре-

ступный умысел не самостоятельно, а в составе 

организованных групп.  

В целом, можно выделить критерии и харак-

теристики профессионального типа мошенника 

при получении выплат: наличие опыта и знаний; 

организованность; использование передовых тех-

нологий; способность скрыть свои действия и 
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следы после совершения мошенничества; корыст-

ная мотивация. Эти критерии помогают опреде-

лить профессиональных мошенников при получе-

нии выплат и помогают компетентным органам 

выявлять и пресекать подобные хищения. 

4) Ситуационный тип –– это тип, при кото-

ром человек совершает мошеннические действия 

в определенных ситуациях или обстоятельствах, 

обычно связанных с финансовыми выплатами. 

Этот тип мошенника может использовать различ-

ные стратегии и методы, чтобы обмануть систему 

и получить незаконную выгоду. При этом иссле-

дование показывает, что «ситуационные» мошен-

ники могут воспользоваться временными трудно-

стями, срочными потребностями, ограниченными 

возможностями или недостатком информации у 

своих жертв, чтобы добиться своих целей. Они 

могут действовать импульсивно или из-за эмоци-

онального давления, что делает их особенно опас-

ными для тех, кто находится в уязвимом положе-

нии. Важно быть бдительным и осмотрительным 

при получении финансовых выплат, чтобы избе-

жать столкновения с ситуационными мошенни-

ками и защитить свои финансовые интересы. По-

добные мошенничества при получении выплат 

могут реализовываться при получения таких вы-

плат, как, например, «Семьям, подвергшимся воз-

действию радиации», «Единовременное пособие 

при ЧС», «Выплаты гражданам, получившим 

ущерб в результате террористических актов» и др.  

При этом ситуационный тип мошенников 

включает в себя:  

– лиц, незаконно получающих социальные вы-

платы при наступлении чрезвычайных ситуаций 

(например, природных и техногенных катастроф). 

Побудительным мотивом ситуационного типа мо-

шенников при получении выплат при наступлении 

чрезвычайных ситуаций прежде всего является фи-

нансовая выгода. Так, люди могут пытаться исполь-

зовать чрезвычайные ситуации, чтобы получить фи-

нансовую выгоду за счет обмана, мошенничества 

или незаконных действий. Также некоторые мошен-

ники могут использовать эмоциональное воздей-

ствие на потенциальных жертв, представляясь в ка-

честве пострадавших от чрезвычайной ситуации и 

прося помощи или финансовой поддержки. В связи 

с нехваткой информации в условиях ЧС люди могут 

быть менее бдительными и осторожными, что мо-

жет быть использовано мошенниками для обмана и 

получения незаконных выгод. Обратим внимание 

на то, что некоторые люди могут специально ис-

пользовать ЧС как оправдание своих мошенниче-

ских действий, несмотря на возможные негативные 

последствия для других людей (т. е. материальные 

средства от государства в итоге могут не поступать 

действительно нуждающимся гражданам);  

– лиц, незаконно получающих социальные вы-

платы за ущерб в результате совершения терро-

ристических актов. Побудительным мотивом мо-

жет быть желание получить незаконную финансо-

вую выгоду. Они могут видеть в этом способ лег-

кого обогащения за счет чужой беды и страданий. 

Некоторые мошенники также могут быть мотиви-

рованы жадностью, алчностью, отсутствием мо-

ральных принципов.  

В итоге можно выделить определенные кри-

терии и характеристики профессионального типа 

мошенника при получении выплат: отсутствие 

связи с террористическим актом (мошенники мо-

гут утверждать, что они пострадали от террори-

стического акта, но при этом не иметь докумен-

тальных подтверждений или связи с произошед-

шим событием); противоречия в показаниях (лож-

ные свидетельства или противоречивые показа-

ния могут свидетельствовать о попытке мошенни-

чества); несоответствие фактам (если представ-

ленные документы не соответствуют известным 

фактам или информации о террористическом 

акте, это может указывать на факт мошенничества 

при получении компенсационных выплат); пове-

денческие индикаторы (аномальное поведение, 

избегание ответов на вопросы, нервозность или 

агрессивность при обсуждении деталей происше-

ствия могут быть признаками мошенничества); 

предоставление фальшивых документов (подде-

ланные документы или сведения, которые не мо-

гут быть подтверждены, могут прямо свидетель-

ствовать о попытке мошенничества); использова-

ние подставных лиц для подтверждения своих 

утверждений и ложных фактов. 

II. По содержанию мотивов, ведущих к пре-

ступному поведению лиц, связанных с возникно-

вением права на выплаты, можно выделить:  

1) Потребительский тип (корыстолюби-

вый) –– это тип личности мошенника при получе-

нии выплат, который совершает преступные дей-

ствия ввиду своей финансовой нестабильности 

(нехватка денег на базовые нужды, такие как еда, 

жилье или медикаменты, может спровоцировать 

людей на мошенничество при получении выплат), 

нахождения в состоянии отчаяния (когда другие 

способы решения проблем не работают, некото-

рые люди могут прибегнуть к обману как к по-

следнему средству), под давлением социальных 

групп (стремясь соответствовать ожиданиям 

окружающих, человек идет на преступление), 

ввиду недостатка информации, наивно полагая, 

что его мошенничество не причинит вреда дру-

гим, а также под гнетом личных проблем, таких 

как болезнь, потеря работы или семейные трудно-

сти. Подобного рода мошенничества могут реали-

зовываться при получения таких выплат, как, 
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например, «Единое пособие», «Материнский (се-

мейный) капитал», «Пособие по безработице», 

«Пенсия, назначаемая безработному гражданину 

по предложению государственного учреждения 

службы занятости на период до наступления воз-

раста, дающего право на страховую пенсию по 

старости, в том числе назначаемая досрочно» и 

другие.  

При этом потребительский (корыстолюби-

вый) тип включает в себя: 

– лиц, имеющих целью решение своих финан-

совых проблем (удовлетворить бытовые потреб-

ности). Как правило, рассматриваемые нами лица 

испытывают финансовую нужду. В условиях эко-

номической нестабильности или личных проблем 

(например, болезнь, потеря работы) люди могут 

чувствовать безвыходность и искать быстрые, 

краткосрочные решения. Нередко окружение или 

социальные нормы могут подталкивать к проти-

воправным действиям, особенно если мошенни-

чество воспринимается как обычная практика. У 

некоторых людей ввиду отсутствия моральных 

принципов может также отсутствовать внутрен-

ний барьер против обмана, что делает их более 

склонными к мошенничеству при получении вы-

плат. Недооценивая риски и возможные послед-

ствия своих действий, такие преступники при со-

вершении обмана или злоупотребляя доверием 

вполне логично считают, что их не поймают и не 

привлекут к ответственности (это характерно для 

34,5% преступников, согласно данным изученных 

материалов уголовных дел за период 2020––

2024 гг.). Представители исследуемого типа мо-

гут видеть в мошенничестве способ улучшить 

свою финансовую ситуацию и обеспечить более 

комфортную жизнь для себя и своей семьи. На 

практике анализируемые мотивы могут комбини-

роваться, создавая сложные психологические и 

социальные причины для совершения мошенни-

ческих действий, связанных с выплатами; 

– лиц, имеющих стремление к гиперпотребле-

нию, стремящихся к легкой жизни, считающих 

себя хозяевами жизни. Побудительным мотивом 

потребительского типа мошенников при получе-

нии выплат прежде всего является идеализация 

чужого образа жизни. Такие люди могут быть 

подвержены влиянию масс-медиа, интернет-ин-

дустрии и культуры потребления, где успешность 

ассоциируется с материальными благами, где 

пропагандируется быстрый и легкий успех, что 

способствует принятию рискованных, противо-

правных решений. Такие люди могут чувствовать 

давление со стороны социальных групп, обязыва-

ющее поддерживать определенный уровень 

жизни, что подталкивает их к мошенническим 

действиям для получения дополнительных 

средств, при этом не испытывая реальных финан-

совых трудностей. Люди в подобных кругах полу-

чают социальное одобрение: «обмануть государ-

ство» –– это способ достижения успеха, что до-

полнительно толкает на мошеннические дей-

ствия. Появляется чувство безнаказанности, мни-

мое убеждение, что они «хозяева жизни», и, как 

итог, создается ощущение, что мошенничество –– 

это приемлемый способ достижения желаемого 

результата. В конечном счете сочетание стремле-

ния к гиперпотреблению, желание легкой жизни 

и чувство безнаказанности могут создавать мощ-

ный мотив для совершения мошенничества при 

получении выплат.  

Можно выделить определенные критерии и 

характеристики потребительского типа мошен-

ника при получении выплат: использование по-

вторяющихся схем (мошенники при получении 

выплат используют одни и те же способы, что 

позволяет им накапливать опыт и улучшать свои 

стратегии); наличие глубоких познаний в сфере 

оказания социальной помощи населению (пре-

ступники хорошо знают и понимают правила, со-

путствующие процедуры, связанные с получе-

нием выплат, что позволяет им находить лазейки 

для получения выгоды); применение навыков 

убеждения и манипулирования людьми, включая 

сотрудников страховых компаний или социаль-

ных служб; использование обмана, фальсифика-

ции документов для подтверждения своих требо-

ваний; преимущественное совершение мошенни-

ческих действий через интернет-ресурсы; психо-

логическая устойчивость в стрессовых ситуациях, 

которая помогает избежать подозрений. 

2) Игровой тип преступника (утверждаю-

щийся) –– тип личности мошенника при получе-

нии выплат, который характеризуется рисковой 

деятельностью. Такой мошенник склонен к риску 

и азарту, что может проявляться в желании обма-

нуть систему ради получения быстрой выгоды, 

при этом обладает стратегическим мышлением 

(мошенники при получении выплат разрабаты-

вают сложные схемы и стратегии, чтобы миними-

зировать вероятность их разоблачения), уверен-

ностью в себе, способностью принимать быстрые 

решения без должного анализа рисков. У лиц рас-

сматриваемого типа развиты коммуникативные 

навыки, что позволяет им легко находить общий 

язык с окружающими и манипулировать людьми, 

при этом они могут воспринимать мошенниче-

ство при получении выплат как игру, где основная 

цель –– обойти систему или конкурентов. Они ис-

пытывают острую необходимость в социальном 

признании, что только усиливает азарт в разра-

ботке новых мошеннических и иных преступных 

схем [6]. Люди подобного типа не испытывают 
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угрызений совести за свои действия, что позво-

ляет им продолжать мошенничество при получе-

нии выплат без моральных колебаний [7]. Прове-

денное исследование показало, что такой тип 

преступников встречается крайне редко, но 

наиболее опасен с позиции целей и задач про-

филактики повторных мошеннический дей-

ствий (как правило, они совершают серии, а 

также наиболее дерзкие хищения с использова-

нием новых схем и способов).  

Такой тип личности включает: 

– лиц, ошибочно считающих, что «государ-

ство обязано обеспечивать своих граждан на бо-

лее высоком уровне». Среди них превалирует мне-

ние о том, что государство должно обеспечивать 

равные возможности и ресурсы для всех граждан, 

тем самым восполняя социальную справедли-

вость. Имея активную жизненную позицию, по-

добного рода личности часто выступают за за-

щиту социальных прав и повышение благососто-

яния, рассматривая это как долг государства, при 

этом имея критическое отношение к власти. 

Представители игрового типа часто думают о дол-

госрочных последствиях политических решений 

и их влиянии на общество, активно при этом при-

нимают участие в протестах и движениях, направ-

ленных на улучшение условий, качества жизни и 

защиты прав, законных интересов граждан. Таким 

образом, этот тип людей активно борется за улуч-

шение жизни в своем социуме, ожидая от государ-

ства выполнения обязательств перед гражданами 

(«преступление как протест»); 

– лиц, самореализующихся в совершении по-

добных мошенничеств, (получающих удоволь-

ствие от преступлений). Рассматриваемые лич-

ности могут испытывать азарт и получать адрена-

лин от риска, связанного с мошенничеством при 

получении выплат, что приносит им эмоциональ-

ное удовлетворение, при этом испытывают чув-

ство превосходства, что усиливает их само-

оценку. Для таких людей преступная деятель-

ность может восприниматься как игра, где они 

стремятся обойти систему и избежать наказания. 

Наслаждаясь процессом манипулирования 

людьми, играя на их эмоциях и доверии, они нахо-

дят единомышленников в преступной среде (как 

правило, через интернет-ресурсы), что создает 

чувство принадлежности к общности. Обратим 

внимание, что финансовая выгода не является ос-

новным мотивом, хотя возможность быстрой 

наживы может быть значительным фактором. С 

учетом сказанного основными характеристиками 

игрового (самоутверждающегося) типа мошен-

ника при получении выплат выступают: стратеги-

ческое мышление; рискованное поведение; креа-

тивность; социальные навыки; целеустремлен-

ность; отсутствие моральных ограничений; адап-

тивность; коммуникабельность; использование 

современных технологий и методов; опыт; эмоци-

ональная устойчивость.  

В конечном счете, типологизация личности 

преступника-мошенника в криминологии явля-

ется важным аспектом в борьбе с мошенниче-

ством при получении выплат. Основываясь на ис-

следовании личности лишь одного конкретного 

преступника, нельзя однозначно определить мо-

тивы и причины совершения всех преступлений 

или отдельных их групп. Вышеперечисленные ха-

рактеристики и критерии определения типов мо-

шенников помогают лучше понять поведение 

преступников и их подходы к получению выплат 

через схемы обмана. На практике типологизация 

личности мошенников в сфере выплат позволяет 

сформировать соответствующие меры: во-пер-

вых, для предотвращения и выявления мошенни-

чества при получении выплат с участием служеб-

ного типа мошенника, необходимы установление 

строгих контрольных процедур; аудит финансо-

вых операций и обучение персонала о методах 

предотвращения мошенничества; установление 

строгих правил и процедур контроля финансовых 

операций, также важно обращать внимание на из-

менения в финансовой отчетности и поведении 

сотрудников, которые могут свидетельствовать о 

возможных случаях мошенничества; во-вторых, 

для повышения эффективности ранней профилак-

тики мошенничества при получении выплат 

(ст. 159.2 УК РФ) с участием профессионального 

типа мошенника необходимо применить такие 

меры, как улучшение систем контроля и аудита; 

обучение сотрудников по вопросам безопасности 

и внедрение технологических решений для 

предотвращения мошенничества; повышение 

осведомленности о рисках и методах защиты от 

мошенничеств при получении выплат. Для 

борьбы с профессиональными коррупционерами, 

совершающими мошенничество при получении 

выплат, необходимо усиление контроля и надзора 

со стороны компетентных органов, а также повы-

шение осведомленности о рисках и методах 

предотвращения коррупции. Также важно прово-

дить регулярные проверки и аудиты системы со-

циальной помощи для выявления и пресечения 

случаев мошенничества и другие действенные 

криминологические меры в зависимости от опре-

деления типа личности преступника-мошенника. 
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ОПЕРАТИВНО-РОЗЫСКНОЕ ПРОТИВОДЕЙСТВИЕ 

НЕЗАКОННОМУ ОБОРОТУ ОРУЖИЯ, 

ОСУЩЕСТВЛЯЕМОМУ С ИСПОЛЬЗОВАНИЕМ 

ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ 

 

OPERATIONAL AND SEARCH COUNTERACTION 

AGAINST ILLEGAL ARMS CIRCULATION, IMPLEMENTED 
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В статье рассмотрено современное состояние оперативно-розыскного противодействия незакон-

ному обороту оружия, осуществляемому с использованием современных информационно-коммуникаци-

онных технологий. Предложены наиболее эффективные пути выявления и раскрытия таких преступле-

ний путем проведения оперативно-розыскных мероприятий. 

 

The article examines the current state of operational and investigative counteraction to illegal arms traffick-

ing carried out using modern information and communication technologies. The most effective ways of identifying 

and solving such crimes by conducting operational and investigative activities are proposed. 

 
В сложных условиях проведения специальной 

военной операции в современной России в раз-

ряде наиболее актуальных оказалась проблема, 

связанная с незаконным оборотом оружия (да-

лее — НОО). Данное безусловно опасное соци-

альное явление самым непосредственным обра-

зом оказывает влияние на рост преступности в це-

лом, влечет совершение тяжких и особо тяжких 

преступлений, в первую очередь террористиче-

ского характера, убийств, разбоев и бандитизма. 

Наибольшую опасность при этом представляют 

организованные формы НОО, а также реализация 

преступных замыслов с использованием совре-

менных технологий.  

Многие криминальные формирования для со-

вершения преступлений используют самые раз-

ные виды оружия, в том числе поступающего с 

территории ряда зарубежных государств (прежде 

всего, Украины). Сотрудники российских сило-

вых ведомств значительно усиливают работу по 

нейтрализации подобных фактов.  

В июне — июле 2023 года в 53 российских ре-

гионах была пресечена деятельность по незакон-

ному сбыту и изготовлению оружия в 84 подполь-

ных мастерских. Операции проводились ФСБ 

совместно с МВД и Росгвардией. Было изъято 

757 единиц огнестрельного оружия — пулеметы, 

автоматы, гранаты, взрывчатые вещества и др. [1]. 

На территорию нашей страны оружие попадает 

самыми разными способами. Например, «Почта 

России» летом 2023 года зафиксировала учащение 

попыток провоза оружия в посылках [2]. 

По данным уголовной статистики МВД Рос-

сии, динамика всех зарегистрированных преступ-

лений в сфере НОО за 2018 — 2022 годы пред-

ставлена следующим образом: 2018 г. — 27 452, 

2019 г. — 26 557, 2020 г. — 24792, 2021 г. — 

23 507, 2022 г. — 22 206, 2023 г. — 19371 [2].  

Приведенные статистические данные свиде-

тельствуют о последовательном снижении числа 

преступлений в сфере НОО, однако принимаемые 

правоохранительными органами меры еще недо-

статочно эффективны, предупреждение НОО не 

осуществляется на должном уровне. По данным 

МВД России, раскрываемость преступлений, свя-

занных с НОО, составила в 2023 году 69,4%. По 

преступлениям, предусмотренным ст. 222 УК РФ, 

этот показатель составил 72,4 % [3]. 

В современных условиях характер НОО меня-

ется под воздействием научно-технического про-

гресса, в связи с развитием информационно-теле-

коммуникационных технологий, приобретая но-

вый формат. Все чаще НОО совершается бескон-

тактным способом, в том числе с оплатой посред-

ством электронных платежных систем, что облег-

чает злоумышленникам реализацию преступных
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схем. Так, по некоторым экспертным данным, 

около 70% зарегистрированных преступлений, 

связанных с НОО, совершается с использованием 

ресурсов сети Интернет [4].  

Преступники создают специальные интернет-

платформы, которые используют для поиска по-

тенциальных покупателей оружия. При этом по-

купатели и продавцы в реальной жизни не взаи-

модействуют. Доставка предметов незаконного 

оборота оружия осуществляется с помощью курь-

еров, вовлеченных в этот процесс. Коммуникация 

происходит в интернет-мессенджерах, где и ого-

вариваются условия сделок (устанавливается сто-

имость, вид, количество, способ доставки оружия 

и т. д.).  

Противодействие незаконному обороту ору-

жия, осуществляемому с использованием инфор-

мационно-коммуникационных технологий (далее 

также — IT-технологий), выполняется различ-

ными силами и средствами, в том числе силами 

оперативных подразделений и с использованием 

средств данных субъектов.  

Важность оперативно-розыскной деятельно-

сти в контексте выявления и раскрытия НОО, со-

вершаемого с использованием информационных 

технологий, не вызывает сомнений. Основное 

внимание уделяется получению оперативно зна-

чимой информации о лицах, участвующих в по-

добной криминальной деятельности. В результате 

анализа такой информации и осуществления ком-

плекса необходимых оперативно-розыскных ме-

роприятий сотрудниками оперативных подразде-

лений органов внутренних дел устанавливается 

конкретное преступное деяние. 

Важно знать возможные источники опера-

тивно значимой информации о фактах НОО, со-

вершенного с использованием IT-технологий.  

Следует отметить, что оперативным сотруд-

никам первичная информация о совершении та-

ких преступлений поступает из следующих ис-

точников: 

- от лиц, оказывающих содействие ОВД на 

конфиденциальной основе; 

- от лиц, ранее судимых за аналогичные пре-

ступления;  

- от сотрудников других подразделений поли-

ции и правоохранительных органов в ходе выпол-

нения служебных обязанностей или в результате 

допроса задержанных. 

Н. А. Столбова обращает внимание еще на 

один важный информационный источник в иссле-

дуемой сфере — это тематические сайты, форумы 

в сети Интернет, рекламные и торговые сетевые 

интернет-площадки. Мониторинг данных источ-

ников позволяет выявить факт НОО [5]. 

Выявление преступлений рассматриваемой 

категории целесообразно начинать с системного 

мониторинга интернет-ресурсов, на которых раз-

мещаются предложения запрещенной продажи 

оружия и боеприпасов. Однако, как отмечают 

А. В. Богданов, И. И. Ильинский и Е. Н. Хазов, 

проблема состоит в том, что доступность сети Ин-

тернет для широкого круга пользователей, значи-

тельные масштабы социальных связей, огромная 

динамичность протекающих в сети Интернет ин-

формационных процессов затрудняют оператив-

ное отслеживание торговых интернет-площадок и 

блокировку ресурсов с противозаконным контен-

том [6].  

В результате непрерывного мониторинга 

оперативными сотрудниками сети Интернет с 

использованием поисковых сервисов, возможно 

обнаружение интернет-магазинов, занимаю-

щихся НОО. По фактам обнаружения таких де-

яний материалы направляются в Роскомнадзор 

посредством электронного обращения. Роском-

надзор подобные ресурсы блокирует на уровне 

провайдеров.  

Однако использование описанного способа 

влечет большие трудовые затраты, занимает зна-

чительные периоды времени и во многом обу-

словливается человеческим фактором. Поэтому 

для более эффективного проведения мониторинга 

сети Интернет следует применять автоматизиро-

ванные системы мониторинга социальных сетей и 

сети Интернет, а также проводить оперативный 

интеллектуальный анализ больших данных в ука-

занных сетях. 

В оперативных подразделениях ОВД исполь-

зуется программное обеспечение (далее — ПО), 

основанное на современных технологиях искус-

ственного интеллекта и больших данных, в част-

ности, это:  

- программный комплекс (далее — ПК) авто-

матизированного мониторинга социальных сетей 

«Демон Лапласа» (LD 3.0);  

- автоматизированные поисковые комплексы 

(далее — АПК) «Виток-OSINT», «Insider 

Telegram» и другие [7]. 

Интерес представляет Программный ком-

плекс мониторинга и анализа социальных сетей 

«Демон Лапласа» (LD 3.0). Данный ПК позволяет 

выполнять поиск информации в открытых источ-

никах социальных сетей, выявлять аккаунты с 

противоправным контентом, визуализировать их 

виртуальные связи. «Демон Лапласа» (LD 3.0) ис-

пользуется для осуществления автоматизирован-

ного мониторинга интернет-ресурсов, попавших 

в поле зрения оперативных подразделений.  

АПК «Виток-OSINT» обеспечивает поиск в 

открытых информационных источниках (файлы, 

СМИ, форумы, блоги, социальные сети (Facebook, 

Twitter и т. д.), TOR-сеть и др.), построение взаи-

мосвязей между ключевыми понятиями, а также 
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отображение построенных взаимосвязей между 

объектами [8].  

Данный АПК служит эффективным сред-

ством проведения поисково-аналитических меро-

приятий, способным отражать сведения по задан-

ным параметрам из подсоединенных к нему ин-

формационных источников. Благодаря данному 

комплексу значительно сокращается время по-

иска необходимой информации, в том числе в 

сфере НОО.  

Стоит указать на то, что в блокировании до-

ступа пользователей сети Интернет к противо-

правному контенту, связанному с НОО, большую 

роль могли бы сыграть поисковые сервисы 

(Yandex, Mail, Rambler) при активном содействии 

оперативным подразделениям. Речь идет о моде-

рации ссылок на ресурсы, содержащие материалы 

противоправного содержания.  

После выявления факта НОО, совершенного с 

использованием IT-технологий, следующим эта-

пом является обнаружение электронных 

устройств, использовавшихся для осуществления 

преступных действий или для осуществления 

коммуникации между преступниками (в частно-

сти, компьютеров, планшетов, мобильных теле-

фонов, смартфонов). Для этого важно устанавли-

вать сетевой адрес (IP-адрес) устройства, служа-

щий основным идентифицирующим признаком 

устройства в сети Интернет.  

IP-адрес означает уникальный адрес, иденти-

фицирующий устройство в сети Интернет или ло-

кальной сети [9].  Он используется преимуще-

ственно для глобальной маршрутизации.  

Сетевой интерфейс имеет также физический 

адрес (MAC-адрес) — уникальный идентификатор, 

присваиваемый любому активному сетевому обо-

рудованию. Если IP-адрес назначается сетевому 

интерфейсу интернет-провайдером абонента, то 

MAC-адрес — производителем компьютерного 

оборудования (электронного устройства) [10].  

Как представляется, установление IP-адреса 

электронного устройства должно признаваться 

первоочередной задачей, решение которой позво-

лит установить местоположение абонента, после 

чего появляется возможность документирования 

сеансов его соединения и содержания передавае-

мой компьютерной информации. Данная задача 

может выполняться, в частности, в рамках опера-

тивно-розыскных мероприятий (далее — ОРМ) 

«Получение компьютерной информации» и «Сня-

тие информации с технических каналов связи». 

Однако при этом возникают некоторые про-

блемы. Одна их таких проблем состоит в исполь-

зовании преступниками средств анонимизации 

для сокрытия цепочки адресов маршрута соедине-

ния и трафика с помощью методов криптографии. 

Получило распространение повсеместное исполь-

зование NAT (преобразования сетевых адресов) и 

иных технологий.  

Подобные проблемы могут быть разрешены 

посредством использования на каналах провайде-

ров средств обеспечения функций системы опера-

тивно-розыскных мероприятий, основанной, как 

правило, на системах глубокого анализа трафика 

DeepPacketInspection [11]. Такие системы имеют 

возможность мгновенно анализировать стацио-

нарные и потоковые данные, поэтому могут быть 

рекомендованы для мониторинга передаваемой 

или хранимой на ресурсах сети Интернет инфор-

мации. 

Для получения оперативно значимой инфор-

мации оперативные подразделения должны про-

водить целенаправленную работу с интернет-ком-

паниями, тесно с ними взаимодействовать. При 

этом предварительно важно иметь представление 

о том, какая оперативно значимая информация 

должна быть запрошена и допустимо ли это в тех-

ническом плане.  

Компании, предоставляющие интернет-

услуги, такие как форумы, социальные сети и хо-

стинг-провайдеры, могут служить потенциаль-

ными источниками информации о пользователях 

сети. Однако возникает сложность в идентифика-

ции IP-адреса абонента и получения другой акту-

альной информации, связанной с расположением 

интернет-компаний, находящихся за пределами 

нашей страны. В настоящее время взаимодей-

ствие с зарубежными интернет-сервисами прак-

тически не реализуется в силу отсутствия инте-

реса в сотрудничестве у западных спецслужб. В 

результате проведение отдельных видов ОРМ не-

возможно. Этим успешно пользуются участники 

организованных преступных групп для получе-

ния финансовой выгоды от НОО, применяя раз-

личные криминальные схемы легализации и вы-

вода денежных средств с использованием элек-

тронных платежных систем (далее — ЭПС) или 

криптовалют. Стоит отметить, что оперативно от-

слеживать транзакции имеет возможность Феде-

ральная служба по финансовому мониторингу 

(Росфинмониторинг). Данная служба обладает 

всей информацией о движении финансовых пото-

ков на территории нашей страны. Ее задача со-

стоит в том, чтобы не допустить отмывания де-

нежных средств, полученных преступным путем, 

в том числе в результате НОО. Однако оператив-

ные сотрудники работают преимущественно с ин-

формацией, предоставленной ЭПС.  

В НОО преступники используют электрон-

ные кошельки, в силу их доступности и распро-

страненности. Сотрудники оперативных подраз-

делений работают с информацией электронных 
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кошельков в полуавтоматическом режиме (ис-

пользуется, как правило, MS Excel). Транзакции 

по счету, задействованному в НОО, выстраивают 

в граф, однако отследить дальнейшее движение 

денежных средств по связанным счетам реально 

только последовательно в силу норм законода-

тельства.  

Компании ЭПС располагают средствами ав-

томатизированной аналитической обработки 

транзакций по своим счетам и выстраивания на 

данной основе графических схем финансовых по-

токов. Проблема состоит в отсутствии получения 

доступа к ним у оперативных сотрудников в рам-

ках ОРМ [12].  

Следует отметить, что выявление фактов 

НОО через сеть Интернет возможно с использова-

нием информации, полученной от покупателей 

оружия. Получение такой информации в данном 

случае основывается на классических схемах опе-

ративно-розыскной деятельности (далее — ОРД). 

Подобного рода сведения потенциально имеют 

особую ценность, поскольку позволяют выяснить 

данные о закладчике оружия и боеприпасов, воз-

можных местах хранения данных предметов, ти-

пичных приемах конспирации. На основе анализа 

полученных таким способом сведений разрабаты-

ваются ОРМ, направленные на установление лич-

ности лица, участвующего в НОО (в частности, 

продавца оружия).  

Если сотрудниками оперативного подразде-

ления задержано лицо, изымающее оружие из «за-

кладки» в месте ее нахождения, то установить 

сведения о сбытчике будет затруднительно.  

В данном случае необходимо провести ОРМ 

«Опрос», в ходе чего выяснить следующие во-

просы: 

- способ приобретения оружия, интернет-ре-

сурс и логин продавца на нем;  

- наличие в памяти мобильного устройства за-

держанного переписки с продавцом (сбытчиком 

оружия) и ее содержание;  

- способ оплаты приобретенного оружия;  

- было ли оставлено сообщение при перечис-

лении денег на электронный кошелек. 

Помимо уже рассмотренных мероприятий 

проводится ОРМ «Обследование помещений, зда-

ний, сооружений, участков местности и транс-

портных средств», а именно обследуются участки 

местности на предмет обнаружения тайников с 

оружием. 

Для документирования НОО, совершенного с 

использованием IT-технологий, может прово-

диться ОРМ «Наблюдение» в отношении поведе-

ния лица, производящего «закладку» с оружием 

[13]. Цель этого ОРМ состоит в выявлении кон-

кретного факта НОО, лиц, причастных к нему, то 

есть в получении сведений, которые впослед-

ствии станут доказательствами по расследуемому 

уголовному делу. Осуществление наблюдения 

возможно также и за объектом легального обо-

рота оружия, за местом хранения оружия при его 

незаконном обороте, за местом изготовления ору-

жия и т. д. 

Фиксация рассматриваемого ОРМ осуществ-

ляется с использованием средств аудио- и видео-

записи. 

ОРМ «Прослушивание телефонных перегово-

ров» проводится в ходе документирования НОО, 

совершенного с использованием IT-технологий, 

когда у оперативных подразделений имеется ин-

формация о членах преступной группы, занимаю-

щейся НОО, и используемых ими абонентских 

номерах. Кроме того, это ОРМ проводится в тех 

случаях, когда общение покупателя с продавцом 

происходило посредством SMS. Например, если 

покупателю оружия не удалось обнаружить за-

кладку с оружием, то он может связаться по теле-

фону с продавцом для уточнения места закладки.  

При выявлении факта бесконтактного НОО 

проводится ОРМ «Снятие информации с техниче-

ских каналов связи» для фиксации интернет-пере-

писки сбытчиков оружия и установления IP-адре-

сов используемых ими электронных 

устройств [14]. 

В целях оперативно-розыскного противодей-

ствия для выявления НОО могут проводиться и 

некоторые другие ОРМ, в частности «Наведение 

справок», «Проверочная закупка». 

Наведение справок проводится путем истребо-

вания справок от различных органов и организаций 

(информационных центров, военных учреждений и 

т. д.) с целью получения установочных данных на 

лицо, информации о наличии у него оружия в ле-

гальном пользовании, круге его связей, роде заня-

тий; полных регистрационных данных оружия и его 

идентифицирующих данных и др. 

Проверочная закупка проводится для про-

верки законности действий лиц, занимающихся 

продажей оружия. В зависимости от условий про-

дажи данное ОРМ может проводиться как еди-

ничное мероприятие или в рамках оперативной 

комбинации [15]. 

Предлагаем алгоритм действий сотрудников 

оперативных подразделений ОВД по выявлению 

и раскрытию НОО, совершенного с использова-

нием IT-технологий:  

- установление IP-адреса устройства, которое 

использовалось для связи при совершении НОО;  

- запрос информации у интернет-провайдера;  

- запрос информации в организации электрон-

ных платежных систем, у оператора сотовой 

связи. 
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В целях совершенствования деятельности по 

выявлению и раскрытию преступлений, соверша-

емых в сфере незаконной продажи оружия и бое-

припасов с использованием IT-технологий, в том 

числе сети Интернет, на наш взгляд, целесооб-

разно:  

- интегрировать в практическую работу опе-

ративных подразделений ОВД современные тех-

нические средства для решения задач, связанных 

с выявлением участников организованных пре-

ступных групп, специализирующихся на незакон-

ной продаже оружия и боеприпасов. 

- совершенствовать тактику и методику мони-

торинга информационно-коммуникационного 

пространства с целью повышения эффективности 

выявления НОО; 

- организовать качественное государственно-

частное партнерство и взаимодействие между пра-

воохранительными органами и ведущими коммер-

ческими организациями в сфере IT-технологий.  

- дополнить Федеральный закон № 144-ФЗ 

«Об оперативно-розыскной деятельности» поло-

жениями, дающими оперативным подразделе-

ниям возможность блокировки электронных 

средств платежей. 

Итак, можно сделать вывод о том, что выяв-

ление и раскрытие НОО, совершенного с исполь-

зованием IT-технологий, реализуются с помощью 

комплекса мер, направленных на установление, 

получение и фиксацию информации, позволяю-

щей выявить и изобличить лицо, причастное к со-

вершению данного преступления. Первичная ин-

формация о совершении бесконтактного НОО по-

ступает от: конфидентов; ранее судимых за анало-

гичные преступления; сотрудников других служб 

и подразделений полиции, правоохранительных 

органов, получивших соответствующую инфор-

мацию; компаний, предоставляющих интернет-

услуги; покупателей оружия. Кроме того, источ-

никами информации в сфере НОО являются тема-

тические сайты, форумы в сети Интернет, реклам-

ные и торговые сетевые интернет-площадки. 

Весьма эффективно получение информации пу-

тем мониторинга социальных сетей. 
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АНАГЕНЕЗ МЕХАНИЗМА СОВЕРШЕНИЯ  

ДИСТАНЦИОННЫХ МОШЕННИЧЕСТВ В УСЛОВИЯХ 

ПРОТИВОДЕЙСТВИЯ ПОДМЕННОЙ КОММУНИКАЦИИ 

 

ANAGENESIS OF THE MECHANISM OF REMOTE FRAUD  

IN THE CONTEXT OF COUNTERING SUBSTITUTION 

COMMUNICATION 

 
В статье рассматриваются эволюционные изменения, происходящие в механизме совершения ди-

станционного мошенничества, обусловленные реализацией мер противодействия таким преступлениям, 

проанализированы, трансформация структуры преступных групп, специализирующихся на совершении 

данных преступлений, организация взаимодействия между их участниками, а также особенности реа-

лизации мошеннических схем. 

 

The article discusses the evolutionary changes taking place in the mechanism of remote fraud, due to the 

implementation of measures to counter such crimes, analyzes the transformation of the structure of criminal 

groups specializing in the commission of these crimes, the organization of interaction between its participants, as 

well as the specifics of the implementation of fraudulent schemes. 

 
Если проанализировать сведения официаль-

ной статистики, одним из наиболее сложных 

направлений деятельности МВД России в послед-

ние годы является противодействие IT-преступ-

лениям. Несмотря на принимаемые меры, за по-

следние четыре года доля указанных преступле-

ний увеличилась более чем на треть и составляет 

практически 40% в общем массиве. Наибольшее 

количество среди таких преступлений составляет 

дистанционное мошенничество. Только за 

2023 год от такого рода деяний пострадало более 

полумиллиона человек, из которых практически 

каждый четвертый –– пенсионер [1]. Обеспокоен-

ность данной проблемой проявляется на всех 

уровнях нашего гражданского общества и систе-

матически отмечается в выступлениях Прези-

дента [2], представителей правоохранительных 

ведомств Российской Федерации [3, 4, 5]. Оцени-

вая масштабы роста данных преступлений, мно-

гие рассматривают их в качестве угрозы нацио-

нальной безопасности [6]. Создание системы эф-

фективного противодействия преступлениям, со-

вершаемым с использованием информационно-

телекоммуникационных технологий, и снижения 

ущерба от их совершения Президентом РФ обо-

значено одной из национальных целей развития 

Российской Федерации [7]. 

Как заметил на очередном заседании колле-

гии МВД, посвященном противодействию IT-пре-

ступности, В. А. Колокольцев, структура IT-пре-

ступлений постоянно меняется, непрерывно появ-

ляются новые способы совершения таких посяга-

тельств. В ответ на принятые меры противодей-

ствия коммуникациям посредством «подменной» 

телефонии преступники задействуют новые 

схемы и средства [1]. 

В настоящее время большинство схем дистан-

ционного мошенничества реализуется посред-

ством использования так называемых сим-боксов, 

GSM шлюзов, виртуальных автоматических теле-

фонных станций. 

Особенности использования указанных 

средств в механизме совершения современных 

мошенничеств представляют значительный инте-

рес с криминалистической точки зрения.  

Механизм совершения преступления многими 

криминалистами справедливо рассматривается как 

важнейший элемент криминалистической характе-

ристики преступления [8], так как представляет 

наиболее общую модель, учитывающую всё мно-

гообразие взаимосвязей материальных объектов и 

процессов, определяющих возникновение и фор-

мирование источников уголовно-правовой, уго-

ловно-процессуальной и криминалистически зна-

чимой информации, необходимой для осуществле-

ния процесса доказывания [9]. 

Как показывает анализ практики, большин-

ство фишинговых звонков исходит из специально 
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подготовленной инфраструктуры, располагаю-

щейся за пределами России. Наиболее распро-

страненная схема реализации мошеннических 

действий в обобщенном виде может быть охарак-

теризована следующим образом.  

Это практически всегда хорошо организован-

ная группа, с четкой структурой и распределе-

нием ролей между отдельными её подразделени-

ями и конкретными участниками. Внешне схема 

построения такой преступной группы имеет явное 

сходство с легальной организацией офисного 

типа, с наличием руководителя, кадровых подраз-

делений (рекрутеров), занимающихся подбором и 

подготовкой персонала, структур обеспечения 

безопасности.  

Одним из структурных элементов данной 

схемы является так называемый колл-центр. Это, 

как правило, офисное помещение, возможно, и 

группа разрозненных помещений, организуемых 

в цельную единую сеть, оборудованное специали-

зированным компьютерным оборудованием, име-

ющим доступ в сеть Интернет. Как указывалось 

выше, такие инфрастуктурные объекты в основ-

ном располагается за пределами Российской Фе-

дерации и, как отмечается во множестве материа-

лов, опубликованных по результатам журналист-

ских расследований, а также в обзорах, подготов-

ленных специалистами ведущих банковских орга-

низаций, преимущественно концентрируются на 

территории Украины [10, 11].  

Данный криминальный «бизнес» функциони-

рует по модели франчайзинга. Организаторы 

предлагают приобрести колл-центр «под ключ», 

включая разработанную структуру центра, алго-

ритмизацию процесса его работы, готовые сцена-

рии диалога с жертвой. Одновременно с этим 

предполагается наличие актуальных информаци-

онных массивов, содержащих персональные дан-

ные предполагаемых жертв и сведения об их сче-

тах и банковских картах, а также оснащение со-

временным техническим оборудованием и про-

граммным обеспечением, включая компьютер-

ное, сетевое и серверное оборудование, инстру-

менты IP-телефонии, подмены номеров и прочее.  

При этом деятельность подобных криминаль-

ных организаций носит явно открытый характер, 

о чем свидетельствует анализ открытых сетевых 

ресурсов и печатных изданий, предлагающих 

услуги поиска работы и размещения объявлений 

(Robota.ua, Work.ua, OLX.ua). 
Характеристики личности субъектов, осу-

ществляющих функции операторов указанных 
криминальных колл-центров, определяются тре-
бованиями, предъявляемыми к кандидатам на та-
кую работу. Как правило, это молодые люди в 
возрасте до 35 лет, носители русского языка, име-
ющие развитые коммуникативные способности, 

навыки работы в коллективе, с хорошо поставлен-
ной речью активно пользующиеся компьютерной 
техникой. Отсутствие акцента у кандидата явля-
ется преимуществом. При приёме «на работу» 
указанные лица тщательно проверяются, они по-
свящаются в преступный характер реализуемых 
ими действий, проходят подробный инструктаж и 
непродолжительное обучение. Начисление возна-
граждения сотрудникам подобных колл-центров 
осуществляется либо в фиксированных суммах 
пропорционально отработанному времени, но 
чаще в процентном соотношении от полученных 
преступным путем доходов.  

При этом роли таких операторов также раз-

личны и зависят от имеющихся навыков и опыта 

работы в данной сфере. Наиболее распространена 

схема работы двумя группами, в первую из кото-

рых входят так называемые «звонари», то есть 

операторы, осуществляющие обзвон абонентов 

по заданному шаблону с целью выявления потен-

циальных жертв, наиболее подверженных воздей-

ствию. Это, как правило, наименее квалифициро-

ванные сотрудники. При установлении контакта с 

жертвой звонок переводится на параллельную ли-

нию, операторам второй группы, которые, осу-

ществляя второй этап реализации задействован-

ного в обмане сценария, финализируют преступ-

ный замысел. Это более квалифицированные 

субъекты, задачей которых является оказание 

психологического давления с целью принужде-

ния жертвы к осуществлению определенных дей-

ствий, охватываемых преступным замыслом. В 

зависимости от исходной ситуации и реализуемой 

схемы жертву убеждают передать имеющиеся у 

неё денежные средства через курьера или посред-

ством денежных переводов, либо предварительно 

получить эти денежные средства, оформив кре-

дит, продав недвижимость и т. п. По аналогии с 

сотрудниками коммерческих организаций, осу-

ществляющими закрытие деловых сделок, их 

называют «клоузерами».  

Техническое обслуживание колл-центра, 

настройку оборудования, программного обеспе-

чения, SIP-телефонии на персональных рабочих 

местах сотрудников, подготовку и распределение 

между ними баз данных обеспечивает так называ-

емая «группа технической поддержки», в кото-

рую входят IT-специалисты. Данные субъекты, 

как правило, не находятся в самих колл-центрах, 

а работают удаленно, по факту поступающих за-

явок, прибывая в офис по необходимости. 

В работе операторов активно используются 

CRM-системы, упрощающие адресную работу с 

конкретной жертвой. CRM (Customer Relationship 

Management) –– это программное обеспечение, 

используемое в бизнесе для управления взаимоот-

ношениями с клиентами. Мошенники используют 
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указанные системы для накопления баз данных с 

подробной информацией о жертвах, включая ре-

троспективу коммуникаций с каждой из них с от-

ражением реакции на эти коммуникации, выпол-

ненные действия жертвы в рамках воздействия на 

неё, и визуализируют всю реализуемую схему начи-

ная от первого звонка до достижения конечного или 

промежуточного результата. Это позволяет любому 

сотруднику колл-центра вести клиента, даже если с 

ним ранее общался другой «менеджер». 

Схематично, организация работы мошенни-

ческого колл-центра представлена на рис. 1.  

 

 

 
Рис. 1. Схема организации работы мошеннического колл-центра 

 

В представленной схеме отражена обобщён-

ная структура типового колл-центра, используе-

мого для дистанционных мошенничеств. 

Однако после введения отечественными опе-

раторами связи средств блокировки звонков, осу-

ществляемых с подменных номеров или от обез-

личенных абонентов, реализуемых в рамках про-

тиводействия дистанционным мошенничествам, 

прямая коммуникация расположенных за рубе-

жом колл-центров с абонентами российских опе-

раторов стала проблематичной. В связи с этим 

схема работы подобных колл-центров получила 

своё развитие, и цепочка связи между колл-цен-

тром и абонентом (жертвой) быладополнена про-

межуточным элементом –– узлом связи (АТС), 

размещаемым на территории Российской Федера-

ции. Этот промежуточный хаб выполняет в 

первую очередь функции перевода маршрутиза-

ции трафика с каналов IP-телефонии (SIP, VoIP) 

на местную сеть сотовой связи [12]. С помощью та-

ких «серых» АТС, создаваемых и обслуживающихся 

сообщниками мошенников, преступники обходят ан-

тифрод-системы, блокировки, устанавливаемые опе-

раторами связи в отношении подозрительного 

входящего зарубежного трафика и трафика, исхо-

дящего от дискредитированных абонентов. При 

этом в местной сети связи данный звонок иденти-

фицируется как коммуникация, исходящая от або-

нента местной сети, тарифицируется согласно 

местным тарифам и абонентским устройством 

жертвы определяется как входящая коммуника-

ция (звонок/сообщение) от абонента местной 

сети. Создание и организация таких криминаль-

ных АТС, как правило, осуществляется субъек-

тами, не являющимися прямыми участниками 

преступной группы, организующей работу распо-

ложенного за рубежом мошеннического колл-

центра, они осуществляют предоставление услуг 

маршрутизации трафика через эксплуатируемые 

ими АТС на условиях аренды указанных мощно-

стей. В то же время преступный характер реали-

зуемого   трафика,   как  и  преступный   характер
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функционирования таких узлов связи, очевиден и 

вполне понятен данным субъектам. Помимо 

маршрутизации трафика в обход легальных кана-

лов указанные АТС используются преступниками 

для создания и администрирования аккаунтов 

электронных платежных систем, профилей в со-

циальных сетях и мессенджерах, используемых в 

преступных схемах как непосредственно для осу-

ществления преступных действий, так и для под-

бора и вовлечения соучастников и перемещения 

полученных преступных доходов.  

В основе работы указанных нелегальных АТС 

лежит использование функционала VoIP GSM-

шлюзов и сим-боксов. Первые используются для 

перекодировки пакета данных, передаваемых по 

протоколу, используемому в интернет-соедине-

нии, в протоколы GSM сети. Вторые позволяют 

осуществлять агрегацию большого количества 

сим-карт в одном месте с возможностью осу-

ществления централизованного управления ими, 

автоматического перераспределения сим-карт 

между различными шлюзами по временному гра-

фику или иному запрограммированному сцена-

рию. Связь между VoIP GSM-шлюзом и сим-бок-

сом осуществляется через IP сеть, поэтому терри-

ториально они могут находиться в разных местах, 

обособленно друг от друга. При этом оператором 

связи место расположения абонентского устрой-

ства, использующего сим-карту, будет опреде-

ляться по месту расположения GSM-шлюза. Та-

ким образом, при использовании запрограммиро-

ванного сценария смены сим-картой используе-

мого для передачи данных шлюза оборудованием 

оператора связи фиксируется соединение сим-

карты из разных локаций и создаётся иллюзия пе-

ремещения абонентского устройства, в котором 

используется данная сим-карта [13].  

В одном сим-боксе может быть аккумулиро-

вано до 128 сим-карт. В одном помещении, ис-

пользуемом преступниками для организации не-

легальной АТС, могут одновременно использо-

ваться десятки таких устройств. Несложно пред-

положить, какой объём преступного трафика про-

ходит через такие хабы и, соответственно, какое 

количество преступлений совершается посред-

ством их использования. Например, в ходе реали-

зации комплекса совместных мероприятий, про-

веденных ФСБ России и МВД России в апреле те-

кущего года в 42 регионах России, обнаружены 

937 сим-боксов, 11 серверных станций, обеспечи-

вающих работу устройств связи для теневого тра-

фика. В ходе данных мероприятий изъято более 

277 тысяч сим-карт различных операторов. По 

подсчетам специалистов, мощности изъятого обо-

рудования позволяли совершать более 40 милли-

онов мошеннических звонков в сутки [14]. 

Использование вышеуказанных нелегальных 

узлов связи (хабов) не только позволяет преодо-

левать меры противодействия, применяемые в от-

ношении мошеннических коммуникаций, но и 

значительно усложняет установление причастных 

к преступлению лиц и организаций (рис. 2).

 
Рис. 2. Типовая схема маршрутизации коммуникации 

при осуществлении дистанционных мошенничеств
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Стоит отметить, что оборот вышеуказанного 

оборудования, в том числе сим-боксов, в нашей 

стране никаким образом не регламентирован и не 

ограничен. Данные устройства находятся в сво-

бодной продаже, их может приобрести и исполь-

зовать каждый. Единственное средство, использу-

емое преступниками в приведённом примере, на 

оборот которого распространяется хоть какие-то 

ограничения, –– это сим-карты, для приобретения 

которых требуется заключение договора и удо-

стоверение личности приобретателя. Однако, как 

показывает приведенный пример, приобретение 

сим-карт преступниками не составляет особых за-

труднений.  

Одновременно с этим заметим, что в послед-

нее время подобные нелегальные узлы связи, 

представляющие услуги маршрутизации трафика 

в обход установленного порядка с сотнями сим-

боксов, серверов, виртуальными АТС и иным 

оборудованием, использование которого в конеч-

ном итоге позволяет обезличить абонентское 

устройство исходящего трафика, возникают в раз-

ных регионах России лавинообразно. И причины 

такого роста очевидны. Доход таких криминаль-

ных АТС достаточно существенен. Ответствен-

ность за их создание и эксплуатацию, которая мо-

жет грозить субъектам, организовавшим такой не-

легальный бизнес, ограничивается несколькими 

статьями главы 13, статьёй 14.1 КоАП РФ (пред-

полагающими наложение административного 

штрафа максимум до 8000 рублей) и статьёй 171 

УК РФ «Незаконное предпринимательство», 

предусматривающей наказание в виде штрафа в 

размере до трехсот тысяч рублей. Очевидно, что 

по сравнению с размерами получаемой прибыли 

подобная ответственность выглядит ничтожной, а 

с учетом сложности выявления хабов и доказыва-

ния подобных фактов риски субъектов, организу-

ющих такой теневой бизнес, сводятся к нулю. 

Большинство таких АТС функционируют по 

принципу сдачи в аренду эксплуатируемых мощ-

ностей, а поэтому, даже в случае установления 

факта их использования для совершения преступ-

лений, привлечь субъектов, организовавших ра-

боту АТС к уголовной ответственности за соуча-

стие в совершении преступлений, достаточно 

проблематично. В условиях отсутствия неотвра-

тимости соразмерного наказания рост противо-

правных деяний, приносящих высокий доход, ви-

дится достаточно закономерным. 

Кроме рассмотренных криминальных узлов 

связи в схеме дистанционных мошенничеств ши-

роко и активно применяется схема вывода денеж-

ных средств, получаемых преступным путем, по-

средством использования услуг так называемых 

дропперов (или дропов). Данным термином на 

сленге преступников называют людей, задейство-

ванных в нелегальных действиях по выводу похи-

щенных денежных средств с банковских карт и с 

электронных платежных систем, а также осу-

ществляющих курьерские услуги по передаче по-

хищенных денежных средств от жертвы преступ-

никам. В качестве таковых преступниками, как 

правило, вовлекаются лица с низкой финансовой 

грамотностью, представители наименее соци-

ально защищенных групп. Активно вовлекаются 

молодёжь, студенты, пенсионеры, которым часто 

предлагается солидный быстрый заработок за 

осуществление простых, неквалифицированных 

посреднических или курьерских услуг, выполняе-

мых под дистанционным руководством куратора.  

Анализ следственной и судебной практики 

позволяет утверждать, что организаторы преступ-

ных схем, как правило, подбирают указных со-

участников путем рассылок предложений крими-

нального заработка в социальных сетях и мессен-

джерах, иногда для этих целей с использованием 

шантажа привлекают лиц, ранее ставших жерт-

вами аналогичных мошенничеств. При этом пе-

ред выполнением преступных поручений таким 

субъектам разъясняется преступный характер по-

ручаемых им мероприятий, заключается соглаше-

ние, в рамках которого от привлекаемого субъ-

екта мошенники требуют представить видеоза-

пись, на которой он, демонстрируя своё лицо и 

паспорт, высказывает согласие на участие в пре-

ступной схеме и соглашается на условия преступ-

ников [14]. Данная видеозапись впоследствии ис-

пользуется в качестве инструмента контроля и 

давления на данное лицо под страхом оглашения 

и представления её правоохранительным орга-

нам. Аналогичная схема используется и для во-

влечения соучастников, привлекаемых к незакон-

ному обороту наркотических средств. 

Функции дропперов заключаются в получе-

нии с использованием обозначенной организато-

рами легенды денежных средств у жертв мошен-

ничества и передаче их далее по цепочке иным со-

участникам из рук в руки или путем оставления в 

обусловленных местах («закладках»), но чаще по-

средством перевода на обозначенные кураторами 

счета или виртуальные кошельки. За свои услуги 

дропперы получают вознаграждение в фиксиро-

ванной сумме, обговоренной в соглашении, либо 

в процентном выражении относительно передава-

емой суммы. При этом для управления данным 

направлением деятельности при рассмотренных 

выше колл-центрах создаются соответствую-

щие подразделения, курирующие работу дроп-

перов и организующие перемещение и вывод 

похищенных денежных средств, так называемая 

«бухгалтерия». 
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Учитывая изложенное, очевидно, что дроп-

перы являются полноценными соучастниками ре-

ализуемой преступной схемы совершаемого мо-

шенничества.  

На основе анализа типового механизма совер-

шения дистанционных мошенничеств следует вы-

делить характеристику следовой картины данных 

преступных деяний, представленную, прежде 

всего, следовой информацией, отражающей 

маршрутизацию коммуникации от исходного або-

нентского устройства до промежуточного узла 

связи (нелегальных АТС), маршрутизацию сиг-

нала, обработанного оборудованием данных 

АТС, в сеть местных операторов связи и последу-

ющую маршрутизацию сигнала до абонентского 

устройства жертвы. Одновременно с этим значи-

мая следовая информация образуется при осу-

ществлении коммуникации соучастников с орга-

низаторами и кураторами данной преступной де-

ятельности, а также при перемещении похищен-

ных денежных средств. Соответственно, значи-

мыми источниками поисковой и доказательствен-

ной информации рассматриваемых преступлений 

помимо самой жертвы и ее абонентского устрой-

ства выступают: технологическое оборудование 

операторов сотовой связи; интернет-провайдеров; 

а также нелегальных узлов связи, через которые 

проходит международный трафик; оборудование 

банковских организаций, электронных платеж-

ных систем, иных субъектов, представляющих 

услуги по осуществлению операций с криптова-

лютами; иностранных операторов связи и интер-

нет-провайдеров. Очевидно, что в качестве наибо-

лее значимых источников доказательственной ин-

формации выступают технологическое оборудо-

вание и документация колл-центра. Однако сле-

дует учитывать, что последние из приведенного 

перечня потенциальные источники криминали-

стически значимой информации, как правило, 

находятся вне юрисдикции Российской Федера-

ции, в связи с чем, а также ввиду иных понятных 

причин, недоступны для российских правоохра-

нителей, чем и пользуются преступники.  

Поэтому наиболее важное значение при рассле-

довании рассматриваемых преступлений приобре-

тает организация должного своевременного взаимо-

действия субъектов расследования с перечислен-

ными коммерческими организациями в целях обна-

ружения, фиксации и изъятия следов совершенных 

и совершаемых преступлений, получения информа-

ции о выявленных данными организациями техно-

логических хабов обхода легального трафика, бло-

кировки такового, а также в целях своевременного 

отслеживания и блокировки движения похищенных 

денежных средств и технологических средств, лиц и 

оборудования, в этом задействованных.  

В общей структуре механизма совершения 

рассматриваемых преступлений именно посред-

ством привлечения к участию в реализуемых пре-

ступных схемах дропперов и лиц, администриру-

ющих нелегальные АТС, преодолеваются меры 

противодействия мошенническим посягатель-

ствам, которые предпринимаются законодателем, 

правоохранителями и операторами связи, и 

именно они помогают преступникам до конца ре-

ализовать свой преступный замысел. Как было 

рассмотрено ранее, воздействовать на находя-

щихся вне юрисдикции Российской Федерации 

субъектов преступной организации, осуществля-

ющей мошеннические действия, достаточно про-

блематично, а чаще всего и невозможно вовсе. В 

таких условиях закономерен вывод о необходи-

мости лишения рассматриваемых криминальных 

структур возможности использовать соучастни-

ков на территориинашей страны, в отсутствие ко-

торых полноценно осуществлять свою деятель-

ность они не в состоянии.  

В качестве возможных мер повышения эф-

фективности противодействия дистанционным 

мошенничествам, по нашему мнению, может рас-

сматриваться проработка правовой регламента-

ции использования сим-боксов и GSM-шлюзов, а 

также деятельности по предоставлению услуг, 

осуществляемых с их использованием, в том 

числе введение норм об обязательной регистра-

ции данных устройств и соразмерной ответствен-

ности за их нарушение.  

С другой стороны, поддерживаем уже не раз 

звучавшее мнение о необходимости ужесточения 

наказания за участие в рассматриваемых мошен-

ничествах для всех участников осуществляемой 

преступной схемы [15]. В то же время заметим, 

что, учитывая сложный механизм организации и 

реализации подобных мошенничеств, рассмот-

ренный в настоящей работе, вполне уместно 

утверждать об очевидности факта совершения по-

добных преступлений именно организованной 

преступной группой. И эта организованность 

явно просматривается в способе совершения и в 

механизме его реализации. Иными словами, все 

признаки организованной преступной группы, 

определенные уголовным законом, налицо. И 

этот организованный характер преступной 

группы очевиден и понятен всем участникам дан-

ной преступной схемы. Соответственно, и дей-

ствия любого участника подобных дистанционных 

мошенничеств должны квалифицироваться как со-

вершенные организованной группой, то есть по ч. 4 

ст. 159 УК РФ, предусматривающей более суровое 

наказание. Применение единой следственной и су-

дебной практики квалификации действий соучаст-

ников дистанционных мошенничеств  (в  том  числе
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дропперов и субъектов, предоставляющих 

услуги нелегальных АТС), по признаку совер-

шенных организованной преступной группой, а 

соответственно, и возможность применения в 

отношении таких субъектов более сурового 

наказания, на наш взгляд, позволит значительно 

укрепить превентивную функцию подобных ре-

шений и понизить процент желающих совер-

шать такие противоправные деяния. Однако в 

настоящее время практика складывается совер-

шенно иначе. Действия курьеров (дропперов), 

участвовавших в мошеннических схемах, в по-

давляющем большинстве квалифицируются по 

признаку совершенных группой лиц по предва-

рительному сговору и в зависимости от суммы 

причиненного материального ущерба по при-

знакам причинения значительного или круп-

ного ущерба [16––18].
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ВОВЛЕЧЕНИЕ НЕСОВЕРШЕННОЛЕТНИХ 

В СОВЕРШЕНИЕ АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЙ: 

ПРОБЛЕМЫ ВЫЯВЛЕНИЯ И ВОЗМОЖНЫЕ ПУТИ РЕШЕНИЯ 

 

INVOLVEMENT OF MINORS IN THE COMMISSION 

OF ADMINISTRATIVE OFFENSES:  

PROBLEMS OF IDENTIFICATION AND POSSIBLE SOLUTIONS 

 
В статье исследуются административно-правовые проблемы, связанные с вовлечением несовершен-

нолетних в совершение административных правонарушений, анализируется российское административ-

ное законодательство о реализации ответственности за вовлечение несовершеннолетних в совершение 

административных правонарушений. По результатам исследования разработаны предложения и реко-

мендации по совершенствованию российского административного законодательства, связанные с от-

ветственностью за вовлечение несовершеннолетних в совершение административных правонарушений, 

а также конкретные меры, направленные на повышение эффективности борьбы с лицами, совершаю-

щими данные правонарушения. 

 

The article examines the administrative and legal problems associated with the involvement of minors in the 

commission of administrative offenses, analyzes the Russian administrative legislation on the implementation of 

responsibility for the involvement of minors in the commission of administrative offenses. Based on the results of 

the research, the article summarizes, develops proposals and recommendations for improving Russian adminis-

trative legislation related to responsibility for involving minors in committing administrative offenses, as well as 

specific measures aimed at improving the effectiveness of combating those who commit these offenses. 

 
На сегодняшний день в Российской Федера-

ции прослеживается тенденция роста совершения 

правонарушений несовершеннолетними. Под-

ростки все чаще попадают под влияние крими-

нальной среды из-за неблагоприятных условий 

жизни, безработицы, нехватки финансового обес-

печения со стороны родителей и в целом из-за не-

выполнения или недолжного выполнения родите-

лями или законными представителями своих обя-

занностей по содержанию и воспитанию ребенка. 

Такие несовершеннолетние являются легко 

управляемыми. Они попадают под влияние взрос-

лых при помощи различных способов воздей-

ствия, оказываемого на них путем вовлечения в 

совершение различного рода правонарушений, 

для реализации преступного умысла и крими-

нального интереса. В период с 2020 по 2023 год 

число несовершеннолетних лиц, совершивших 

административные правонарушения, суще-

ственно возросло и составило 105 493 лиц за 

2020 год в то время, как за 2023 –– 157 409 [1]. Это 

является одной из серьезных проблем не только в 

России, но и во всем мире. Также возросло и 

число лиц, привлекаемых к административной от-

ветственности за вовлечение несовершеннолет-

него в совершение административного правона-

рушения. В период с 2020 по 2023 год оно воз-

росло на 9% [1]. 

Категория несовершеннолетних является до-

статочно уязвимой в силу несформированной 

психики и неполноты мировоззренческих устано-

вок. Лица, вовлекающие несовершеннолетних в 

совершение различного рода правонарушений, 

полностью осознают общественную опасность, 

причинённую своими действиями. Также стоит 

отметить, что процесс вовлечения может быть и 

долговременным, т. е. совершаться путем сово-

купности различных действий, направленных на 

воздействие и подавление воли несовершеннолет-

него в течение определенного промежутка вре-

мени. Как показывает практика, в трех из четырех 

случаев несовершеннолетние вовлекаются в со-

вершение правонарушения неоднократно. Дей-

ствия взрослых, особенно ранее привлекаемых к 

административной или уголовной ответственно-

сти, часто бывают направлены сразу в отношении 

нескольких лиц. Поэтому стоит вопрос законода-

тельного закрепления и защиты прав несовершен-
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нолетних на высоком уровне. При этом деятель-

ность законодателя должна быть направлена не 

только на защиту прав и законных интересов 

несовершеннолетних, но и на защиту от вовлече-

ния несовершеннолетних в совершение правона-

рушений. Такая позиция отражена в Декларации 

прав ребенка 1959 г., где говорится об обязанно-

сти обеспечить каждого ребенка социальной за-

щитой со стороны закона и государства. Также ре-

бенок должен быть обеспечен благоприятными 

условиями и возможностями всестороннего раз-

вития. Это отражено и в Конституции Российской 

Федерации, которая определяет как одно из важ-

ных направлений государства защиту прав и за-

конных интересов несовершеннолетних. 

Говоря о понятии «вовлечение», необходимо 

обратить внимание на его определение. Оно от-

сутствует в диспозициях ст. 6.10 и ст. 6.23 

КоАП РФ. Вовлекать означает склонять к чему-

либо, привлекать к участию в чем-либо [2]. Таким 

образом, под вовлечением следует понимать дей-

ствие, направленное на возбуждение у несовер-

шеннолетнего желания совершить одно или не-

сколько правонарушений или участвовать в их со-

вершении. При этом вовлечением является совер-

шение активного действия лицом, достигшим во-

семнадцатилетнего возраста. Это указано в поста-

новлении Пленума Верховного Суда от 

01.02.2011 № 1 «О судебной практике примене-

ния законодательства, регламентирующего осо-

бенности уголовной ответственности и наказания 

несовершеннолетних», что также можно приме-

нить к вовлечению в совершение правонаруше-

ний. В вышеуказанном постановлении перечис-

лены такие формы активных действий, как обеща-

ние, обман, угрозы [3]. 

Характеризуя понятие вовлечения, к нему 

можно применить термины «побуждение», 

«стремление привлечь к участию», т. е. совершить 

любое действие, которое будет направлено кон-

кретно на то, чтобы несовершеннолетний сов-

местно либо отдельно участвовал в совершении 

правонарушения. При этом взрослый заинтересо-

ван, чтобы в совершении преступления принимал 

участие несовершеннолетний, следовательно, 

действует с прямым умыслом. Несовершеннолет-

ний же может как осознавать, так и не осознавать, 

что совершает противоправное деяние. 

Ж. П. Дорофеева отмечает, что под вовлече-

нием следует понимать понуждение или подстре-

кательство несовершеннолетних к определен-

ному противоправному поведению, запрещенное 

законом [4]. Данное действие может выражаться 

в различных формах. Существуют следующие 

формы вовлечения: привлечение, понуждение и 

подстрекательство. 

При понуждении взрослый действует прежде 

всего через эмоции страха, заставляя подростка 

вопреки его желанию принять участие в противо-

правном деянии. 

При подстрекательстве несовершеннолетних 

к совершению противоправных деяний взрослый 

возбуждает намерение или укрепляет решимость 

совершить противоправное деяние.  В отличие от 

просьб, уговоров, предложений, которыми чаще 

всего осуществляется подстрекательство, суще-

ствует еще одна форма вовлечения, которая осу-

ществляется путем применения психологиче-

ского и физического насилия, так как это позво-

ляет укрепить решимость подростка совершить то 

или иное противоправное деяние. 

Еще одной формой вовлечения является при-

влечение несовершеннолетнего к совершению ад-

министративного правонарушения или иного 

противоправного деяния. В отличие от подстрека-

тельства и понуждения привлечение предусмат-

ривает приобщение к противоправному поведе-

нию совместно с взрослым или другим несовер-

шеннолетним. Совместность привлечения специ-

фична тем, что оно облегчает вовлечение в проти-

воправную деятельность, снижает у несовершен-

нолетнего чувство страха, которое он испытывает 

при попытке совершить правонарушение в оди-

ночку. 

Содержание вовлечения несовершеннолет-

них в совершение административных правонару-

шений может быть различным. Это может быть 

активное участие несовершеннолетнего в право-

нарушении, например, если он самостоятельно и 

осознанно осуществляет совместно с взрослым 

действия, которые являются нарушением админи-

стративных правил или законов. 

Вовлечение также может быть пассивным, ко-

гда несовершеннолетнее лицо присутствует на 

месте правонарушения, не проявляя активность, 

но при этом находится в контексте правонаруше-

ния. 

 Одним их способов вовлечения несовершен-

нолетних в совершение правонарушений может 

быть организованное вовлечение. Организован-

ным вовлечением является ситуация, когда несо-

вершеннолетние лица действуют по задумке 

взрослых и выполняют их указания.  

Особое внимание стоит уделить исследова-

нию личности несовершеннолетнего, вовлекае-

мого в совершение правонарушения, а также ис-

следованию личности самого вовлекателя. Это 

подкрепляется тем, что именно личность несовер-

шеннолетнего является центральным звеном про-

цесса пративоправного поведения, так как факт 

того, что несовершеннолетние являются специ-

фической социально-демографической группой, 
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усиливает криминальную целеустремленность 

правонарушителя. 

Сам механизм вовлечения опирается на ряд 

связанных с личностью несовершеннолетнего 

факторов, которые в свою очередь облегчают про-

цесс его реализации.  

Г. В. Шевченко в ряду таких факторов выде-

ляет:  

- социально-демографические факторы (пол, 

возраст, семейное и социальное положение); 

- нравственные факторы (установки, ценно-

сти, нормы морали, уровень правосознания и 

т. д.); 

- социально-поведенческие факторы (отноше-

ние к социальной среде, социальным группам –– 

семья, учебное окружение, творческий коллектив 

и т. п.) [5]. 

Рост правонарушений в сфере вовлечения 

несовершеннолетних в совершение администра-

тивных правонарушений прослеживается на со-

временном этапе развития общества. При этом са-

мыми распространенными составами являются: 

вовлечение несовершеннолетнего в употребление 

алкогольной и спиртосодержащей продукции, но-

вых потенциально опасных психоактивных ве-

ществ или одурманивающих веществ и вовлече-

ние несовершеннолетнего в процесс потребления 

табака или никотиносодержащей продукции, та-

кой как снюс, насвай, жевательный табак, никоти-

новые жвачки и электронные сигареты.  

Согласно российскому административному 

законодательству вовлечение несовершеннолет-

него в употребление алкогольной и спиртосодер-

жащей продукции, новых потенциально опасных 

психоактивных веществ или одурманивающих 

веществ рассматривается как одна из форм вовле-

чения в антиобщественную деятельность. Целью 

статьи 6.10 КоАП РФ является прежде всего обес-

печение реализации мер, предусмотренных Кон-

венцией о правах ребенка, Конституцией Россий-

ской Федерации, нормами Федерального закона 

«Об основных гарантиях прав ребенка в Россий-

ской Федерации», которые направлены на защиту 

прав, интересов и здоровья несовершеннолетнего 

лица.  

Лицо, достигшее совершеннолетия, подлежит 

ответственности за совершение правонарушения, 

связанного с вовлечением несовершеннолетних в 

употребление спиртных напитков, наркотических 

веществ или других одурманивающих веществ. 

Для того чтобы привлечь лицо к ответственности, 

необходимо, чтобы оно находилось в состоянии 

вменяемости. В противном случае состав право-

нарушения будет отсутствовать. При этом стоит 

подчеркнуть, что уголовная ответственность 

наступает в соответствии со статьей 151 УК РФ 

при систематическом вовлечении несовершенно-

летнего в употребление алкогольных и спиртосо-

держащих продуктов, а также одурманивающих 

веществ.  

Помимо правовой ответственности вовлече-

ние несовершеннолетних в употребление психо-

активных веществ влечет за собой и серьезные со-

циальные последствия. Потребление таких ве-

ществ в юном возрасте может привести к физио-

логическим и психическим нарушениям, пробле-

мам в учебе и общении, риску развития зависимо-

сти, повышенной склонности к совершению пра-

вонарушений. Для того чтобы предотвратить во-

влечение несовершеннолетних в потребление 

психоактивных веществ, необходимо реализовы-

вать комплексные превентивные меры, которые 

будут включать в себя программы по информиро-

ванию молодежи о вреде наркотиков и алкоголя, 

работу с родителями по формированию ответ-

ственного отношения к детям, контроль запрета 

продажи алкогольной продукции и психоактив-

ных веществ несовершеннолетним, поддержку 

детей и подростков, находящихся в группе риска. 

Одним из распространённых составов, рас-

сматриваемых в данной статье, является вовлече-

ние несовершеннолетнего в процесс потребления 

табака. Для реализации задачи по защите здоро-

вья несовершеннолетних государство посред-

ством правового регулирования стремится ис-

ключить возможность воздействия факторов, ко-

торые могут оказать или оказывают негативное 

воздействие на здоровье. Непосредственно ответ-

ственность за вовлечение несовершеннолетнего в 

процесс потребления табачной продукции насту-

пает в соответствии с нормами ст. 6.23 КоАП РФ. 

Объектом данного правонарушения является здо-

ровье несовершеннолетнего. Объективная сто-

рона выражена в форме активных действий, 

направленных на вовлечение в потребление та-

бака. При этом способы вовлечения в потребле-

ние табачной продукции могут быть различными. 

Они исходят из общих способов вовлечения, та-

ких как обещание, обман, угрозы, требования и 

т. д. Основные способы также перечислены в 

ст. 20 ФЗ № 15. К ним относятся: покупка для несо-

вершеннолетнего табачных изделий и табачной 

продукции, передача несовершеннолетнему табач-

ных изделий и табачной продукции, предложение 

несовершеннолетнему употребить табачные изде-

лия и табачную продукцию любым способом, тре-

бование употребить табачные изделия или табач-

ную продукцию любым способом [6]. Здесь также 

стоит сказать о часто встречающемся способе –– во-

влечение в потребление через сеть Интернет. 

Актуальным будет указать на смежные со-

ставы правонарушений, такие как ч. 3 ст. 14.3.1 и 
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ч. 3 ст. 14.53 КоАП РФ. В данных статьях присут-

ствуют способы, стимулирующие у несовершен-

нолетнего желание потребить табачные изделия. 

Так, в ч. 3 ст. 14.3.1 говорится о демонстрации та-

бачных изделий или процесса потребления табака 

во вновь созданных и предназначенных для детей 

аудиовизуальных произведениях, программах, 

или любом другом использовании указанных про-

изведений, представлений, программ, в которых 

осуществляется демонстрация табачных изделий 

и процесса потребления табака, а также популя-

ризации потребления табака в компьютерных иг-

рах, семейно-бытовых отношениях [7]. В ч. 3. 

ст. 14.53 КоАП указывается на такой способ, как 

просьба, обращенная к несовершеннолетнему, о 

покупке табачной продукции или табачных изде-

лий, а также продажа их несовершеннолет-

нему [7]. 

В России были зарегистрированы случаи ока-

зания негативного влияния на жизнь и здоровье 

несовершеннолетних путем потребления различ-

ного рода табачной продукции. Так, из-за упо-

требления снюса, что является одним из видов не-

курительного табачного изделия, 15 ноября в го-

роде Заринске в Алтайском крае у тринадцатилет-

него школьника на уроке в школе остановилось 

дыхание, что чуть не привело к смерти. Как выяс-

нилось позже в больнице, во рту у него находи-

лась табачная смесь. Также, например, в Красно-

дарском крае после употребления жевательного 

табака, подросток был доставлен в больницу, где 

провел в реанимации трое суток [9]. Случаи упо-

требления несовершеннолетними никотиновых 

жвачек были замечены еще в 2019 году. Так, упо-

требление никотиновых жвачек стало причиной 

отравления школьников одной из гимназий в Ка-

зани [10]. Встречаются случаи употребления 

электронных сигарет с летальным исходом. Так, в 

январе 2023 года в Санкт-Петербурге умер четыр-

надцатилетний подросток. Причиной смерти, по 

данным экспертизы, стало острое отравление не-

известным функциональным веществом, которое 

могло находиться в вейпе, разновидности элек-

тронных сигарет [11]. 
Стоит отметить, что в КоАП РФ имеется 

ст. 20.2, которая предусматривает администра-
тивную ответственность за нарушение установ-
ленного порядка организации либо проведения 
собрания, митинга, демонстрации, шествия или 
пикетирования. Рассматривая понятие «вовлече-
ние», можно указать, что в ч.1.1 имеется диспози-
ция, которая указывает на «вовлечение несовер-
шеннолетнего». Данной частью ст. 20.2 КоАП РФ 
предусмотрена ответственность за вовлечение 
несовершеннолетнего в участие в несанкциониро-
ванных собрании, митинге, демонстрации, ше-
ствии или пикетировании. При этом законодатель 

указывает, что административная ответствен-
ность наступает за совершение перечисленных 
выше действий в том случае, если эти действия не 
содержат уголовно наказуемого деяния.  

При принятии решения о назначении админи-

стративного наказания суд учитывает различные 

факторы, такие как характер правонарушения, 

личность нарушителя и смягчающие обстоятель-

ства. Основной акцент делается на определении 

размера штрафа и выборе мер наказания, включая 

обязательные работы или административный 

арест. При этом важно учитывать полное призна-

ние вины, раскаяние и факт совершения правона-

рушения со стороны нарушителя.  

В контексте ч.1.1 ст. 20.2 КоАП РФ для раз-

граничения понятий «вовлечение» и «использова-

ние» несовершеннолетнего уместным будет доба-

вить в статью в качестве квалифицирующего при-

знака использование несовершеннолетнего в не-

санкционированных собраниях, митингах, демон-

страциях, шествиях, под которым предполагается 

понимать активные действия совершеннолетнего, 

направленные на совершение правонарушения 

посредством несовершеннолетнего, используя 

его малолетний возраст. В этом контексте несо-

вершеннолетнее лицо будет выступать в качестве 

предмета правонарушения. 

Также стоит указать на составы правонаруше-

ний, которые могут подпадать под вовлечение 

несовершеннолетнего в совершение администра-

тивных правонарушений: ст. 6.17 и ст. 6.21 

КоАП РФ. 

Ст. 6.17 КоАП РФ предусматривает ответ-

ственность за нарушение законодательства РФ о 

защите детей от информации, причиняющей вред 

здоровью и (или) развитию. Данная сфера обще-

ственных отношений урегулирована также Феде-

ральным законом «О защите детей от информа-

ции, причиняющей вред их здоровью и развитию» 

от 29.12.2010 № 436-ФЗ. Говоря о вовлечение 

несовершеннолетнего, стоит указать на ч. 3 дан-

ной статьи, в диспозиции которой говорится о за-

прете размещения в информационной продукции 

для детей, включая информационную продукцию, 

размещаемую в информационно-телекоммуника-

ционных сетях (в том числе в сети Интернет), объ-

явлений о привлечении детей к участию в созда-

нии информационной продукции, причиняющей 

вред их здоровью и (или) развитию [7]. Это можно 

рассматривать в качестве вовлечения, поскольку 

в данном составе административного правонару-

шения присутствуют действия, связанные с во-

влечением. Диспозиция ч. 3 ст. 6.17 КоАП РФ 

также указывает на способ вовлечения «при по-

мощи сети Интернет». Так, правонарушитель пу-

тем, например, социальных сетей размещает ин-

формацию о привлечении несовершеннолетнего к 
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созданию и дальнейшему распространению за-

прещенной законом информации, которая в свою 

очередь причиняет вред здоровью и развитию 

несовершеннолетних лиц.  

Ст. 6.21 КоАП РФ –– пропаганда нетрадици-

онных сексуальных отношений и (или) предпо-

чтений, смены пола. Вопрос об отнесении дан-

ного состава к вовлечению считается весьма 

сложным, так как нормы данной статьи не преду-

сматривают напрямую понятия «вовлечения». Но 

стоит сказать, что целесообразным будет в дан-

ный состав включить в качестве квалифицирую-

щего признака «вовлечение несовершеннолет-

него в пропаганду нетрадиционных сексуальных 

отношений», так как с развитием информацион-

ных технологий стремительно растет в различных 

социальных сетях количество групп или сооб-

ществ, пропагандирующих нетрадиционные сек-

суальные отношения или предпочтения по смене 

пола. Несовершеннолетние являются активными 

пользователями социальных сетей, и их до-

вольно легко можно привлечь к чему-либо или 

вовлечь во что-либо с помощью различных спо-

собов, так как психика несовершеннолетних лиц 

не до конца сформирована и некоторые из них не 

понимают, что своими действиями совершают 

правонарушения. 

Проводя научное исследование, был изучен 

проект нового КоАП РФ. Информация о данном 

проекте доступна на официальном портале нор-

мативных правовых актов. Сейчас проект нахо-

дится на стадии публичного обсуждения. В про-

екте Административного кодекса имеется глава, 

регулирующая административную ответствен-

ность несовершеннолетних. Выделение такой 

главы весьма целесообразно с позиции составите-

лей, так как несовершеннолетние лица являются 

особым субъектом административного права. Ис-

ходя из анализа перечисленных статей, необхо-

димо выделить отдельную главу, которая будет 

регулировать административную ответствен-

ность за вовлечение несовершеннолетних в совер-

шение административного правонарушения. Ука-

занную главу предлагается наполнить не только 

основными составами (ст. ст. 6.10, 6.23 КоАП РФ) 

в сфере вовлечения несовершеннолетних в совер-

шение того или иного правонарушения, но и до-

бавить ч. 1.1 ст. 20.2, а также дополнить раздел 

смежными статьями 6.17 и 6.21, в составе кото-

рых присутствуют действия, связанные с вовлече-

нием, при этом также включить в качестве квали-

фицирующего признака разграничение способов 

вовлечения.  

Непосредственно ответственность за вовлече-

ние несовершеннолетнего в процесс потребления 

табачной продукции наступает в соответствии с 

нормами ст. 6.23 КоАП РФ. Здесь стоит сказать о 

часто встречаемом способе –– вовлечении в по-

требление через сеть Интернет, который не урегу-

лирован нормами данной статьи. Поэтому целесо-

образным будет включить в качестве квалифици-

рующего признака «способ вовлечения с исполь-

зованием сети Интернет» в указанную статью, а 

также в ст. ст. 6.10. 6.21, 20.2 КоАП РФ.   

В заключение хотелось бы отметить, что в 

настоящее время назрела необходимость совер-

шенствования российского административного 

законодательства в сфере вовлечения несовер-

шеннолетних в совершение административных 

правонарушений взрослыми лицами, которые 

осуществляют фактическое воспитание подрост-

ков и имеют на них влияние. Вышеприведенные 

выводы свидетельствуют о необходимости внесе-

ния изменений в текущее законодательство и про-

ведения комплексных мер, направленных на за-

щиту прав и законных интересов несовершенно-

летних от противоправных посягательств. Только 

на этой основе возможна разработка эффектив-

ных мер борьбы с административными правона-

рушениями, совершаемыми путем вовлечения 

несовершеннолетних, и их последующая реализа-

ция на практике. 
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К ВОПРОСУ О ЗАРУБЕЖНОМ ОПЫТЕ 

ПРИЕМА НА СЛУЖБУ И ПРОХОЖДЕНИЯ СЛУЖБЫ 

ЖЕНЩИНАМИ В ПОЛИЦИИ 

 

ON THE QUESTION OF FOREIGN EXPERIENCE 

IN EMPLOYMENT AND SERVICE BY WOMEN IN THE POLICE 

 
В статье рассматривается исторический опыт приема на службу и прохождения службы женщинами 

в полиции Франции и Великобритании. Автором исследованы мероприятия, проводимые женщинами — со-

трудниками полиции в сфере преодоления гендерного дисбаланса и отстаивания своих прав. 

 

The article examines the historical experience of recruiting and serving women in the police of France and 

Great Britain. The author examined the activities carried out by female police officers in the field of overcoming 

gender imbalance and defending their rights. 

 
На современном этапе развития российского 

государства наблюдается отчетливый рост уровня 

феминизации общества. Все больше представи-

тельниц «слабого пола» принимают активное уча-

стие в экономической, социальной, политической 

и других сферах жизнедеятельности. Женщины 

занимают высокие посты в органах государствен-

ной власти и управления, руководят корпораци-

ями и общественными объединениями. Данное 

положение становится нормой общественно-по-

литической жизни Российской Федерации. В 

настоящее время практически не осталось сфер 

деятельности и профессий, в которых бы не были 

представлены женщины. При этом женщины не 

уступают по уровню своей компетентности муж-

чинам, а зачастую и превосходят их. Данное явле-

ние получило свое распространении и в Мини-

стерстве внутренних дел Российской Федера-

ции [1]. 

При этом следует учитывать то обстоятель-

ство, что помимо активного участия женщин в об-

щественной деятельности, реализации ими своих 

рабочих функций на них зачастую возлагается и 

ведение домашнего хозяйства, обязанности по 

воспитанию детей. 

Исходя из этого, возникает вопрос о роли и 

месте женщины в системе публичного управле-

ния, о преодолении гендерного дисбаланса, фак-

тической реализации принципа гендерного равен-

ства, в том числе и при прохождении службы жен-

щинами в органах внутренних дел. 

Российская Федерация стремится к реализа-

ции принципа гендерного равенства, к недопуще-

нию дискриминации, в том числе и по признаку 

пола, что прямо закреплено как в ч. 3 ст. 19 Кон-

ституции РФ [2], так и в ряде других нормативных 

правовых актов. Однако полагаем необходимым 

продолжать данную деятельность посредством 

разрушения гендерных стереотипов, общедоступ-

ного обсуждения данной проблемы, принятия и 

реализации стратегии гендерного равенства.  

При этом при рассмотрении вопроса гендер-

ного равенства в полиции на современном этапе 

необходимо предусмотреть ряд дополнительных 

гарантий для женщин с учетом их социального 

статуса. Реализация данных мероприятий позво-

лит значительно повысить статус женщины в гос-

ударстве и в дальнейшем максимально реализо-

вать право женщин на участие в управлении гос-

ударством, в том числе на службе в правоохрани-

тельных органах. 

Полагаем необходимым рассмотреть зару-

бежный опыт прохождения службы женщинами в 

правоохранительных органах. 

Следует отметить, что в зарубежных странах 

давно пришли к выводу о том, что наличие жен-

щин, проходящих службу в правоохранительных 

органах, оказывает положительное влияние на 

имидж полиции. 

До середины 60-х гг. прошлого века предста-

вительство женщин в полицейских структурах 

было минимальным и исчислялось буквально в 

десятках. Ситуация изменилась после 1964 г., ко-

гда число женщин-полицейских стало быстро 

расти и к 1972 г. достигало в среднем от 3,9 до 

14,3––14,5 % от числа всех сотрудников полиции. 

В 1964 г. в США был принят Акт о гражданских 

правах, затем в 1972 г. Титул VII к этому Акту 
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подтвердил невозможность дискриминации, в 

том числе и по половому признаку, на любой гос-

ударственной службе. Практически немедленно 

последовал рост набора женщин в полицейские 

службы США. А поскольку Европа находилась 

под достаточно сильным американским влиянием 

и авторитет США в плане прав человека был ещё 

непререкаем, те же процессы практически сразу 

же последовали и в государствах Европейского 

континента [3]. 

В начале XX века широкое распространение 

получило мнение о необходимости гуманизации 

деятельности полиции, снижения ее репрессив-

ной функции, превалирования превенции над 

наказанием. В связи с большими потерями муж-

ского населения в период Первой мировой войны, 

а также начавшимся выравниванием гендерно-

правового дисбаланса было признано необходи-

мым наличие женщин на службе в полиции. Хотя 

изначально женщинам в полиции отводилась 

весьма узкая сфера деятельности –– работа с ли-

цами, подвергшимися насилию в сфере половой 

неприкосновенности, а также с подростками из 

неблагополучных семей и несовершеннолетними 

правонарушителями.  

Во Франции инициатором процесса фемини-

зации полиции стал Национальный совет фран-

цузских женщин и Муниципальный совет Па-

рижа. В 1935 году была сформирована служба по-

мощниц полиции. Из числа обязательных требо-

ваний к полицейским женского пола необходимо 

отметить требование о наличии диплома социаль-

ного работника. Контроль за исполнением их обя-

занностей был возложен на префекта полиции. 

Необходимо отметить, что в оплате труда гендер-

ной дискриминации не было, оплата труда жен-

щин осуществлялась наравне с сотрудниками по-

лиции мужского пола. Однако в области полномо-

чий женщин имелся ряд ограничений, примене-

ние мер принуждения осуществлялось исключи-

тельно сотрудниками мужского пола. 

В обязанности помощниц полиции входила 

работа с безнадзорными несовершеннолетними, 

патрулирование мест скопления несовершенно-

летних и женщин, работа с родителями несовер-

шеннолетних правонарушителей, встречи с пред-

ставителями общественных организаций, оказа-

ние помощи женщинам, попавшим в трудную 

жизненную ситуацию, подвергшимся абьюзу или 

харассменту. При этом были отмечены как поло-

жительная роль формирования имиджа полиции 

женщинами, так и существенное улучшение ситу-

ации в обслуживаемой ими сфере деятельности. 

Следует отметить, что процесс феминизации 

полиции Франции растянулся на длительное 

время и проходил в несколько этапов. В 1960 г. 

помощницы получают статус, эквивалентный ста-

тусу полицейского инспектора. Конкурс на долж-

ность инспектора и следователя был открыт для 

женщин в 1972 году, на должность комиссара –– 

в 1974 году, а на должность стража порядка –– в 

1979 году. 

Первые женщины––стражи порядка начали 

обучение в Региональном учебном центре Нацио-

нальной полиции Франции 5 марта 1979 года. 

Далее эволюция замещения женщинами 

должностей в полиции Франции выглядит следу-

ющим образом: 

В 1980 году женщина стала главой районной 

службы общественной безопасности. 

В 1991 году женщина была назначена комис-

саром дивизии. 

В 1999 году женщина назначена на должность 

генерального инспектора полиции. 

В 2002 году женщина стала директором дей-

ствующих полицейских служб. 

В 2004 году женщину назначили главным ди-

ректором судебной полиции. 

В 2006 году женщина была назначена на 

должность генерального инспектора националь-

ной полиции, 

В 2010 году женщина была назначена дирек-

тором одного из ведомственных образовательных 

учреждений полиции Франции. 

В 2012 году женщина была назначена на 

должность директора генеральной инспекции 

национальной полиции и президента исполни-

тельного комитета Интерпола. 

Следует отметить, что только в 1988 году Ев-

ропейский суд по правам человека своим реше-

нием запретил все ограничения на прием женщин 

на службу в полицию Франции. В настоящее 

время сотрудницы женского пола имеют право за-

мещать любую должность, за исключением спе-

циальных подразделений. 

В процессе приема на службу женщин прово-

дились некоторые эксперименты. Например, в 

2002 году во Франции изменили тест по физиче-

ской подготовке при приеме на службу. Это было 

сделано для увеличения представительства жен-

щин в полиции. Тест по физической подготовке 

разделили по половому признаку –– на мужской и 

женский. Однако это привело к резкому увеличе-

нию количества женщин в полиции. Впослед-

ствии данный тест признали дискриминационным 

для мужчин. Было принято решение провести ре-

форму. Опубликованный в Journal official указ 

Министерства внутренних дел Франции вводит 

единую систему оценок способностей женщин и 

мужчин, которая вступила в силу с 2003 г. Пять 

этапов теста предъявляют к женщинам менее су-

ровые требования: их рюкзак весит 25 кг (у муж-
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чин –– 40 кг); они должны сделать три отжимания 

вместо пяти; барьеры и препятствия имеют мень-

шую высоту, в горизонтальной лестнице надо 

пройти меньше перекладин. Эта новая система 

оценки результатов позволяет найти «золотую се-

редину» между удельным весом женщин, приня-

тых в полицию по старой схеме, и новыми прави-

лами приёма в полицию.  

Женщины-сотрудницы уже давно не редкость 

в национальной полиции Франции, но они до сих 

пор в меньшинстве. Их численность составляет 

29% от общей численности сотрудников, однако 

на некоторых должностях они составляют боль-

шинство. 

Согласно данным официального сайта Фран-

цузской национальной полиции, по итогам 

2021 года женщины представляли: 

28,9% членов проектного органа и органа 

управления; 

27% членов командного корпуса; 

21,3% членов органа управления и исполне-

ния; 

33,8% помощников полицейских; 

78% административного персонала; 

27,1% технического персонала; 

62,9% научных кадров. 

Представительство женщин-полицейских в 

различных подразделениях полиции в настоящее 

время выглядит следующим образом:  

63% сотрудников Национального института 

научной полиции; 

41% сотрудников Главного управлении наци-

ональной полиции; 

62% сотрудников Управления кадров нацио-

нальной полиции; 

36% сотрудников Центрального управления 

судебной полиции; 

42% сотрудников Главной инспекции нацио-

нальной полиции; 

31% сотрудников Главного управления внут-

ренней безопасности; 

30% сотрудников штаб-квартиры полиции 

Парижа; 

30% сотрудников Центрального управления 

общественной безопасности; 

28% сотрудников Центрального управления 

пограничной полиции; 

28% сотрудников Управления международ-

ного сотрудничества; 

16% сотрудников Службы защиты; 

11% сотрудников Центрального управления 

республиканских охранных компаний; 

8% сотрудников Сил вмешательства нацио-

нальной полиции [4]. 

Точкой отсчета представительства женщин в 

полиции Великобритании стал 1914 год. Толчком 

к этому послужила Первая мировая война, вслед-

ствие чего возник дефицит мужчин-сотрудников. 

С тех пор служба женщин в полиции Великобри-

тании прошла ряд этапов. На начальном периоде 

представительство женщин в полиции было 

крайне незначительным, а их права ограничива-

лись. Сотрудники женского пола привлекались 

только к работе с несовершеннолетними правона-

рушителями, а также с женщинами, подвергши-

мися семейному насилию. Лишь в 1970 году был 

принят Акт об одинаковой оплате, а в 1975 году –– 

Акт о сексуальной дискриминации. С этого мо-

мента сотрудники полиции женского и мужского 

пола были уравнены в правах. Это касалось как 

оплаты труда, так и равной возможности на заме-

щение должностей. Однако следует отметить, что 

и в настоящее время основными направлениями 

служебной деятельности женщин –– сотрудников 

полиции является работа с потерпевшими –– жен-

щинами, подвергшимися абьюзу, харассменту и 

насилию в сфере половой неприкосновенности.  

Для защиты прав женщин-сотрудников поли-

ции в 1987 году была создана Британская ассоци-

ация женщин-полицейских. 

Количество полицейских в Великобритании 

менялось с каждым годом. В 2003 году их насчи-

тывалось чуть менее 155 400, в 2010 году уже 

171 600. После этого количество полицейских 

ежегодно сокращалось вплоть до 2018 года. Од-

нако затем последовал рост количества сотрудни-

ков полиции. По состоянию на 31 марта 2023 года 

насчитывалось 170 775 полицейских. 

Согласно статистическим данным, из 

147 430 полицейских в Англии и Уэльсе по состо-

янию на 31 марта 2023 г. 51 210 человек были 

женщинами. Это самая высокая доля (35%) жен-

щин-офицеров с 2010 года.  

Доля женщин, занимающих более высокие 

руководящие должности, ниже доли мужчин. 

Доля сотрудников-женщин, замещающих долж-

ность главного инспектора полиции или выше, 

выросла и в настоящее время составляет 30% (в 

2010 году –– 14%, в 2016 году –– 23%). Однако, 

исходя из данных статистики, из каждых 

10 000 офицеров-мужчин в полиции занимают 

высшие должности 270 сотрудников, на каждые 

же 10 000 женщин-полицейских приходится 

213 высших должностей. 

Следует отметить, что за 2023 год службу в 

полиции покинули 10,5 тыс. офицеров (по сравне-

нию с 9,3 тыс. в 2022 году). Среди них женщины 

составили 30% уволившихся [5]. 

На всем протяжении XX века женщины-поли-

цейские боролись за свои права. Продолжается 

эта деятельность и в XXI веке. В 1989 г. была со-

здана   Европейская   сеть   женщин-полицейских.
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Целью ее создания послужило желание женщин-

полицейских отстаивать свои права, бороться со 

всеми формами дискриминации. В рамках дея-

тельности этой организации происходит обмен 

опытом, проведение научных семинаров и конфе-

ренций, обучение женщин-полицейских, установ-

ление деловых контактов между сотрудницами 

полиции стран Евросоюза. 

Анализ опыта службы женщин в полиции по-

казал схожие черты развития этого социального 

института, к числу которых можно отнести как 

неоднозначное отношение к службе женщин в по-

лиции на начальном этапе, так и наличие гендер-

ного дисбаланса, а также ущемления прав на 

начальном этапе. С течением времени это удалось 

переломить. В настоящее время женщины в поли-

ции рассмотренных автором зарубежных стран 

уравнены в правах с мужчинами, сформирована и 

реализуется концепция службы женщин в поли-

ции. Важную роль в этом сыграла в том числе ак-

тивность женщин по отстаиванию своих прав пу-

тем создания профсоюзов женщин-полицейских, 

а также Европейской сети женщин-полицейских. 

Полагаем необходимым рассмотреть возмож-

ность перенять этот положительный опыт. 

В заключение отметим, что к числу положи-

тельных аспектов прохождения службы женщи-

нами в полиции можно отнести следующие: 

- женщины способны нести службу в полиции 

наравне с мужчинами; 

- сотрудники полиции женского пола гораздо ме-

нее нацелены на преодоление конфликтов силовым 

путем. При этом навыки общения у них значительно 

выше, чем у сотрудников полиции мужского пола. В 

связи с этим деятельность женщин-сотрудников зача-

стую более эффективна, особенно в части профилак-

тики преступлений, связанных с насилием в семье; 

- на неправомерные действия сотрудников-

женщин поступает меньшее количество жалоб 

потерпевших в сравнении с мужчинами. 
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 ИНФОРМАЦИЯ ДЛЯ АВТОРОВ 

 

 
 
И. И. Иванов, П. П. Петров, С. С. Сидоров 
   

НАЗВАНИЕ СТАТЬИ НА РУССКОМ ЯЗЫКЕ 
 

НАЗВАНИЕ СТАТЬИ НА АНГЛИЙСКОМ ЯЗЫКЕ 
 
Настоящая инструкция одновременно является примером оформления статьи, 

подготовленной в «Вестник Воронежского института МВД России». В ней содержатся 

требования, предъявляемые к форматированию текста, оформлению библиографическо-

го описания, а также примеры составления ключевых слов и сведений об авторах1. 

 

Аннотация на английском языке2. 

 

1. Статья представляется в одном экземпляре, заверенном подписью автора (-ов) с 

обратной стороны первой страницы, отпечатанном на одной стороне листов формата А4 

(210 х 297 мм) на лазерном принтере. 

Статья должна быть снабжена аннотациями на русском и английском языках, спис-

ком литературы (на русском языке и транслитерированным). К статье должны быть при-

ложены сведения об авторах на русском и английском языках с указанием Ф.И.О., места 

работы (название организации в именительном падеже), занимаемой должности, учёной 

степени, учёного звания и полного почтового (служебного и домашнего) адреса (пример 

см. ниже), а также адреса электронной почты. 

К статье также прилагается список ключевых слов на русском и английском 

языках, наиболее полно характеризующий её тематику (пример см. ниже). В соот-

ветствии с тематикой статьи автором указывается её УДК. 

Предоставляемая электронная версия статьи в виде файла MS Word в формате 

*.docx должна соответствовать распечатке и включать вышеперечисленные сведения 

об авторе (-ах) и ключевые слова. Файл должен иметь в названии фамилию автора (-ов), 

например: Ivanov.docx, Ivanov-Petrov.docx. 

К статье прилагаются следующие сопроводительные документы: 

1) выписка из протокола заседания кафедры (при ее наличии по месту работы 

автора) с рекомендацией к опубликованию; 

2) экспертное заключение об отсутствии сведений, запрещенных к опубликова-

нию в открытой печати, заверенное гербовой печатью учреждения; 

3) заявление автора о том, что статья публикуется впервые, не содержит в значи-

тельном объеме изданных ранее материалов и не передана в другие редакции. 

2. Объём статьи не должен превышать: 

- по направлению «Юридические науки» — 12 стр.; 

- по направлениям «Радиотехника и связь», «Информатика, вычислительная тех-

ника и управление» — 9 стр. 

                                                 
1 Аннотация к статье на русском языке. 
2 Аннотация на английском языке составляется автором и приводится в обязательном порядке. 
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По направлениям «Радиотехника и связь», «Информатика, вычислительная техника и 

управление» журнал не публикует статей, носящих преимущественно реферативный характер. 

Статьи обзорного характера могут предоставляться только после предварительного согласо-

вания с редакцией. 

Статьи по направлениям «Радиотехника и связь», «Информатика, вычислительная 

техника и управление» обязательно должны быть структурированы, отдельные разделы ста-

тей должны иметь подзаголовки, в том числе: 

- введение, в котором обосновывается актуальность работы; 

- разделы, в которых описываются полученные результаты и их новизна; 

- заключение, содержащее выводы и/или направления дальнейших исследований. 

3. Все поля на страницах должны быть одинаковы и равны 25 мм. Номера стра-

ниц не проставляются. 

4. Статья должна быть набрана шрифтом нормальной жирности, прямого начерта-

ния гарнитуры Times New Roman, с одинарным межстрочным интерлиньяжем (интерва-

лом). Абзацный отступ должен быть одинаков и равен 1,25 см. 

Кегль (размер) основного шрифта должен быть равен: 

- для статей по направлению «Юридические науки» — 14 пунктов; 

- для статей по направлениям «Радиотехника и связь», «Информатика, вычисли-

тельная техника и управление» — 12 пунктов (в т.ч. в формулах, подготовленных при 

помощи формульного редактора MS Equation). 

5. Рисунки и таблицы (кегль используемого шрифта — 12 пунктов) должны быть 

размещены в тексте после абзацев, содержащих ссылки на них. 

Таблица 1 

Заголовок таблицы 

Боковик 

таблицы 

Головка 

таблицы 

Текст Текст Текст Текст 

 

Размещение таблиц, рисунков, диаграмм, схем и другого иллюстративного матери-

ала на страницах с альбомной (горизонтальной) ориентацией не допускается. Графики, 

диаграммы не должны иметь сплошную (в т.ч. цветную) заливку. 

Размеры рисунков должны быть по возможности минимальны, но обеспечи-

вать их дальнейшее качественное полиграфическое воспроизведение. 

 

 

 

 

Рис. 1. Название рисунка 

 

Отступ от рисунка до текста сверху и снизу должен быть равен 10 мм. Подри-

суночная подпись ставится по центру страницы без абзацного отступа. Рисунок 

должен выполняться средствами MS Word, иметь общую группировку всех объек-

тов, входящих в него, быть центрированным относительно полосы набора. 

6. Название статьи набирается на русском и английском языках полужирным шриф-

том ЗАГЛАВНЫМИ БУКВАМИ без абзацного отступа и центрируется относительно поло-

сы набора. 

Рисунок 
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7. Единицы физических величин должны соответствовать системе единиц СИ. 

Названия химических элементов в тексте пишутся полностью. 

8. Формулы подготавливаются при помощи редактора формул MS Equation 3.0. 

Нумерация формул осуществляется арабскими цифрами в круглых скобках, выровнен-

ными по правому краю текста, например: 

А = В + С: (2К2 + n3).                         (1) 

9. Нумерация ссылок на литературу осуществляется арабскими цифрами в квадратных 

скобках, например: «Как указано П. П. Петровым [2], данный эффект проявляется при…». 

10. Библиография должна быть оформлена в соответствии с ГОСТ Р 7.05 — 2008 

«Библиографическая ссылка». Список использованной литературы, на которую ссылает-

ся автор, приводится в конце статьи (см. пример ниже). Сноски (как внизу каждой 

страницы, так и в конце статьи) не допускаются. 
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AUTHOR’S GUIDELINES 

 

 

I. I. Ivanov, P. P. Petrov, S. S. Sidorov 

TITLE OF THE ARTICLE IN RUSSIAN 

TITLE OF THE ARTICLE IN ENGLISH 

These guidelines is also an example of layout of papers submitted to “Vestnik of Voro-
nezh Institute of the Ministry of Interior of Russia”. It contains requirements to the text for-
matting, bibliographic references and examples of key words and author affiliations. 

1. Please submit one laser copy of the article printed on one side of white A4 paper 
(210 × 297 mm) and signed by the author overleaf the head page. 

The paper must be accompanied by an abstract in Russian and in English. The article 
should enclose references and author affiliations in Russian and in English indicating author’s 
full name, place of employment, job title, scientific degrees and academic titles, work and 
home address (see the example below) and e-mail address. 

The article is accompanied by key words in Russian and in English which should re-
flect the content of the article. UDC code is specified by the author according to the question 
area of the paper. 

The softcopy of the article should be submitted in MS Word file format — *docx. and 
must be identical to the hardcopy including author affiliations and key words mentioned 
above. The file name should contain the author’s surname, for example, Ivanov.docx, Ivanov-
Petrov.docx. 

Each article should contain the following enclosures: 
1) an extract from the chair meeting record (if available) from the author's place of 

employment, with recommendations for publication included; 
2) one independent peer review from a specialist with relevant scientific experience in 

a given subject field; 
3) the author's statement that the article is published for the first time does not contain a sig-

nificant amount of previously published materials and has not been transferred to other editions. 
2. Submitted articles should not exceed  

- in the field “Legal sciences” — 12 pages;  

- in the fields “Radioengineering and Communication”, “Informatics, Computer Engi-
neering and Automatic Control System” — 9 pages. 

3. All page margins should be 25 mm. Pages aren’t numbered. 

4. Articles should be typed in normal block-letter type Times New Roman font with 
single line spacing. The paragraph indent is 1,25 cm.  
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Base font size should be of 14 points for articles in the fields  “Legal sciences”; 12 points 

for articles in the fields “Radioengineering and Communication”, “Informatics, Computer Engi-

neering and Automatic Control System”  (including equations edited using MS Equation edit-

ing program). 

5. Figures and tables (12 points font size) should be placed right after the referenced 

paragraphs. 

Table 1 

Table heading 

 

Stub  

column 

Column 

heading 

Text Text Text Text 

 

Tables, figures, diagrams, schemes and other illustrations shouldn’t be inserted in 

landscape oriented pages. Graphs and diagrams shouldn’t have solid (colour) fill. 

Figures should be of minimal possible size which provides their proper printing quality. 

 

Figure 

 

Fig.1 Figure caption 

 

Upper and lower spacing between the figure and the text should be adjusted at 10 mm. 

The figure caption is centered on the page with no paragraph indention. Figures should be 

drawn using MS Word text editor; all the objects must be grouped together and centered. 

6. The title of the paper in Russian and in English is centered and typed with bold 

CAPITAL LETTERS without an indent. 

7. SI units should be used for physical magnitudes. Chemical symbols are written 

without any contraction.  

8. Formulas are created with the MS Equation editing program. They are numbered 

using Arabic numerals in parentheses, aligned right. For example: 

A = B +C: (2K² + n3).                                                                                 (1) 

9. Quoted literature is numbered using Arabic numerals in square brackets, for exam-

ple: “As it is stated by P.P. Petrov [2], this effect is revealed…”. 

10. References must be listed in accordance with State Standard 7.05.-2008 “Biblio-

graphic References”. References are placed at the end of the article (see the sample below). 

It is unacceptable to use endnotes and footnotes. 
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